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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CcODIGO
CENTRO
Universitat Politécnica de Vaéncia Escuela Técnica Superior de Ingenieria 46035653
Informatica
NIVEL DENOMINACION CORTA
M éaster Ciberseguridad y Ciberintelingencia

DENOMINACION ESPECIFICA

Méster Universitario en Ciberseguridad y Ciberintelingencia por la Universitat Politécnica de Valencia

RAMA DE CONOCIMIENTO CONJUNTO

Ingenieriay Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES NORMA HABILITACION
REGULADAS

No
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NOMBRE Y APELLIDOS CARGO
JOSE LUISMARTINEZ DE JUAN Director del Areade Estudiosy Ordenacion de Titulos
Tipo Documento Numer o Documento
NIF 19850092B
FEEEwAELEL ]
NOMBRE Y APELLIDOS CARGO
FRANCISCO MIGUEL BAENA AROCA Jefe del Servicio de Procesos Electrénicosy Transparencia
Tipo Documento Numer o Documento
NIF 52748140D
[EeEEssTwe ]
NOMBRE Y APELLIDOS CARGO
SilviaMaria Terrasa Barrena Directorade la Escuela Técnica Superior de Informética
Tipo Documento Numer o Documento
NIF 254077511

2. DIRECCION A EFECTOS DE NOTIFICACION
A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccién que figure
en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Camino deVera, s/n 46022 Vaencia 963877101
E-MAIL PROVINCIA FAX
veca@upv.es Valencia/Vaencia 963877101
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades |os derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |los datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.
En: Valencia'Vaéncia, AM 10 de enero de 2020
Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

Identificador : 4317448

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO

Méster Maéster Universitario en Ciberseguridad y No Ver Apartado 1:
Ciberintelingencia por la Universitat Politécnica de Anexo 1.
Vaeéncia

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2

Ingenieriay Arquitectura

Ciencias de la computacién

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

AgenciaNacional de Evaluacién de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universitat Politécnica de Valéncia

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

027 Universitat Politecnicade Valéncia
LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOSEN EL TITULO

CREDITOSTOTALES CREDITOS DE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

90 0

0

CREDITOSOPTATIVOS CREDITOS OBLIGATORIOS

CREDITOS TRABAJO FIN GRADO/
MASTER

12 60 18
LISTADO DE ESPECIALIDADES
ESPECIALIDAD CREDITOSOPTATIVOS

No existen datos

1.3. Universitat Politécnica de Valéncia
1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO CENTRO

46035653

Escuela Técnica Superior de |ngenieria Informética

1.3.2. Escuela Técnica Superior de lngenieria Informatica
1.3.2.1. Datos asociados a centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL

A DISTANCIA

Si No

No

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION SEGUNDO ANO IMPLANTACION

50 50
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TIEMPO COMPLETO
ECTSMATRICULA MiNIMA ECTSMATRICULA MAXIMA
PRIMER ANO 41.0 60.0

RESTO DE ANOS

41.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

20.0

40.0

RESTO DE ANOS

20.0

40.0

NORMAS DE PERMANENCIA

http://www.upv.es/entidades/ AEOT/menu_urlv.html?/enti dades/ AEOT /infoweb/aeot/info/U0557899. pdf

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

4149
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambiguedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

CG6 - Fomentar € espiritu critico y emprendedor, el compromiso ético, y desarrollar habitos de excelenciay calidad en €l gercicio
profesional.

CG7 - Emitir juicios en funcién de criterios, normas externas o de reflexiones personales, en los ambitos de lagestion de la
informacion.

CGS8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantacién y mantenimiento de proyectos en el ambito dela
gestion de lainformacion.

3.2 COMPETENCIAS TRANSVERSALES

CT-01 - Comprension e integracion.

CT-02 - Aplicacion y pensamiento préactico.

CT-03 - Andlisisy resolucion de problemas

CT-04 - Innovacion, creatividad y emprendimiento.

CT-05 - Disefio y proyecto.

CT-06 - Trabgjo en equipo y liderazgo.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-08 - Comunicacion efectiva.

CT-09 - Pensamiento critico.

CT-10 - Conocimiento de problemas contemporaneos.

CT-11 - Aprendizaje permanente.

CT-12 - Planificacion y gestion del tiempo.

CT-13 - Instrumental especifica.

3.3 COMPETENCIAS ESPECIFICAS

CEOQL1 - Conocer los conceptos y principios de la seguridad informética tanto a nivel defensivo como ofensivo.

CEOQ2 - Gestionar adecuada y eficientemente incidentes de ciberseguridad.

CEOQ3 - Evaluar estandares criptograficos y aplicar |os adecuados segun |as necesidades de |as organizaciones.

CEO04 - Disefiar mecanismos de privacidad y anonimizacion de lainformacion.

CEO5 - Disefiar y desarrollar software seguro, aplicando buenas préacticas y técnicas adecuadas para la depuracion, prueba,
verificacion y validacion de las soluciones desarrolladas.

CEO06 - Adaptar las metodologias y estandares de seguridad atendiendo a las plataformas de € ecucion disponible.

CEOQ7 - Adoptar técnicas y mecanismos para mejorar la seguridad tanto en sistemas informéticos a como en los servicios
desplegados.
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CEO8 - Andlizar y descubrir vulnerabilidades en sistemas reales.

CEOQ9 - Explotar las vulnerabilidades de |os sistemas con la finalidad de valorar |as capacidades reales de | os atacantes.

CE10 - Andizar y disefiar arquitecturas de comunicaciones seguras, en entornos de internet de las cosas.

CE11 - Caracterizar y evaluar mecanismos de seguridad y privacidad por disefio en entornos de internet de las cosas.

CE12 - Aplicar técnicas parala generacion de ciberinteligencia, en base a diversas fuentes de informacion.

CEZ13 - Detectar anomalias mediante técnicas de andlisis masivo de datos e inteligencia artificial.

CE14 - Aplicar estrategias y técnicas parala obtencion y preservacion de evidencias en incidentes informéticos.

CE15 - Andlizar y caracterizar malware con el objetivo de elevar |as capacidades de defensa frente a amenazas futuras.

CE16 - Megjorar lagestion de incidentes de ciberseguridad mediante el uso de técnicas y herramientas de ciberconciencia
situacional.

CE17 - Aplicar técnicas de ciberinteligencia parala proteccion de sistemas industriales e infraestructuras criticas.

CE18 - Considerar las normas legales aplicables en € dmbito de |a ciberseguridad.

CE19 - Aplicar la deontologia profesional, la responsabilidad socia y la ética en laresolucidn de problemas vinculados ala
ciberseguridad.

CE20 - Complementar las competencias técnicas con otras transversal es abordando aspectos de gestion, certificacion profesional,
soluciones tecnol dgicas, desarrollo profesional y tendencias de futuro.

CE21 - Redlizar actividades correspondientes a la préactica profesional bajo la supervision de tutores académicos y profesionales
asignados.

TFM - Realizacion, presentacion y defensa, una vez obtenidos todos |os créditos del plan de estudios, de un gjercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de ciberseguridad y/o ciberinteligencia
de naturaleza profesional en el que se sinteticen las competencias adquiridas en las ensefianzas.

4. ACCESO Y ADMISION DE ESTUDIANTES

|4.1 SISTEMAS DE INFORMACION PREVIO
Ver Apartado 4: Anexo 1.
4.2 REQUISITOSDE ACCESO Y CRITERIOSDE ADMISI ON

Este master va dirigido a titulados universitarios que quieran especializarse en el &mbito de la seguridad de los sistemas de informacién y comunica-
ciones.

Perfil de acceso:

Podran acceder al Master, como grados de referencia, los Graduados y Graduadas en Ingenieria Informatica y en Ingenieria de Tecnologias y Servi-
cios de Telecomunicacion.

También se permitira el acceso al Méaster a los titulados en Ingenieria Telematica, Matematica Computacional y afines si acreditan competencias cer-
canas a los grados de referencia.

Asi mismo, se permitird el acceso al Master a quienes estén en posesion del titulo de Licenciado o Licenciada en Informatica, Ingeniero o Ingeniera en
Informética, Ingeniero o Ingeniera de Telecomunicaciones, o de cualquier especialidad de Ingenieria Técnica en Informatica e Ingenieria Técnica en
Telecomunicaciones.

Admision y criterios de valoracién de méritos:

Podréan solicitar el ingreso en este master aquellos candidatos que cumplan con las condiciones que establece el articulo 16 del RD 1393/2007 y del
RD 861/2010 que modifica al anterior:

1. Paraacceder alas ensefianzas oficiales de Master sera necesario estar en posesion de un titulo universitario oficial espafiol u otro expedido por unainstitucion
de educacion superior perteneciente a otro Estado integrante del Espacio Europeo de Educacion Superior que faculte en el mismo para el acceso a ensefianzas de
Méster. (RD 861/2010. Articulo Unico. Apartado nueve.)

1. Asi mismo, podran acceder los titulados conforme a sistemas educativos gjenos a Espacio Europeo de Educacion Superior sin necesidad de la homologacién de
sus titulos, previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacién equivalente a los correspondientes titul os universitarios ofi-
ciales espafioles y que facultan en el pai's expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por esta viano implicard, en ningiin caso, la
homologacion del titulo previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el de cursar las ensefianzas de M éster.
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La Comisi6n Académica del Master serd el 6rgano encargado de regular la admisién de estudiantes al Master. El acceso al Master se regiré por la nor-
mativa de la Universitat Politécnica de Valéncia para titulos con limite de plazas y ser& conforme con los criterios generales de seleccién que la univer-
sidad establece.

A esas normas y criterios generales se afiaden los criterios de baremo para el caso en que el nimero de preinscritos supere la oferta de plazas actual.

Los criterios que se valoraran para establecer una lista priorizada de candidatos seran:

- Expediente académico:

La valoracion del expediente se expresara en una puntuacién en escala de 0 a 10 y se obtendra de la calificaciéon media del expediente del Grado con
el que el solicitante accede al Master, de conformidad con lo indicado en el articulo 5.3 del Real Decreto 1125/2003, por el que se establece el sistema
europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter oficial y validez en todo el territorio nacional. A efectos
de la obtencién de la calificacién media citada, no se contabilizan los créditos reconocidos sin calificacion.

La calificaciéon media de cada expediente se normalizara de acuerdo a las condiciones que regule la UPV, Ultima aprobada en Consejo de Gobierno
del 29 de mayo de 2014. El objetivo de la normalizacién de la calificacién media del expediente no es otro que el de asegurar el principio de equidad
estableciendo condiciones de comparabilidad de los méritos de los solicitantes.

- Afinidad del perfil del candidato, estudios universitarios previos, con el contenido del méster:

La afinidad del perfil se expresara en una puntuacién en escala de 0 a 10 segun el coeficiente de adecuacion.

Se dara prioridad a aquellos titulados en los grados de referencia o que hayan cursado algun grado en el que hayan podido adquirir unas competen-
cias cercanas a las de los grados de referencia, cuyo coeficiente de adecuacion sera de 10. Tendra también el mismo coeficiente de adecuacion la Li-
cenciatura en Informatica. El resto de grados afines a los grados de referencia, el coeficiente de adecuacion sera de 8. Para los titulos, en cualquier
especialidad, de Ingenieria Técnica en Informatica e Ingenieria Técnica en Telecomunicaciones, el coeficiente de adecuacién sera de 6.

- Curriculum vitae: experiencia profesional e investigadora, otros cursos recibidos y otros méritos relacionados con el contenido del master:

Se valorard el curriculum vitae del solicitante, especialmente en aquellos aspectos que tengan que ver con la experiencia laboral en el &mbito del Mas-
ter, la formacion continua y el conocimiento de idiomas extranjeros. Los criterios de valoracion seran propuestos por la Comision Académica del Mas-
ter y aprobados por la Comisién Académica del Consejo de Gobierno. La valoracién se expresara con una puntuacion en escala de 0 a 10.

Se recomienda considerar en la valoracion final los tres criterios resefiados. Los pesos correspondientes a cada criterio seran:

a) Expediente: 40%
b) Titulacién: 50%

¢) Curriculum vitae: 10%

El procedimiento, criterios y ponderacién de la valoracién de méritos referidos se haran publicos al inicio del plazo de preinscripcion establecido por la
ERT.

Todas las solicitudes recibidas seran ordenadas de acuerdo con la puntuacién ponderada obtenida. Seran admitidos tantos solicitantes como plazas
se oferten, por estricto orden de prelacion. En caso de que se produzcan renuncias, y siempre que existan solicitudes en lista de espera, se cubriran
las vacantes hasta completar la oferta de plazas o hasta agotar la lista de espera, siguiendo el orden de prelacién anteriormente establecido.

Composicién de la Comisién Académica del Titulo:

La composicién de la Comisién Académica del Master se menciona en el punto ¢ Coordinacién académica¢, del anexo 1 del apartado 5.1.

La redaccién es la siguiente:

La Comisién Académica del Master sera el érgano encargado de regular la admision de estudiantes al master. La Comisién Académica, tal y como es-
tablece la Normativa de Régimen Académico y Evaluacién del Alumnado de la UPV en su articulo 4, estd compuesta por los siguientes miembros:

Director o Decano dela ERT, que actuara de presidente.
Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano equivalente), que actuara de Secretario.
Director Académico del Titulo.

Cuatro profesores que impartan docencia en €l titulo, de diferentes departamentos con docencia en el mismo y que dispongan de, a menos, dos tramos docentes
valorados positivamente. Cuando el nimero de departamentos implicados en la docencia del titulo sea superior a4 o cuando la CA lo sea de variostitulos, el nu-
mero de profesores podra ser de 5.
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Dos alumnos.
Jefe de los servicios administrativos.

Admisién para el caso de estudiantes discapacitados.

En el caso de estudiantes con necesidades educativas especificas derivadas de la discapacidad, se estableceran los servicios de apoyo y asesora-
miento adecuados para evaluar las necesidades de adaptaciones curriculares, itinerario o estudios alternativos a través del apoyo de la fundaciéon CE-
DAT de la UPV. La fundacién CEDAT de la UPV ofrece informacién y asesoramiento a los miembros de la comunidad universitaria con discapacidad,
asi como acompafiamiento y apoyo en el aula. Presta ayudas técnicas para el estudio a aquellos alumnos que, por sus necesidades educativas espe-
ciales, si asi lo requieren. Promueve y gestiona acciones de formacioén y empleo para este colectivo dentro y fuera de los campus de la UPV, y presta
diferentes servicios desde su Centro Especial de Empleo. Asimismo, realiza proyectos de eliminacién de barreras arquitectonicas y urbanisticas, Pla-
nes Integrales de Accesibilidad, auditorias en materia de accesibilidad, revisién de proyectos y asesoramiento y disefio de modelos ideales.

4.3 APOYO A ESTUDIANTES

La Universidad Politécnica de Valencia cuenta con un sistema de orientacion integrado en el Instituto de Ciencias de la Educacién (ICE) dirigido a to-
dos los alumnos de la Universidad. Este sistema de orientacion se lleva a cabo por psicopedagogos y contempla distintas acciones:

-Gabinete de Orientacion Psicopedagogo Universitario (GOPU)

Es un servicio especializado y confidencial que presta atencién y asesoramiento personalizado a todos los alumnos que lo soliciten. Entre los temas
gue se pueden abordar desde una vertiente pedagégica serian: la mejora de las técnicas de trabajo intelectual, la metodologia de estudio universita-
rio, la preparacion de los exdmenes, asi como, la mejora del rendimiento académico. Por otro lado, desde una vertiente personal se pueden trabajar el
control de la ansiedad y el manejo del estrés, superar los problemas de relacién, mejorar la autoestima, en definitiva, ayudar a que el alumno se sienta

bien.

-Recursos de apoyo

-Formacion permanente

ditos de libre eleccién a su correspondiente titulo.

-Formacion a demanda

de sus alumnos.

El ICE cuenta con una biblioteca especifica con préstamo abierto a la comunidad universitaria en la que existe la posibilidad de consultar un fondo de
documentacién formado por libros, revistas y audiovisuales relacionados con temas psicoldgicos y pedagdgicos.

Los alumnos de la UPV tienen la posibilidad de participar en talleres especificos para adquirir determinadas competencias demandadas en el marco
del Espacio Europeo de Educacién Superior y que contemplarian su formaciéon académica.

Entre las competencias que se trabajan estan la toma de decisiones, la resolucién de problemas, habilidades de gestion de la informacién, habilidades
sociales, trabajo en equipo, liderazgo, aprendizaje autbnomo, entre otros.

Estos talleres se presentan en dos convocatorias correspondientes al titulo. Son actividades gratuitas para los alumnos y las puede convalidar por cré-

La formacién a demanda es una via formativa que disponen los centros para solicitar actividades sobre tematicas especificas a completar la formacion

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superior es Oficiales no Univer sitarias

MINIMO MAXIMO
0 0
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 135

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Cr éditos Cur sados por Acreditacion de Experiencia Laboral y Profesional

MINIMO

MAXIMO

0

13,5
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Normativa para el Reconocimiento y Transferencia de Créditos en Titulos Oficiales de Grado y Master de la Univer-
sidad Politécnica de Valencia (Comision Académica de 18 de abril de 2018 Consejo de Gobierno de 26 de abril de
2018)

1. OBJETO DE ESTA NORMATIVA

El presente documento tiene por objeto establecer la normativa de reconocimiento y transferencia de créditos apli-
cable en la Universidad Politécnica de Valencia, para los estudios de Grado y Master Universitario, atendiendo a los
criterios y normas basicas fijados en los articulos 6 y 13 del Real Decreto 1393/2007 de 29 de octubre, modificado
por el Real Decreto 861/2010 de 2 de julio, asi como a lo establecido en el Real Decreto 1618/2011, de 11 de no-
viembre, sobre reconocimiento de estudios en el ambito de la Educacion Superior.

2. LA ORDENACION DE ENSENANZAS UNIVERSITARIAS EN ESPANA

El Real Decreto 1393/2007 de 29 de octubre de 2007, modificado por el Real Decreto 861/2010 de 2 de julio, por el
que se establece la estructura de las ensefianzas universitarias oficiales espafiolas (Grado, Master y Doctorado), de-
fine los criterios a seguir en lo que a transferencia y reconocimiento de créditos se refiere.

Los criterios generales se establecen en el articulo 6 ¢ Reconocimiento y Transferencia de créditos¢, del citado R.D.,
en los siguientes términos:

1. Con objeto de hacer efectiva la movilidad de estudiantes, tanto dentro del territorio nacional como fuera de él, las
universidades elaboraran y haran publica su normativa sobre el sistema de reconocimiento y transferencia de crédi-
tos, con sujecién a los criterios generales que sobre el particular se establecen en este real decreto.

2. A los efectos previstos en este real decreto, se entiende por reconocimiento la aceptacion por una universidad de

los créditos que, habiendo sido obtenidos en unas ensefianzas oficiales, en la misma u otra universidad, son compu-
tados en otras distintas a efectos de la obtencién de un titulo oficial. Asimismo, podran ser objeto de reconocimiento

los créditos cursados en otras ensefianzas superiores oficiales o en ensefianzas universitarias conducentes a la ob-

tencion de otros titulos, a los que se refiere el articulo 34.1 de la Ley Orgéanica 6/2001, de Universidades.

La experiencia laboral y profesional acreditada podra ser también reconocida en forma de créditos que computaran
a efectos de la obtencién de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias
inherentes a dicho titulo.

En todo caso, no podran ser objeto de reconocimiento los créditos correspondientes a los trabajos de fin de grado y
master.

3. El nimero de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de en-
sefianzas universitarias no oficiales no podré ser superior, en su conjunto, al 15 por ciento del total de créditos que
constituyan el plan de estudios .El reconocimiento de estos créditos no incorporaré calificacién de los mismos, por lo
que no computaran a efectos de baremacion del expediente.

4. No obstante lo anterior, los créditos procedentes de titulos propios podran, excepcionalmente, ser objeto de reco-
nocimiento en un porcentaje superior al sefialado en el parrafo anterior 0, en su caso, ser objeto de reconocimientos
en su totalidad siempre que el correspondiente titulo propio haya sido extinguido y sustituido por un titulo oficial. A tal
efecto, en la memoria de verificacion del nuevo plan de estudios propuesto y presentado a verificacion se hara cons-
tar tal circunstancia y se deberd acompafiar a la misma, ademas de los dispuesto en el Anexo | de este real decre-
to, el disefio curricular relativo al titulo propio, en el que conste: nimero de créditos, planificacion de las ensefianzas,
objetivos, competencias, criterios de evaluacion, criterios de calificacién y obtencién de la nota media del expedien-
te, proyecto final de Grado o de Méaster, etc., a fin de que la ANECA o el 6rgano de evaluacion que la Ley de las Co-
munidades Autbnomas determinen, compruebe que el titulo que se presenta a verificacién guarda la suficiente iden-
tidad con el titulo propio anterior y se pronuncie en relacion con el reconocimiento de créditos propuesto por la uni-
versidad.

5. En todo caso, las universidades deberan incluir y justificar en la memoria de los planes de estudios que presenten
a verificacion los criterios de reconocimiento de créditos a que se refiere este articulo.
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6. La transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de las ensefianzas
seguidas por cada estudiante, se incluiran la totalidad de los créditos obtenidos en ensefianzas oficiales cursadas
con anterioridad, en la misma u otra universidad, que no hayan conducido a la obtencién de un titulo oficial.

7. Todos los créditos obtenidos por el estudiante en ensefianzas oficiales cursados en cualquier universidad, los
transferidos, los reconocidos y los superados para la obtencion del correspondiente titulo, seran incluidos en su ex-
pediente académico y reflejados en el Suplemento Europeo al Titulo, regulado en el real decreto 1044/2003 de 1 de
agosto, por el que se establece el procedimiento para la expedicién por las universidades del Suplemento Europeo
al Titulo.

Por otra parte, el articulo 13 ¢ Reconocimiento de créditos en las ensefianzas de Grado¢, del citado R.D., establece
las reglas basicas por las cuales las universidades han de llevar a cabo el reconocimiento de créditos en las titulacio-
nes de Grado, indicando que, ademas de lo ya sefialado en el articulo 6, se tendra en cuenta lo siguiente:

a) Siempre que el titulo al que se pretenda acceder pertenezca a la misma rama de conocimiento, seran objeto de
reconocimiento al menos 36 créditos correspondientes a materias de formacion basica de dicha rama.

b) Seran también objeto de reconocimiento los créditos obtenidos en aquellas otras materias de formacién basica
pertenecientes a la rama de conocimiento del titulo al que se pretende acceder.

c) El resto de los créditos podran ser reconocidos por la Universidad teniendo en cuenta la adecuacién entre las
competencias y conocimientos adquiridos, bien en otras materias o ensefianzas cursadas por el estudiante o bien
asociadas a una previa experiencia profesional y los previstos en el plan de estudios o que tengan caracter transver-
sal.¢,

3. CRITERIOS GENERALES PARA EL RECONOCIMIENTO DE CREDITOS

El efectivo reconocimiento de créditos en cualquier titulacion oficial requerira que el solicitante haya sido admitido y
formalice la correspondiente matricula.

3.1. Créditos obtenidos en ensefianzas universitarias oficiales

En el caso de ensefianzas universitarias oficiales, podran ser reconocidos los créditos superados en origen en cual-
quier materia/asignatura teniendo en cuenta:

a) La adecuacion entre las competencias y conocimientos asociados a las materias/asignaturas superadas por el es-
tudiante y los previstos en el plan de estudios de la titulacion de destino o bien que tengan caracter transversal.

b) La adecuacion sefialada debera valorar igualmente los contenidos y créditos asociados a las materias/asignaturas
previamente superadas y su equivalencia con los de las materias o0 asignaturas que las desarrollen, para las cuales
se solicita reconocimiento de créditos.

c¢) A los efectos indicados en el apartado anterior la equivalencia minima de contenidos que debe darse para poder
llevar a cabo el reconocimiento de créditos correspondientes sera de un 75 por 100.

En cuanto a la equivalencia de créditos, se debera velar por la identidad en el nimero de créditos efectivamente cur-
sados y el nimero de créditos reconocidos. En caso de que el nimero de créditos cursados sea inferior al nimero
de créditos reconocidos se requerira un informe razonado de la Comision Académica del titulo que avale la propues-
ta. En ninguin caso la equivalencia en el nimero de créditos podra ser inferior al 75 por 100.

3.2. Créditos obtenidos en ensefianzas universitarias no oficiales

En el caso de ensefianzas universitarias no oficiales conducentes a la obtencion de titulos a los que se refiere el
articulo 34.1 de la Ley Organica 6/2001, de 21 de diciembre, de Universidades, modificada por la Ley Organica
4/2007, de 12 de abril, podran ser reconocidos los créditos superados en origen en cualquier materia en los mismos
términos que los indicados en el apartado 3.1 y con las limitaciones indicadas en el apartado 3.3.

3.3. Limitaciones al reconocimiento por ensefianzas universitarias no oficiales o por experiencia laboral y profesional
acreditada

En el caso de los créditos reconocidos por haber cursado ensefianzas universitarias no oficiales, o los reconocidos a
partir de la experiencia profesional o laboral acreditada, el nimero de créditos reconocidos en conjunto, no podra ser
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superior al 15 por ciento del total de créditos que constituyan el plan de estudios. El reconocimiento de estos créditos
no incorporara calificacién de los mismos por lo que no computaran a efectos de baremacion del expediente.

No obstante lo anterior, los créditos procedentes de titulos propios podran, excepcionalmente, ser objeto de recono-
cimiento en un porcentaje superior al sefialado en el parrafo anterior o, en su caso, ser objeto de reconocimientos en
su totalidad siempre que el correspondiente titulo propio haya sido extinguido por un titulo oficial.

La excepcionalidad sefalada en el parrafo anterior, podra ser aceptada por la Comision Académica de la UPV
siempre que los créditos aportados para su reconocimiento correspondan a un titulo propio de la UPV, y se den
las circunstancias requeridas para ello en el articulo 6.4 del Real Decreto 1393/2007 modificado por Real Decreto
861/2010 de 2 de julio.

3.4. Trabajo Fin de Grado y de Master

De conformidad con lo que establece el articulo 6.2 del Real Decreto 1393/2007 de 29 de octubre, modificado por el
Real Decreto 861/2010 de 2 de julio, no podran ser objeto de reconocimiento los créditos correspondientes a los tra-
bajos de fin de Grado y de Master.

Respecto de los trabajos de fin de Grado y de Master realizados en una estancia de movilidad, se estara a lo dis-
puesto en el apartado 9 de esta norma.

3.5. Nimero minimo de créditos a cursar

La obtencion de un titulo de Grado o Master Universitario por la UPV requerira la superacion en dicho titulo de un
ndmero minimo de créditos, excluido el Trabajo Fin de Grado o de Méster, igual al mayor de 30 ECTS o el 25% de la
totalidad de los créditos de la titulacion.

Se exceptuan del cumplimiento del requisito sefialado en el parrafo anterior:

¢ los estudiantes adaptados de las titulaciones que se extinguen al correspondiente titulo de grado o master que se
pretende obtener.

¢ los titulados de primer ciclo que realicen el curso de adaptacion especifico a grado.
¢ los titulados de primer y segundo ciclo de la Universitat Politecnica de Valéncia que accedan a un titulo de grado.

Podran exceptuarse del requisito sefialado en el primer péarrafo los estudiantes admitidos por continuacién de estu-
dios, por acuerdo del 6rgano competente para el reconocimiento de créditos, a propuesta de la Comisién Académica
del grado que pretenden cursar.

4. CRITERIOS ESPECIFICOS PARA EL RECONOCIMIENTO DE CREDITOS EN LOS TIiTULOS DE GRADO

4.1. Créditos obtenidos en materias de formacién basica

El reconocimiento efectivo de los créditos de formacion basica obtenidos en la titulacién de origen por los de forma-
cion basica de la titulacion de destino sefialados en el apartado a) del articulo 13 del R.D. 1393/2007 (pertenencia
a la misma rama de conocimiento de ambos estudios) debe producirse automaticamente, siempre que se cumpla la
condicion general sefialada y exista coincidencia entre las materias de formacién basica previamente superadas y
las contempladas en el plan de estudios de la titulacion de destino.

Caso de no existir esta coincidencia, los créditos de formacion basica obtenidos en origen seran objeto de reconaoci-
miento por créditos correspondientes a otras materias o actividades contenidas en el plan de estudios.

De igual forma, los créditos de formacién basica obtenidos en la titulacién de origen indicados en el apartado b) del
articulo 13 del R.D. 1393/2007 (formacion bésica superada en titulaciones pertenecientes a distintas ramas de cono-
cimiento) seran objeto de reconocimiento por créditos de formacion bésica de la titulacion de destino, siempre que
dicha formacion bésica esté contemplada en el plan de estudios correspondiente.

Los créditos correspondientes a formacion basica superada en la titulacion de origen, que no cumplan las condicio-

nes anteriormente sefialadas, podran ser reconocidos conforme se determina en el apartado 3.1.

4.2. Participacion en actividades universitarias culturales, deportivas, de representacion estudiantil, solidarias y de
cooperacion contempladas en el articulo 12.8 del Real Decreto 1393/2007
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Podran ser objeto de reconocimiento académico por la realizacién de estas actividades un méaximo de 6 créditos del
total del plan de estudios cursado.

Los estudiantes que en su titulacion de origen hayan obtenido reconocimiento de créditos por este apartado podran
solicitar en sus nuevos estudios de grado el reconocimiento de los mismos, que en ningun caso se realizara de for-
ma automatica.

(Se amplia esta informacién mediante Normativa interna de la UPV en el Anexo | al final de este documento).

4.3. Estudios en Ensefianzas Superiores

Podran ser objeto de reconocimiento los créditos cursados en otras Ensefianzas Superiores oficiales en centros es-
pafioles o extranjeros, siempre que quede acreditado que los contenidos de la formacién superada y la carga lectiva
de la misma sea equivalente a aquella para la que se solicita el reconocimiento, conforme a los criterios sefialados
en el apartado 3.1.

De acuerdo al Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el &mbito de la
Educacion Superior, podréan ser objeto de reconocimiento los estudios que conduzcan a la obtencion de los siguien-
tes titulos oficiales espafioles de educacion superior: Graduado en Ensefianzas Artisticas, Técnico Superior de Artes
Plasticas y Disefio, Técnico Superior de Formacion Profesional y Técnico Deportivo Superior.

Con caracter general, inicamente podran ser objeto de reconocimiento las ensefianzas completas que conduzcan a
los titulos oficiales con validez en todo el territorio espafiol enumerados en el apartado anterior. No obstante, podran
ser objeto de reconocimiento los periodos de estudios superados conducentes a titulaciones oficiales espafiolas de
ensefianzas universitarias o artisticas de grado y los cursos de especializacién referidos a un titulo oficial de Técni-
co Superior de Formacion Profesional o de Técnico Deportivo Superior de Ensefianzas Deportivas, siempre que se
acrediten oficialmente en créditos ECTS.

4.4, Experiencia laboral y profesional acreditada

Podran ser reconocidos créditos por la experiencia profesional y laboral acreditada, siempre que esté relacionada
con las competencias inherentes al titulo correspondiente.

El reconocimiento por este apartado debera realizarse, con carécter general, respecto de los créditos del plan de es-
tudios correspondientes a practicas externas, integrados en las correspondientes materias.

Excepcionalmente, las Comisiones Académicas podran proponer el reconocimiento de créditos por experiencia labo-
ral o profesional en otras materias o0 asignaturas atendiendo a la singularidad de la actividad profesional acreditada
por el estudiante y su relacion con las asignaturas y materias concretas para las que solicita reconocimiento.

El periodo minimo de tiempo acreditado de experiencia laboral o profesional, requerido para poder solicitar y obtener
reconocimiento de créditos es de 3 meses en jornada a tiempo completo, o periodo equivalente si la dedicacion fue-
ra a tiempo parcial.

El nimero méaximo de créditos a reconocer para estos casos debera atenerse a lo indicado en el apartado 3.3.

5. CRITERIOS ESPECIFICOS PARA EL RECONOCIMIENTO DE CREDITOS EN TITULOS DE MASTER

5.1. Estudios de Master Universitario espafiol o de paises del EEES

Podréan ser reconocidos los créditos superados anteriormente en estudios de Master Universitario espafiol, u otro del
mismo nivel expedido por una institucion de educacién superior del Espacio Europeo de Educacion Superior, siem-
pre que estos resulten coincidentes con los contenidos, carga lectiva y competencias previstas en el Master en que
se encuentre matriculado el solicitante.

A estos efectos resultan de aplicacion los criterios de equivalencia sefialados en el punto 3.1.c).

5.2. Estudios cursados en instituciones de educacion superior, ajenas al EEES, equivalentes a los estudios de Mas-
ter Universitario espafiol
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Podran obtener reconocimiento de créditos los titulados conforme a sistemas educativos ajenos al Espacio Europeo
de Educacioén Superior, cuyo titulo haya sido objeto de homologacion por el correspondiente titulo espafiol de Master
Universitario.

De igual forma podran obtener reconocimiento de créditos sin necesidad de homologar su titulo, quienes hayan ac-
cedido a los estudios de Méaster Universitario en la UPV, previa autorizacion para ello conforme a lo establecido en el
articulo 16.2 del Real Decreto 1393/2007 de 29 de octubre, modificado por el Real Decreto 861/2010 de 2 de julio, y
acrediten haber superado en el pais correspondiente estudios con nivel equivalente al de Master Universitario espa-
fiol.

El reconocimiento de créditos para los supuestos sefialados en este apartado requerira que se cumplan las condicio-
nes generales de equivalencia de contenidos, carga lectiva y competencias previstas entre los estudios cursados en
origen y los fijados en el Master en que se encuentre matriculado el solicitante, sefialadas en el punto 3.1.c).

5.3. Estudios universitarios de primer y segundo ciclo

Podran reconocerse créditos obtenidos en ensefianzas de primero y segundo ciclo o de solo segundo ciclo, cuando
se acredite que existe coincidencia de contenidos y carga lectiva entre aquellas y los de las asignaturas que compo-
nen el plan de estudios del Master.

Podran ser igualmente objeto de reconocimiento los créditos obtenidos en estudios de solo primer ciclo cuando se
acredite que dichos créditos corresponden a asignaturas que hayan sido a su vez objeto de reconocimiento por las
asignaturas de segundo ciclo indicadas en el parrafo anterior o sobre las que exista una regla positiva de reconoci-
miento en la UPV.

De igual forma podran reconocerse créditos a titulados con estudios espafioles, o extranjeros con estudios equiva-
lentes a 1°y 2° ciclo, cuando se evidencie la equivalencia entre los contenidos y carga lectiva de las asignaturas su-
peradas en dichos estudios y las del Master correspondiente, conforme a los criterios sefialados en punto 3.1.c).

5.4. Ensefianzas universitarias (no oficiales) conducentes a titulos a los que se refiere el articulo
34.1 de la Ley Orgéanica 6/2001 de diciembre, de universidades.

Sin perjuicio de lo indicado en el apartado 3.2, en el supuesto de titulos propios de la UPV cursados en un centro de
enseflanza superior extranjero en base a un convenio suscrito entre la UPV y el citado centro, podran ser reconoci-
dos los créditos que resulten procedentes, teniendo en cuenta lo establecido al respecto en el convenio, que nece-
sariamente se ajustara a los criterios generales fijados en la UPV, y atendiendo igualmente al informe que al respec-
to efectie la Comision Académica del Master correspondiente, y en los términos y con la limitacion que establezca la
legislacion vigente.

5.5. Experiencia laboral y profesional
Sin perjuicio de lo indicado en el apartado 3.3, excepcionalmente, las Comisiones Académicas de Master, podran
proponer el reconocimiento de créditos por experiencia laboral o profesional, atendiendo a la singularidad de la acti-

vidad profesional acreditada por el solicitante y su relacién con las materias concretas para las que se solicite reco-
nocimiento.

6. PROCEDIMIENTO GENERAL PARA EFECTUAR EL RECONOCIMIENTO DE CREDITOS

6.1. Presentacion de la solicitud de reconocimiento académico de créditos

La solicitud de reconocimiento académico de créditos debera ser presentada en el plazo que se determine al efecto,
segun el procedimiento establecido por la universidad.

En la solicitud se concretara segin corresponda, la tipologia de la formacion cursada, créditos obtenidos en la mis-
ma y las materias/asignaturas para las que se solicita el correspondiente reconocimiento de créditos.

La solicitud de reconocimiento de créditos sera efectiva en el momento en que se aporte la documentacion sefialada
en el apartado siguiente. En el caso de que el interesado no aporte la documentacién requerida en el plazo sefialado
al efecto, se considerara desistido de su solicitud.
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6.2. Documentacion
6.2.1 Reconocimiento de estudios universitarios espafioles

En el caso de solicitantes con estudios superiores espafoles que incluyan materias, asignaturas, actividades u otra
formacion para la que se solicite reconocimiento, deberan aportar, en el momento de presentar la solicitud, progra-
mas o guias docentes de las mismas.

Adicionalmente, el interesado aportara certificacion académica oficial, en la que conste la denominacion de las mate-
rias, asignaturas y créditos de las mismas, curso académico y convocatoria en que se superaron, asi como las califi-
caciones obtenidas. En su caso, Suplemento Europeo al Titulo.

No sera necesario aportar ninguna documentacion cuando el reconocimiento se refiera a estudios cursados en la
Universitat Politécnica de Valéncia.

6.2.2 Reconocimiento de estudios extranjeros

En el caso de estudios cursados en centros extranjeros de educacion superior de paises que no sean de la Unién
Europea, la documentacion a aportar sera la sefialada en el apartado 6.2.1 (programas o guias docentes de asigna-
turas y certificacion académica oficial), que debera presentarse debidamente legalizada, traducida al espafiol por tra-
ductor jurado, y ser original, o en su caso aportar copia de la misma para su cotejo.

En el caso de estudios cursados en centros extranjeros de educacion superior de paises de la Unién Europea, la do-
cumentacion a aportar serd la misma que en el caso anterior, a excepcion del requisito de la legalizacién que no se-
ra necesario.

La traduccién sefialada en los parrafos anteriores no sera requerida cuando los documentos originales estén expedi-
dos en idioma inglés. Podra, asimismo, no requerirse la traducciéon de documentos expedidos en otras lenguas cuan-
do, a criterio de la unidad tramitadora, resulte posible la valoracion de su contenido en la lengua original.

6.2.3 Reconocimiento de experiencia profesional y laboral

La acreditacién de la experiencia profesional y laboral, debera efectuarse mediante la aportacion de la documenta-
cién que en cada caso corresponda y que seguidamente se indica:

¢, Informe de Vida laboral que acredite la antigiiedad laboral en el Grupo de cotizacion que considere el solicitante
guarda relacion con las competencias previstas en los estudios correspondientes.

¢ Certificado colegial (en su caso), para quienes estén en posesion de un titulo universitario con profesién regulada.
¢ Certificado Censal de la AEAT, para quienes ejerzan como liberales no dados de alta como auténomos.

¢ Certificacion de la empresa u organismo en el que se concrete que el interesado ha ejercido o realizado la activi-
dad laboral o profesional para la que se solicita reconocimiento de créditos, y el periodo de tiempo de la misma, que
necesariamente ha de ser coincidente con lo reflejado en el informe de vida laboral anteriormente indicado.

6.2.4 Reconocimiento de ensefianzas universitarias no oficiales y ensefianzas superiores

La acreditacién de la superacion de estudios correspondientes a ensefianzas universitarias no oficiales, se efectuara
mediante la aportacién de la certificacion académica expedida por el 6rgano competente de la universidad en que se
cursaron, y en su caso el correspondiente titulo propio.

La acreditacién de la superacion de estudios en ensefianzas superiores se acreditara mediante la aportacién del co-
rrespondiente titulo (o resguardo de solicitud del mismo) y certificacion académica oficial.

6.3. Resolucién de las solicitudes de reconocimiento de créditos.

Las solicitudes de reconocimiento de créditos seran resueltas por la Comision Académica de la UPV u drgano en
que delegue, una vez valoradas las propuestas remitidas por la Comision Académica de titulo correspondiente.

Dichas propuestas, contaran a su vez con el informe emitido al respecto por el profesorado responsable de la impar-
ticién de la correspondiente materia/asignatura de la titulacion.

La resolucion de reconocimiento de créditos contendra la totalidad de médulos, materias, asignaturas, u otras activi-
dades formativas cuyos créditos corresponda reconocer al solicitante, y la argumentacion, en su caso, de aquellos
gue no proceda reconocer.
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6.4. Plazo y medio de notificacion de la resolucién

Las resoluciones de reconocimientos de créditos seran notificadas a los interesados en un plazo maximo de tres me-
ses contado desde el dia siguiente a la finalizacién del correspondiente plazo de presentacion de solicitudes.

La notificacién se efectuara al interesado por medios electrénicos, segin el procedimiento establecido en la Universi-
tat Politécnica de Valéncia.

Las solicitudes de reconocimiento de créditos presentadas para solicitar admision por el procedimiento previsto para
estudiantes que desean continuar estudios parciales espafioles o estudios extranjeros seran resueltas conforme al
procedimiento especifico establecido al efecto.

6.5. Efectos del reconocimiento de créditos

Los créditos reconocidos se incorporaran al expediente del interesado especificandose su tipologia en cada caso,
sefialandose el nimero de créditos, la denominacion de ¢ reconocidog,, asi como la calificacion previamente obtenida
en la materia/asignatura de la titulacion de origen. En el caso de que el reconocimiento de créditos lo sea por varias
asignaturas de origen, la calificacién a otorgar en la UPV serd la calificacién media ponderada de las calificaciones
consideradas en funcion de los créditos de estas.

Una vez incorporadas al expediente académico, estas calificaciones seran consideradas para la obtencion de la cali-
ficacion media del mismo, a excepcién de los créditos reconocidos por actividades universitarias, experiencia laboral
o profesional, o por ensefianzas universitarias no oficiales, que seran incorporados sin calificacion al expediente del
interesado, segun sefiala el articulo 6.3 del Real Decreto 1393/2007 de 29 de octubre, modificado por el Real Decre-
to 861/2010 de 2 de julio.

6.6. Reglas de reconocimiento de créditos
Las resoluciones de reconocimientos de créditos establecidas en base a lo sefialado anteriormente se consideraran
como reglas precedentes para que sean aplicadas directamente por las Estructuras Responsables de los Titulos pa-

ra atender nuevas solicitudes que coincidan con las mismas situaciones académicas, sin precisar de nuevo estudio.

De igual forma se estableceran reglas, respecto de las solicitudes de reconocimiento de créditos que sean denega-
das.

Todas las reglas anteriormente indicadas, mantendran su vigencia durante, al menos, el curso académico en el que
fueron aprobadas y/o aplicadas.

Por la UPV se estableceran los mecanismos y criterios generales correspondientes, para adecuar en el ambito de la
misma el sistema de reconocimiento de créditos sobre los distintos planes de estudios oficiales que se aprueben.
6.7. Reclamaciones sobre las resoluciones de reconocimientos de créditos

Contra una resolucién de reconocimiento de créditos, el interesado podra presentar recurso de alzada ante el Rector
de la UPV en el plazo de un mes contado a partir del dia siguiente al de la recepcién de la misma.

7. PROCEDIMIENTO GENERAL PARA EFECTUAR LA TRANSFERENCIA DE CREDITOS

7.1. Solicitud de transferencia de créditos.

Los estudiantes de nuevo ingreso en una titulacién, deberan indicar, en su caso, cuando formalicen su matricula,
los créditos obtenidos en las ensefianzas universitarias oficiales que han cursado con anterioridad, a efectos de que
pueda llevarse a cabo la transferencia de créditos.

La solicitud de transferencia de créditos se efectuara segln el procedimiento establecido por la universidad.
La solicitud de transferencia de créditos no supondrd, por si misma, el inicio del estudio del reconocimiento de cré-

ditos previamente superados, puesto que para ello sera indispensable que el estudiante concrete en la solicitud que
desea obtener dicho reconocimiento, ateniéndose en todo caso a lo previsto al efecto en esta normativa.
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7.2. Documentacion

Para efectuar la transferencia de créditos ser& indispensable que se aporte la certificacion académica oficial emitida
por la universidad de procedencia.

En el caso de estudios de Master Universitario, los estudiantes que cambien a un nuevo titulo de Master sin que ha-
yan obtenido el titulo de Master inicialmente cursado, deberan aportar asimismo la certificacion académica oficial en
la que consten dichos estudios.

En el caso de traslados internos en la UPV, a solicitud del interesado, la ERT receptora efectuara la transferencia de
créditos atendiendo a la informacion académica existente del estudiante en la UPV, incorporando asimismo aquella
que ya haya podido ser objeto a su vez de transferencia anterior.

En el caso de transferencia de créditos correspondientes a ensefianzas oficiales cursadas en centros extranjeros de
educacion superior de paises que no sean de la Union Europea, la certificacion académica debera presentarse debi-
damente legalizada, traducida al espafiol por traductor jurado, y ser original, 0 en su caso aportar copia de la misma
para su cotejo en el momento de la presentacion.

En el caso de estudios cursados en centros extranjeros de educacion superior de paises de la Union Europea la do-
cumentacion a aportar seré la misma que en el caso anterior, a excepcion del requisito de la legalizacién que no se-
ré necesario.

La traduccion sefialada en los parrafos anteriores no sera requerida cuando los documentos originales estén expedi-
dos en idioma inglés. Podra, asimismo, no requerirse la traduccién de documentos expedidos en otras lenguas cuan-
do, a criterio de la unidad tramitadora, resulte posible la valoracion de su contenido en la lengua original.

7.3. Procedimiento para efectuar la transferencia de créditos

La ERT o Unidad administrativa que gestione el titulo, una vez comprobada la documentacion aportada por el solici-
tante, procedera a incorporar en su expediente académico la informacion académica aportada, transcribiendo la mis-
ma tal y como figure en la certificacion académica oficial recibida. Dicha informacién deberd, al menos, hacer refe-
rencia a la denominacion de las materias/asignaturas previamente superadas, rama de conocimiento (en su caso) a
la que pertenecen, créditos de las mismas, curso académico y convocatoria en que se superaron, asi como las califi-
caciones obtenidas.

Igualmente seran objeto de transferencia los créditos que por experiencia laboral y profesional acreditada o activida-
des universitarias hayan sido reconocidos en los estudios de origen del solicitante, sin que ello implique que estos
créditos sean objeto de reconocimiento en la titulacion de destino.

Las materias/asignaturas que figuren como adaptadas/convalidadas mantendran su calificacion.

En el supuesto de solicitudes de transferencia de créditos que procedan de planes de estudios no estructurados en
créditos, la transferencia se entendera realizada, mediante la incorporacién al nuevo expediente de la informacién
referida anteriormente excepto la relativa al nimero de créditos.

La transferencia de créditos no precisara resolucion expresa. De dicha transferencia sera informado el interesado
mediante aviso en su cuenta de correo institucional.

La transferencia de créditos no sera considerada a efectos del calculo de la nota media del expediente.

7.4. Reclamaciones sobre las transferencias de créditos.

Quienes consideren que no ha sido correctamente efectuada la transferencia de créditos en su expediente académi-
€0 0 aprecien algun error en la misma, podran comunicarlo a la ERT/Unidad administrativa correspondiente, dentro
del curso académico en que ésta se lleve a cabo.

En ninguin caso ser& posible renunciar a las transferencias de créditos correctamente efectuadas.

8. INCORPORACION DE LOS CREDITOS OBTENIDOS EN EL SUPLEMENTO EUROPEO AL TiTULO

Todos los créditos obtenidos por el estudiante en las ensefianzas oficiales que haya cursado en cualquier universi-
dad -los transferidos, los reconocidos y los superados para la obtencién del correspondiente titulo-, seran reflejados
en el Suplemento Europeo al Titulo.
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9. CRITERIOS PARA LA TRANSCRIPCION DE CREDITOS CURSADOS EN ESTANCIAS DE MOVILIDAD

Los estudiantes que participen en programas de movilidad nacionales o internacionales suscritos por la Universitat
Politécnica de Valéncia, cursando un periodo de estudio en otras instituciones de educacion superior, obtendran el
reconocimiento completo que se derive del acuerdo académico establecido.

El citado acuerdo académico seréa objeto de aprobacién por la Comisién Académica de la universidad u érgano en
que delegue con caracter previo a la incorporacién del estudiante en la institucion de destino y recogera la totalidad
de asignaturas o créditos a cursar en su estancia de movilidad, asi como las asignaturas o créditos que seran trans-
critos al expediente del alumno en la UPV una vez finalizada la estancia. Este acuerdo podra ser modificado a pro-
puesta de la Comisién Académica del titulo cuando concurran circunstancias que lo justifiquen. En este acuerdo po-
dra incluirse el trabajo fin de grado o fin de master, de acuerdo con la Normativa Marco de Trabajos Fin de Grado y
Fin de Master de la UPV.

La equivalencia entre los contenidos de las materias, asignaturas o créditos a cursar por el estudiante en la institu-
cion de destino y las que seran objeto de reconocimiento en esta universidad se establecera en funcion de las com-
petencias asociadas a las mismas, con un enfoque abierto y flexible hacia el reconocimiento de los créditos obteni-
dos en otro contexto y atendiéndose especialmente al valor formativo conjunto de las actividades académicas desa-
rrolladas, sin que sea necesariamente exigible la identidad de contenidos entre las materias y programas.

Con caracter general se procurara la plena equivalencia entre el nimero de créditos a cursar en la institucion de des-
tino y los créditos a reconocer en esta universidad. Sin perjuicio de lo anterior, podran autorizarse en casos justifica-
dos excepciones a la identidad entre la carga lectiva cursada en movilidad y la reconocida en la UPV, siempre que la
propuesta cuente con el informe motivado de la Comisién Académica del titulo.

No obstante lo anterior, el contenido y carga lectiva de las asignaturas de caracter obligatorio en la UPV debe coin-
cidir al menos en un 75% con las materias o asignaturas cursadas en la institucion de destino. En cuanto a las asig-
naturas de caracter optativo en la UPV, la transcripcion de créditos se realizara velando por que el contenido de las
materias cursadas en destino sea adecuado a la titulacion y nivel académico del estudiante.

La transcripcion de créditos prevista en el acuerdo de la Comision Académica se realizara por la ERT correspondien-
te, una vez finalizada la estancia y en funcién de los resultados académicos en la universidad de destino.

4.6 COMPLEMENTOS FORMATIVOS

No procede.
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5. PLANIFICACION DE LASENSENANZAS

Identificador : 4317448

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

52 ACTIVIDADES FORMATIVAS

Préctica Laboratorio

TeoriaAula

Teoria Seminario

Tutorizacion

Actividades de Trabajo Autbnomo

53 METODOLOGIASDOCENTES

Seminarios

Tutorias individuaes

Aprendizaje autbnomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

Laboratorio

Supervisiéon

Actividades de evaluacion

Trabajos précticos

Estudio préactico

Actividades complementarias

Trabajos tedricos

5.4 SISTEMAS DE EVALUACION

Examen oral

Prueba escrita de respuesta abierta

Pruebas objetivas (tipo test)

Trabajo académico

Portafolio

Proyecto

Caso

Observacion

Coevauacion

Memoria escrita

Defensa publica del trabajo con tribunal

5,5NIVEL 1: Médulo Materias Comunes

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Materia Seguridad delos sistemas de infor macion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

12

18/49

0
0
Q
o
o
o
kel
o
©
e
=
R
c
(=
©
©
(]
°
(0]
n
=
(%2}
o
=
RS
@©
c
©
o
@©
el
S
(@]
]
8
(]
o
f
©
(@]
>
°
(&}
=
0
5]
Q
o
o
c
Ke]
o
(Y]
(]
>
©
3]
(]
O
(0]
(2
=
(%2}
(o8
=
e
c
(]
@
Q
©
o
=
=
(]
>
'
Yo
-~
-
[ee]
©
AN
<
<
[(e]
@
N~
(]
%o
N~
[o]
[{e]
~
o
-~
N~
[e]
[ee]
N~
[sp]
>
)]
(@]




OEIER MO MIMISTERID
o ESPANA DE EDUCACION, CULTURA
A ¥ DEPORTE

) m
j=1a}

Identificador : 4317448

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia introduce el marco general de la ciberseguridad, partiendo de la caracterizacion de las vulnerabilidades, las amenazas y los incidentes de
ciberseguridad; se introducen los principios de la gestion de ciberincidentes y del andlisis de riesgos, con lo que el alumno obtiene una vision completa
del ciclo de vida de la ciberseguridad y se le capacita para definir un plan de ciberseguridad para una organizacion, incluyendo el andlisis de riesgos y
la veneracion de planes de contigencia.

Para trabajar las competencias CE1 y CE2, se partird del andlisis de incidentes de seguridad en sistemas informaticos reales para identificar las vulne-
rabilidades existentes en los mismos, los riesgos que éstas comportan y las tendencias actuales en materia de ciberataque. Para ello se valoraran las
fuentes abiertas que ofrecen informacién relativa a las vulnerabilidades de los sistemas de informacién y a su explotacién. Una vez definidos y estudia-
dos los conceptos basicos como vulnerabilidad o incidente de seguridad, se abordard cémo gestionar de forma adecuada y eficientemente incidentes
de ciberseguridad en todas las fases del ciclo de vida del incidente, incluyendo las Amenazas Permanentes Avanzadas.

Para trabajar las competencias CE3 y CE4, se abordara la evaluacién de estandares criptograficos para el cifrado, el mantenimiento de la integridad
de los datos, asi como para la autenticacién de los participantes en una comunicacién. La evaluacion considerara las técnicas de criptoanalisis aplica-
bles en cada caso (andlisis diferencial para el cifrado por bloques, resolucién del problema del logaritmo discreto o la factorizacién de enteros en siste-
mas de cifrado de clave asimétrica¢,). También se abordara las técnicas criptograficas y de criptoandlisis basadas en computacion cuantica.

En la materia se estudiaran técnicas para preservar la confidencialidad, integridad, disponibilidad y no repudio de la informacién, asi como los protoco-
los de autenticacion para el acceso a los datos. También se abordara la seguridad y privacidad en los sistemas de informacién, estudiando la configu-
racién de mecanismos de seguridad, el disefio e interpretacion de consultas, el desarrollo de algoritmos de andlisis de informacioén y la integracion de
técnicas de privacidad, anonimizacién y trazabilidad de datos.

5.5.1.4 OBSERVACIONES

La evaluacion de las materias debera asegurar la adquisicion de las competencias especificas y generales. Se potenciara la evaluacién de los conoci-
mientos a través de la participacion activa del estudiante en el aula, la evaluacién de trabajos académicos, casos practicos, proyectos y practicas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%
1. Examen oral
2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%
1. Trabajo académico

2. Proyecto
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3. Caso

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%
1. Portafolio

2. Observacion

3. Coevaluacion

Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura evaluara los contenidos teéricos impartido en TA por encima de
un 40%. Que las actividades préacticas realizadas en teoria de seminario y laboratorio de practicas se valoraran, al menos con un 40%. Y que todas las
asignaturas realizaran un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguira la metodologia docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodologia esta reconocida a nivel internacional como un estandar de facto
para la formacion y la elaboracion de curriculo en el campo de la ciberseguridad.

Los objetivos de la metodologia serian, entre otros:

Identificar requisitos de cualificacion y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el dmbito de la ciberse-
guridad.
Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado ala ciberseguridad, en base a sus conocimientos, competencias y habilidades.

Identificar los roles de trabajo més relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guias docentes de las asignaturas que conforman la materia detallaran las metodologias docentes y sistemas de evaluacién que se utilizaran du-
rante el curso, con los pesos exactos para cada acto de evaluaciéon. Antes del comienzo del curso académico, la Comision Académica del Master apro-
bara el contenido de las guias docentes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CG6 - Fomentar el espiritu critico y emprendedor, el compromiso ético, y desarrollar hébitos de excelenciay calidad en €l gercicio
profesional.

CG7 - Emitir juicios en funcién de criterios, normas externas o de reflexiones personales, en los ambitos de la gestion de la
informacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos'y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

CT-02 - Aplicacion y pensamiento préactico.

CT-03 - Andlisisy resolucion de problemas

CT-08 - Comunicacion efectiva.

CT-11 - Aprendizaje permanente.

CT-13 - Instrumental especifica.

5.5.1.5.3 ESPECIFICAS

CEO01 - Conocer los conceptos y principios de la seguridad informética tanto a nivel defensivo como ofensivo.

CEQ2 - Gestionar adecuaday eficientemente incidentes de ciberseguridad.

CEOQ3 - Evaluar estandares criptograficos y aplicar |os adecuados segun |as necesidades de |as organizaciones.

CEO04 - Disefiar mecanismos de privacidad y anonimizacion de lainformacion.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
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Préctica Laboratorio 30 100
TeoriaAula 30 100
Teoria Seminario 60 100
Actividades de Trabajo Auténomo 210 0

5.5.1.7 METODOL OGIAS DOCENTES

Seminarios

Tutorias individuaes

Aprendizaje auténomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

Laboratorio

Supervisiéon

Actividades de evaluacion

Trabajos practicos

Estudio practico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen oral 0.0 40.0
Prueba escrita de respuesta abierta 0.0 40.0
Pruebas objetivas (tipo test) 0.0 40.0
Trabajo académico 0.0 80.0
Portafolio 0.0 20.0
Proyecto 0.0 80.0
Caso 0.0 80.0
Observacién 0.0 20.0
Coevauacion 0.0 20.0
NIVEL 2: Materia Ciberseguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 21

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

10,5

10,5

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA
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Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
55.1.2 RESULTADOS DE APRENDIZAJE

55.1.3 CONTENIDOS

La materia incluye tres aspectos basicos de las modernas técnicas de ciberseguridad, de forma aplicada hacia el ¢ saber hacer¢,, como son el desarro-
llo seguro de software y hardware, las técnicas de penetracion para poner a prueba y mejorar los sistemas propios, y la proteccion de los sistemas po-
siblemente més sensibles en la vida cotidiana de los ciudadanos en los préximos afios como son los sistemas I0T.

Para trabajar las competencias CE5, CE6 y CE7, se abordara los principios y buenas practicas para el desarrollo seguro de cédigo, incluyendo la pro-
gramacion defensiva, asi como técnicas adecuadas para la depuracién, verificacion, validacion, evaluacién y mitigacién de riesgos en las soluciones
desarrolladas. Se estudiard como adaptar y/o aplicar las metodologias y estandares necesarios para garantizar la seguridad de las soluciones inde-
pendientemente de las caracteristicas de cada tipo de aplicacion (hardware, web, mévil, servicio en la nube, etc.) y/o plataforma de ejecucion disponi-
ble.

Del mismo modo, se expondran las técnicas para mejorar la seguridad en sistemas informéticos a todos los niveles, con objeto de aplicar los mecanis-
mos Yy buenas practicas de seguridad para el despliegue operacional de servicios, incluyendo en su caso la gestion segura y trazabilidad del acceso.

Para trabajar las competencias CE8 y CE9, se parte de pruebas de penetracion o "pentesting” que son auditorias de seguridad realizadas siguiendo
estrategias de ataque similares a las empleadas por los atacantes. Se estudia la seguridad desde el punto de vista del atacante, aprendiendo a identi-
ficar los potenciales vectores de ataque, buscar en repositorios de vulnerabilidades, herramientas de escaneado y enumeracion, asi como los tipos de
fallos mas comunes en cada sistema. El estudiante adquirira las habilidades para integrarse en un ¢red team¢,. Para poder valorar correctamente el
peligro que representan las vulnerabilidades es necesario conocer las capacidades ofensivas de los atacantes. El riesgo de un fallo no depende del ti-
po de fallo sino de lo que un atacante es capaz de hacer con él. Se estudian las principales técnicas de desarrollo de ¢exploits¢,. El alumno sera capaz
de desarrollar varios tipos de exploits: shell reverso, inyeccién de comandos, etc.

Las competencias CE10 y CE11 se trabajan a través de una de las aplicaciones mas criticas de la ciberseguridad es la proteccién de sistemas loT (In-
ternet de las cosas). En la materia se introducira el concepto de ¢ Seguridad de las cosas¢, como aglutinador de las comunicaciones seguras en Inter-
net, incluyendo los mecanismos y protocolos para la implementacion de arquitecturas de comunicaciones seguras, asi como el modelado y disefio de
arquitecturas de seguridad y privacidad, en entornos de IoT.

En la materia se definiran los principios de seguridad, privacidad y confianza, considerando los principales riesgos, vulnerabilidades y ataques a los di-
ferentes componentes que integran los despliegues en el marco de Internet de las Cosas. Se definiran los mecanismos de proteccion en los dispositi-
vos embebidos, la infraestructura de comunicaciones en todos los niveles incluidas las inaldmbricas, la interoperabilidad, el almacenamiento y el trata-
miento de la informacion. Se tendré en cuenta la regulacién y normativa, asi como los diferentes estandares existentes. Adicionalmente se describira
y considerara la reducida capacidad de los dispositivos y componentes de Internet de las cosas, para particularizar las soluciones de ciberseguridad a
las limitaciones inherentes de este tipo de entornos.

5.5.1.4 OBSERVACIONES

La evaluacion de las materias debera asegurar la adquisicion de las competencias especificas y generales. Se potenciara la evaluacién de los conoci-
mientos a través de la participacion activa del estudiante en el aula, la evaluacién de trabajos académicos, casos practicos, proyectos y practicas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%
1. Examen oral
2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%
1. Trabajo académico

2. Proyecto

3. Caso
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Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%
1. Portafolio

2. Observacion

3. Coevaluacion

Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura evaluara los contenidos teéricos impartido en TA por encima de
un 40%. Que las actividades practicas realizadas en teoria de seminario y laboratorio de practicas se valoraran, al menos con un 40%. Y que todas las
asignaturas realizaran un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguird la metodologia docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodologia esta reconocida a nivel internacional como un estandar de facto
para la formacién y la elaboracién de curriculo en el campo de la ciberseguridad.

Los objetivos de la metodologia serian, entre otros:

Identificar requisitos de cualificacion y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ambito de la ciberse-
guridad.
Clasificar y hacer seguimiento de |as capacidades del personal técnico dedicado ala ciberseguridad, en base a sus conocimientos, competencias y habilidades.

Identificar los roles de trabajo mas relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guias docentes de las asignaturas que conforman la materia detallaran las metodologias docentes y sistemas de evaluacion que se utilizaran du-
rante el curso, con los pesos exactos para cada acto de evaluacién. Antes del comienzo del curso académico, la Comisién Académica del Master apro-
baré el contenido de las guias docentes.

5.5.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

CG6 - Fomentar € espiritu critico y emprendedor, €l compromiso ético, y desarrollar habitos de excelenciay calidad en €l gercicio
profesional.

CGS8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantacién y mantenimiento de proyectos en el ambito dela
gestion de lainformacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, amenudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a piblicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT-01 - Comprension e integracion.

CT-04 - Innovacion, creatividad y emprendimiento.

CT-05 - Disefio y proyecto.

CT-06 - Trabajo en equipo y liderazgo.
CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-10 - Conocimiento de problemas contemporaneos.

CT-12 - Planificacion y gestion del tiempo.
5.5.1.5.3 ESPECIFICAS

CEO5 - Disefiar y desarrollar software seguro, aplicando buenas préacticas y técnicas adecuadas para la depuracion, prueba,
verificacion y validacion de las soluciones desarrolladas.

CEO6 - Adaptar las metodologias y estandares de seguridad atendiendo a las plataformas de gjecucion disponible.

CEOQ7 - Adoptar técnicas y mecanismos para mejorar la seguridad tanto en sistemas informéticos a como en los servicios
desplegados.
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CEO8 - Andlizar y descubrir vulnerabilidades en sistemas reales.

CEOQ9 - Explotar las vulnerabilidades de |os sistemas con la finalidad de valorar |as capacidades reales de | os atacantes.

CE10 - Andizar y disefiar arquitecturas de comunicaciones seguras, en entornos de internet de las cosas.

CE11 - Caracterizar y evaluar mecanismos de seguridad y privacidad por disefio en entornos de internet de las cosas.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Préctica Laboratorio 60 100

TeoriaAula 60 100

Teoria Seminario 90 100

Actividades de Trabajo Auténomo 367.5 0

5.5.1.7 METODOL OGIAS DOCENTES

Seminarios

Tutorias individuaes

Aprendizaje auténomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

Laboratorio

Supervisiéon

Actividades de evaluacion

Trabajos practicos

Estudio practico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen oral 0.0 40.0
Prueba escrita de respuesta abierta 0.0 40.0
Pruebas objetivas (tipo test) 0.0 40.0
Trabajo académico 0.0 80.0
Portafolio 0.0 20.0
Proyecto 0.0 80.0
Caso 0.0 80.0
Observacion 0.0 20.0
Coevauacion 0.0 20.0
NIVEL 2: Materia Ciberinteligencia

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 18

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

18
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ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia aborda visién més actual dentro de la ciberseguridad, que podria denominarse ciberseguridad proactiva o ciberinteligencia. También deno-
minada inteligencia de amenazas, la ciberinteligencia se basa en el conocimiento previo de la amenaza antes de que suceda el incidente de ciberse-
guridad. Este conocimiento previo permite una mejor gestién del incidente, una mejor contencién del mismo y la limitacién en los dafios que pueda pro-
ducir.

Para trabajar las competencias CE12 y CE13, la materia incluye el analisis de las distintas fuentes de informacion para la generacion de ciberinteligen-
cia. Para ello se describiran las técnicas de ciberinteligencia basadas en fuentes humanas (HUMINT), en fuentes abiertas (OSINT), en la monitoriza-
cion de los sistemas (SIGINT) y en el andlisis de artefactos (TECHINT). También se abordaran técnicas para el analisis masivo de datos, junto con dis-
tintas aproximaciones al ¢ Machine Learning¢, para la generacién de ciberinteligencia, permitiendo la deteccién de anomalias y firmas de ataques en
los sistemas, asi como la identificacién de contenidos o eventos falsos o maliciosos, aplicando estas técnicas a la generacion de ciberinteligencia HU-
MINT, OSINT y SIGINT.

Para trabajar las competencias CE14 y CE15, en la materia se cubriran todos los aspectos técnicos del peritaje informatico: estrategias para extraer la
informacion relevante (tanto del sistema en caliente como de medios de almacenamiento permanente); herramientas de recopilacién de indicios y evi-
dencias; mantenimiento de la cadena de custodia; andlisis y clasificacion de pruebas; generacion de informes y comunicacion efectiva con las fuerzas
y cuerpos de seguridad y agentes judiciales.

Adicionalmente se abordara el andlisis concreto de muestras de malware. En muchas ocasiones, los ataques tienen éxito porque el malware ha sido
capaz de burlar los sistemas de defensa. Es necesario analizar y caracterizar el funcionamiento de este para mejorar o desarrollar nuevos sistemas
de defensa contra posteriores ataques. Por otra parte, el conocimiento detallado del modus operandi del malware es necesario para elaborar ciberin-
teligencia. Para ello, se aprendera a hacer andlisis estatico (ingenieria inversa) y andlisis dindmico en entornos controlados; también se estudiaran las
principales técnicas anti-andlisis usadas por los atacantes.

Para trabajar las CE16 y CE17, en la materia se introducira el concepto y las aplicaciones de ciberconciencia situacional como herramientas avanza-
das fundamentales para mejorar el proceso de toma de decisiones en la gestién de incidentes de cibeseguridad. Se hara especial hincapié en la fusién
de ciberinteligencia de distintas fuentes y en las técnicas de visualizacion.

Se introducira también el concepto de conciencia situacional hibrida, aplicable en aquellos sistemas en que los ciberincidentes tienen efectos sobre el
mundo fisico, como es el caso de los sistemas industriales y las infraestructuras criticas. Para ello se identificaran las vulnerabilidades especificas de
los sistemas ciber-fisicos en entornos industriales y en infraestructuras criticas. Por Ultimo, se aplicaran herramientas de ciberconciencia situacional en
la proteccion de estos sistemas.

5.5.1.4 OBSERVACIONES

La evaluacién de las materias debera asegurar la adquisicion de las competencias especificas y generales. Se potenciara la evaluacién de los conoci-
mientos a través de la participacion activa del estudiante en el aula, la evaluacién de trabajos académicos, casos practicos, proyectos y practicas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral
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2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%
1. Trabajo académico
2. Proyecto

3. Caso

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%
1. Portafolio
2. Observacion

3. Coevaluacion

Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura evaluara los contenidos teéricos impartido en TA por encima de
un 40%. Que las actividades préacticas realizadas en teoria de seminario y laboratorio de practicas se valoraran, al menos con un 40%. Y que todas las
asignaturas realizaran un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguird la metodologia docente definida por el National Institute of Standars and Technology, recogida en el documento “National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodologia esta reconocida a nivel internacional como un estandar de facto
para la formacién y la elaboracién de curriculo en el campo de la ciberseguridad.

Los objetivos de la metodologia serian, entre otros:

Identificar requisitos de cualificacion y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el dmbito de la ciberse-
guridad.

Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado ala ciberseguridad, en base a sus conocimientos, competencias y habilidades.

Identificar los roles de trabajo mas relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guias docentes de las asignaturas que conforman la materia detallaran las metodologias docentes y sistemas de evaluacion que se utilizaran du-
rante el curso, con los pesos exactos para cada acto de evaluacién. Antes del comienzo del curso académico, la Comisiéon Académica del Master apro-
baré el contenido de las guias docentes.

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

CG7 - Emitir juicios en funcion de criterios, normas externas o de reflexiones personales, en los ambitos de la gestion de la
informacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridosy su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios
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CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a pablicos
especiaizados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

CT-02 - Aplicacién y pensamiento préactico.

CT-03 - Andlisisy resolucion de problemas

CT-05 - Disefio y proyecto.

CT-08 - Comunicacion efectiva.

CT-09 - Pensamiento critico.

CT-10 - Conocimiento de problemas contemporaneos.

CT-11 - Aprendizaje permanente.

CT-13 - Instrumental especifica.

5.5.1.5.3 ESPECIFICAS

CE12 - Aplicar técnicas parala generacion de ciberinteligencia, en base a diversas fuentes de informacién.

CE13 - Detectar anomalias mediante técnicas de andlisis masivo de datos e inteligencia artificial.

CE14 - Aplicar estrategias y técnicas parala obtencion y preservacion de evidencias en incidentes informéticos.

CE15 - Andizar y caracterizar malware con €l objetivo de elevar |as capacidades de defensa frente a amenazas futuras.

CE16 - Mgorar la gestidn de incidentes de ciberseguridad mediante el uso de técnicasy herramientas de ciberconciencia
situacional.

CEL17 - Aplicar técnicas de ciberinteligencia para la proteccion de sistemas industriales e infraestructuras criticas.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Préctica Laboratorio 45 100

TeoriaAula 45 100

Teoria Seminario 90 100

Actividades de Trabajo Auténomo 315 0

5.5.1.7 METODOL OGIAS DOCENTES

Seminarios

Tutoriasindividuales

Aprendizaje auténomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

Laboratorio

Supervision

Actividades de evaluacion

Trabajos précticos

Estudio practico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACION
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SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Examen oral 0.0 40.0
Prueba escrita de respuesta abierta 0.0 40.0
Pruebas objetivas (tipo test) 0.0 40.0
Trabajo académico 0.0 80.0
Portafolio 0.0 20.0
Proyecto 0.0 80.0
Caso 0.0 80.0
Observacion 0.0 20.0
Coevaluacion 0.0 20.0

NIVEL 2: Materia Aspectos L egalesy Profesionales

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

7,5

15

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

55.1.3 CONTENIDOS

La materia aborda aspectos mas alla de lo estrictamente tecnoldgico, necesarios desde el punto de vista ético y legal. Partiendo de los principios basi-
cos éticos y deontoldgicos de la aplicacion de las técnicas de ciberseguridad y ciberinteligencia, se introduce la normativa legal fundamental en el &m-

bito de la ciberseguridad. La propia naturaleza del ciberespacio, muchas veces comparado con un espacio nuevo, vacio, susceptible de ser colonizado
al margen de las normas, requiere la adecuada reglamentacion, y lo que es mas importante, la aplicacién de principios éticos y deontolégicos.

Para trabajar las competencias CE18 y CE19, en la materia se abordan aspectos de la ciberseguridad vinculados al marco legal de la misma, en parti-
cular en lo que respecta a privacidad e identificacién, como en lo relativo a infraestructuras criticas y medidas conducentes a elevar el nivel de la ciber-
seguridad (entre otras, directiva NIS, Esquema Nacional de Seguridad). Se consideraran los aspectos de interés para la presentacién de un dictamen
pericial ante los tribunales de justicia (destacando la Ley de Enjuiciamiento Civil y normativa UNE).

Asimismo, se revisaran los planteamientos deontol6gicos mas relevantes desde el esquema clasico de las cinco dimensiones de la sociedad de la in-
formacién (derechos y obligaciones de la informacién, derechos y obligaciones de propiedad, responsabilidad formal y control, calidad del sistema y
calidad de vida), adaptandolas y focalizandolas al campo de la ciberseguridad.

Por dltimo, mediante seminarios impartidos por profesionales de la ciberseguridad, todos ellos especialistas de primer nivel en sus materias, se preten-
de transmitir a los alumnos ¢ la realidad del dia al dia¢, en un campo tan nuevo como trascendente.
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Ademas, se complementaran las competencias técnicas del alumno con otras transversales abordando aspectos de gestion, certificacion profesional,
soluciones tecnoldgicas, desarrollo profesional y tendencias de futuro.

5.5.1.4 OBSERVACIONES

La evaluacién de las materias debera asegurar la adquisicién de las competencias especificas y generales. Se potenciara la evaluacién de los conoci-
mientos a través de la participacion activa del estudiante en el aula, la evaluacién de trabajos académicos, casos practicos, proyectos y practicas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%
1. Examen oral
2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%
1. Trabajo académico
2. Proyecto

3. Caso

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%
1. Portafolio

2. Observacion

3. Coevaluacion

Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura evaluara los contenidos teéricos impartido en TA por encima de
un 40%. Que las actividades préacticas realizadas en teoria de seminario y laboratorio de practicas se valoraran, al menos con un 40%. Y que todas las
asignaturas realizaran un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguira la metodologia docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodologia esta reconocida a nivel internacional como un estandar de facto
para la formacién y la elaboracion de curriculo en el campo de la ciberseguridad.

Los objetivos de la metodologia serian, entre otros:

Identificar requisitos de cualificacion y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ambito de la ciberse-
guridad.
Clasificar y hacer seguimiento de |as capacidades del personal técnico dedicado ala ciberseguridad, en base a sus conocimientos, competencias y habilidades.

Identificar los roles de trabajo més relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guias docentes de las asignaturas que conforman la materia detallaran las metodologias docentes y sistemas de evaluacion que se utilizaran du-
rante el curso, con los pesos exactos para cada acto de evaluacién. Antes del comienzo del curso académico, la Comisiéon Académica del Master apro-
baré el contenido de las guias docentes.

55.1.5 COMPETENCIAS
55.15.1 BASICASY GENERALES

CG6 - Fomentar el espiritu critico y emprendedor, el compromiso ético, y desarrollar habitos de excelenciay calidad en el gercicio
profesional.

CG7 - Emitir juicios en funcidn de criterios, normas externas o de reflexiones personales, en los dmbitos de lagestion de la
informacion.

CG8 - Dirigir y coordinar equipos de trabajo para €l desarrollo, implantacién y mantenimiento de proyectos en el ambito dela
gestion de lainformacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridosy su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios
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CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a pablicos
especiaizados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

CT-06 - Trabajo en equipo y liderazgo.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-09 - Pensamiento critico.

CT-10 - Conocimiento de problemas contemporaneos.

CT-11 - Aprendizaje permanente.

5.5.15.3 ESPECIFICAS

CE18 - Considerar las normas legales aplicables en € dmbito de |a ciberseguridad.

CE19 - Aplicar ladeontologia profesional , la responsabilidad social y la ética en laresolucion de problemas vinculados ala
ciberseguridad.

CE20 - Complementar |as competencias técnicas con otras transversal es abordando aspectos de gestion, certificacion profesional,
soluciones tecnol dgicas, desarrollo profesional y tendencias de futuro.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Préctica Laboratorio 15 100

TeoriaAula 30 100

Teoria Seminario 45 100

Actividades de Trabajo Auténomo 157.5 0

5.5.1.7 METODOL OGIAS DOCENTES

Seminarios

Tutorias individuales

Aprendizaje auténomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

L aboratorio

Supervision

Actividades de evaluacion

Trabajos précticos

Estudio practico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen oral 0.0 40.0
Prueba escrita de respuesta abierta 0.0 40.0
Pruebas objetivas (tipo test) 0.0 40.0
Trabajo académico 0.0 80.0
Portafolio 0.0 20.0
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Proyecto 0.0 80.0
Caso 0.0 80.0
Observacion 0.0 20.0
Coevaluacion 0.0 20.0
55NIVEL 1: Modulo Desarrollo Profesional

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Materia Desarrollo Profesional

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos
NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

55.1.3 CONTENIDOS

El estudiantado tendré la posibilidad de obtener los créditos correspondientes a esta materia o, bien con practicas en empresas, o bien en su totali-
dad o complementar con créditos en alguna de las asignaturas que se propondran para esta materia. La oferta de asignaturas podra contemplar, entre
otras:

- Trabajo de especializacion profesional: En esta asignatura el estudiante podra llevar a cabo trabajos en temas especificos en el &mbito de la Ciberse-
guridad y Ciberinteligencia que le permitiran especializarse en aspectos y tecnologias concretas.

- Soft skills: Esta asignatura permitira al estudiante profundizar en el desarrollo de aptitudes y habilidades de caracter interpersonal o sociales. Se
abordaran principalmente los siguientes aspectos: los distintos tipos de "soft skills”, los tipos de inteligencia, los aspectos y claves para el desarrollo
personal, la marca personal, la persona en el mundo laboral, el trabajo en equipo, liderazgo y motivacion, comunicacion.

- Seminarios de especializacion: Esta asignatura tendrda como objetivo acercar la realidad de la profesién y profundizar en algunos temas especificos a
los que no se ha dado cobertura en algunas asignaturas, se organizaran seminarios y charlas llevadas a cabo por expertos, empresas e instituciones.
El estudiante podra conocer, entre otros aspectos, modelos de negocio, soluciones tecnolégicas, posibilidades de desarrollo profesional, lineas futu-
ras, etc.

Es necesario realizar esta oferta complementaria ya que, en caso de alumnos o alumnas con contratos en empresas y que no puedan reconocer la to-
talidad de los 12 ETCS podran completar el reconocimiento con practicas adicionales y/o créditos ofertados.En cualquier caso, el tipo de oferta garan-
tiza que el alumnado adquiere la CE21. La oferta de practicas es interesante y motivadora para que el alumnado elija esa via. Sélo en el caso de un

alumno o alumna que ya esté trabajando en el sector y no pueda convalidar los 12 ETCS, se complementa su formacion con la oferta arriba explicada.

5.5.1.4 OBSERVACIONES
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La evaluacién de las materias deberd asegurar la adquisicion de las competencias especificas y generales. Se potenciara la evaluacién de los conoci-
mientos a través de la participacion activa del estudiante en el aula, la evaluacion de trabajos académicos, casos practicos, proyectos y practicas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%
1. Examen oral
2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%
1. Trabajo académico
2. Proyecto

3. Caso

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%
1. Portafolio

2. Observacion

3. Coevaluacion

Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura evaluara los contenidos teéricos impartido en TA por encima de
un 40%. Que las actividades préacticas realizadas en teoria de seminario y laboratorio de practicas se valoraran, al menos con un 40%. Y que todas las
asignaturas realizardn un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguira la metodologia docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodologia esta reconocida a nivel internacional como un estandar de facto
para la formacion y la elaboracion de curriculo en el campo de la ciberseguridad.

Los objetivos de la metodologia serian, entre otros:

Identificar requisitos de cualificacion y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el dmbito de la ciberse-
guridad.
Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado ala ciberseguridad, en base a sus conocimientos, competencias'y habilidades.

Identificar los roles de trabajo més relevantes y definir carreras profesional es en base a sus conocimientos, competencias y habilidades.

Las guias docentes de las asignaturas que conforman la materia detallaran las metodologias docentes y sistemas de evaluacion que se utilizaran du-
rante el curso, con los pesos exactos para cada acto de evaluaciéon. Antes del comienzo del curso académico, la Comision Académica del Master apro-
bara el contenido de las guias docentes.

Los 12 créditos de la materia podrén ser convalidables por practicas en empresa o experiencia profesional, tal como indica la normativa de reconoci-
miento y transferencia de créditos de la UPV.

55.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

CG6 - Fomentar el espiritu critico y emprendedor, el compromiso ético, y desarrollar habitos de excelenciay calidad en el gercicio
profesional.

CG7 - Emitir juicios en funcién de criterios, normas externas o de reflexiones personales, en los &mbitos de la gestion de la
informacion.

CG8 - Dirigir y coordinar equipos de trabajo para €l desarrollo, implantacién y mantenimiento de proyectos en el ambito dela
gestién de lainformacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridosy su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades
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CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

CT-01 - Comprension e integracion.

CT-04 - Innovacion, creatividad y emprendimiento.

CT-05 - Disefio y proyecto.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-08 - Comunicacion efectiva.

CT-09 - Pensamiento critico.

CT-10 - Conocimiento de problemas contemporaneos.

CT-11 - Aprendizaje permanente.

CT-12 - Planificacion y gestion del tiempo.

5.5.1.5.3 ESPECIFICAS

CE21 - Redlizar actividades correspondientes ala préactica profesional bajo la supervision de tutores académicos y profesionales
asignados.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Teoria Seminario 120 100

Actividades de Trabajo Auténomo 210 0

5.5.1.7 METODOL OGIASDOCENTES

Seminarios

Tutorias individuaes

Aprendizaje autbnomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolucién de gjercicios y problemas.

Laboratorio

Supervision

Actividades de evaluacion

Trabajos préacticos

Estudio practico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen ora 0.0 40.0
Prueba escrita de respuesta abierta 0.0 40.0
Pruebas objetivas (tipo test) 0.0 40.0
Trabajo académico 0.0 80.0
Portafolio 0.0 20.0
Proyecto 0.0 80.0
Caso 0.0 80.0
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Observacion 0.0 20.0

Coevauacion 0.0 20.0

5.5NIVEL 1: Médulo Trabajo Fin de Master

5.5.1 Datos Basicos del Nivel 1

NIVEL 2: Materia Trabajo Fin de M aster

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Trabgjo Fin de Grado / Méster

ECTSNIVEL 2 18

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
18

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

El Trabajo de Fin de Master comprende la realizacion, presentacion y defensa publica y con tribunal, una vez obtenidos todos los créditos del plan de
estudios, de un ejercicio original realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de Ciberseguridad y/o Ci-
berinteligencia de naturaleza profesional en el que se sinteticen las competencias adquiridas en las ensefianzas. Se fomentara la realizacién del Tra-
bajo Fin de Master en empresas o instituciones externas en alguno de los dominios de aplicacién de la ciberseguridad y ciberinteligencia desarrollados
en el plan de estudios. El Trabajo de Fin de Master sera dirigido por al menos un profesor con docencia en la titulacion, que planificara las actividades
necesarias para realizar la tutorizacién y el seguimiento del trabajo.

5.5.1.4 OBSERVACIONES

Para la presentacion del Trabajo Final de Master es requisito haber superado la totalidad de créditos obligatorios del médulo de Materias comunes
(60.0 ECTS) y los créditos de la materia Desarrollo profesional (12.0 ECTS).

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CG6 - Fomentar € espiritu critico y emprendedor, el compromiso ético, y desarrollar habitos de excelenciay calidad en €l gercicio
profesional.

CG7 - Emitir juicios en funcién de criterios, normas externas o de reflexiones personales, en los dmbitos de lagestion de la
informacion.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacion de
ideas, amenudo en un contexto de investigacion

341749
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CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que |os estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

TFM - Realizacion, presentacion y defensa, una vez obtenidos todos | os créditos del plan de estudios, de un gjercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de ciberseguridad y/o ciberinteligencia
de naturaleza profesional en el que se sinteticen las competencias adquiridas en |as ensefianzas.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Teoria Seminario 20 100

Tutorizacién 10 100

Actividades de Trabajo Auténomo 420 0

5.5.1.7 METODOL OGIAS DOCENTES

Tutoriasindividuales

Aprendizaje auténomo

Trabajos précticos

Estudio préactico

Trabajos tedricos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Memoria escrita

50.0

50.0

Defensa publicadel trabajo con tribunal

50.0

50.0
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6. PERSONAL ACADEMICO

6.1 PROFESORADO Y OTROS RECURSOSHUMANOS

Universidad Categoria Total % Doctores % Horas %

Universitat Politécnicade Vaéncia Profesor 5.9 100 14
Asociado
(incluye profesor
asociado de C.C.:
de Salud)

Universitat Politécnicade Vaéncia Profesor 11.8 100 5,6
Contratado
Doctor

Universitat Politécnicade Vaéncia Profesor Titular [11.8 100 15,3
de Escuela
Universitaria

Universitat Politécnicade Vaéncia Catedrético de 17.7 100 29,2
Universidad

Universitat Politécnicade Valéncia Profesor Titular |52.8 100 485
de Universidad

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOSHUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALESY SERVICIOS
Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
75 10 90
CODIGO TASA VALOR %

No existen datos

Justificacion de los I ndicadores Propuestos:
Ver Apartado 8: Anexo 1.
8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

Anualmente, una vez finalizado el curso anterior, el Servicio de Evaluacion, Planificacion y Calidad (SEPQ) elabora y difunde, a través del Area de
Rendimiento Académico y Evaluacion Curricular, los siguientes estudios e informes para que pueda valorarse el progreso y resultados del aprendizaje
de los alumnos y plantearse las acciones pertinentes:

Estudio de resultados académicos por titulacion, con evoluciones.
Estudio de graduados por titulacién: tiempo medio de estudios, tasa de eficiencia de graduados, con evoluciones.
Estudio de flujos por titulacion: ingresos, egresos, cambios desde y hacia otras titulaciones y abandonos.

A demanda de las Estructuras Responsables de la Titulacién (ERTs), el SEPQ también elabora y proporciona estudios e informes relacionados con las
asignaturas.

Competencias Transversales UPV

La UPV se ha planteado el estudio y COMPARACION de distintos referentes (RD861/MECES, normas CIN, referentes internacionales REFLEX,
ABET, EUR-ACE, NAAB) para SIMPLIFICAR la definicién de las competencias e IMPLANTAR los necesarios procesos sisteméticos de evaluacion.
Resultado de este andlisis surgen las COMPETENCIAS TRANSVERSALES.

Las Competencias Transversales (CT-UPV) pretenden sintetizar el perfil competencial que adquieren los alumnos de la UPV garantizando ademas cu-
brir el marco de referencia de algunas titulaciones con regulaciones o recomendaciones especificas.

El documento de definicién de las CT-UPV contempla una relacién de 13 conceptos que se definen a su vez en términos de competencias y que se
despliegan en resultados de aprendizaje para los niveles de grado y master.
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A partir de estas referencias se identificaran y desarrollaran herramientas de apoyo para facilitar el proceso de ensefianza-aprendizaje a los equipos
de profesores, tanto indicando las actividades formativas mas coherentes para coadyuvar a la adquisicién de cada CT-UPV como los sistemas de eva-
luacién e instrumentos concretos que puedan utilizarse, favoreciendo también el trabajo colaborativo y difusion de buenas practicas entre todo el profe-
sorado de la UPV.

CT1 Comprensién eintegracion Demostrar lacomprensién e integracion del conocimiento tanto de la proj
pia especializacion como en otros contextos méas amplios

CT2 Aplicacién pensamiento préctico Aplicar los conocimientos a la préctica, atendiendo alainformacion dis-
ponible, y estableciendo el proceso a seguir para alcanzar 1os objetivos
con eficaciay eficiencia

CT3 Andlisisy resolucién de problemas Andlizar y resolver problemas de forma efectiva, identificando y definiery
do los elementos significativos que lo constituyen

CT4 Innovacion, creatividad y emprendimiento Innovar pararesponder satisfactoriamente y de forma original alas nece-
sidades y demandas personales, organizativas y sociales con una actitud
emprendedora

CT5 Disefio y proyecto Disefiar, dirigir y evaluar unaidea de manera eficaz hasta concretarlaen
un proyecto

CT6 Trabajo en equipoy liderazgo Trabajar y liderar equipos de forma efectiva para la consecucion de obje-|
tivos comunes, contribuyendo al desarrollo personal y profesional de los
mismos

CT7 Responsabilidad ética, medioambiental y profesional Actuar con responsabilidad ética, medioambiental y profesional ante uno
mismo y los demés

CT8 Comunicacion efectiva Comunicarse de manera efectiva, tanto de forma oral como escrita, utili-
zando adecuadamente |os recursos necesarios y adaptandose a las caracte]
risticas de lasituacion y delaaudiencia

CT9 Pensamiento critico Desarrollar un pensamiento critico interesdndose por |os fundamentos en
los que se asientan las ideas, acciones y juicios, tanto propios como ajends

CT10 Conocimiento de los problemas contempor &neos Identificar e interpretar |os problemas contemporéaneos en su campo de
especializacion, asi como en otros campos del conocimiento

CcTi1 Aprendizaje permanente Utilizar el aprendizaje de manera estratégica, auténomay flexible, alo
largo de toda lavida, en funcion del objetivo perseguido

CT12 Planificacién y gestion del tiempo Planificar adecuadamente el tiempo disponible y programar las activida-
des necesarias para alcanzar |os objetivos, tanto académico-profesionaled]
como personales

CT13 Instrumental especifica Capacidad para utilizar las técnicas, |as habilidades y las herramientas
actualizadas necesarias para la préctica de la profesion

Entre las ventajas de la implementacion de las CT-UPV destacariamos las siguientes:
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Clarificar y ordenar conceptos tanto alos estudiantes, como al profesorado y alos empleadores.

Homogeneizar las competencias que se adquieren en nuestros titul os.

Permitir la comparabilidad de los diferentes titulos de la UPV.

Simplificar el proceso de evaluacion y proporcionar herramientas adaptadas.

Proporcionar valor afiadido y diferenciador a nuestros alumnos. Todo ello con un doble objetivo:

Por una parte conseguir una eval uacion individualizada de progreso y acreditacion de la adquisicion final de competencias de cada alumno.

Proporcionar datos agregados para la gestion y mejoradel titulo por parte de |as estructuras responsables de los titulos (centros, departamentos, institutos..).

Matrices de asociacién

Para asegurar una adecuada definicion de las competencias respetando los referentes correspondientes a cada titulaciéon se elaboran una serie de
matrices de asociacion

Cruce de competencias RD861 con CT-UPV (comun paratodos los titulos)
Cruce resto de competencias (generales y especificas) definidas con CT-UPV
o Cruce de competencias ABET/EUR-ACE/otros referentes con CT-UPV (comUn para todos |os titulos en funcién del &mbito de acreditacion internacio-
nal posible)

Métodos a utilizar para evaluar la adquisiciéon de competencias Se han definido en la UPV dos aproximaciones complementarias:

Evaluacion de adquisicion durante el proceso formativo (através de materias/asignaturas del plan de estudios). El principio que asume laUPV paralaevaluacion
de las competencias es utilizar las CT-UPV realizando el seguimiento del progreso de |os estudiantes a través de materias/asignaturas seleccionadas y que deno-
minaremos ¢puntos de control ¢, La base de seleccidn de las materias/asignaturas en los que se fundamenta el seguimiento son identificadas y coordinadas por las
Estructuras Responsables del Titulo (ERTs) siguiendo también posibles niveles de adquisicion o dominio y criterios de temporalidad en plan de estudios, y siem-
pre asegurando que se evalGian el 100% de las CT-UPV/competencias.

Evaluacion al finalizar los estudios (ligado al TFM).

El procedimiento plantea recoger informacién a través de 2 cuestionarios:
Cuestionario 1: Cuestionario alos alumnos

Los alumnos cumplimentan este cuestionario cuando han de presentar su TFG/TFM. El alumno valora el nivel que considera que ha adquirido en cada
una de las CT-UPV (valora obligatoriamente cada una de 1 a 5) y hay un campo libre en el que puede plantear comentarios. La recogida de informa-
cién no es anénima aunque explicitamente se le indica que su valoracién no tendré efectos académicos.

Cuestionario 2: Cuestionario para |os tribunal es/comisiones de evaluacion de TFG/TFM.

Cada comisién evallia para cada proyecto cada una de las CT-UPV, aunque pueden indicar en algin caso que no tienen elementos de juicio para va-
lorar alguna de ellas. Por ultimo existe también un campo de observaciones.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE http://ww.upv.es/entidadess AEOT/menu_urlc.html ?entidades/ AEOT/infoweb/aeot/info/
U0548507.pdf

10. CALENDARIO DE IMPLANTACION
10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2020

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACION

No procede.
10.3 ENSENANZAS QUE SE EXTINGUEN
CODIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADASA LA SOLICITUD
11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
254077511 SilviaMaria Terrasa Barrena

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, gn 46022 VaencialVaencia Valencia
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EMAIL MOVIL FAX CARGO

sterrasa@disca.upv.es 963875728 963875728 Directorade la Escuela Técnica
Superior de Informética

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

52748140D FRANCISCO MIGUEL BAENA AROCA

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, gn 46022 Vaencia/Vaéncia Valencia

EMAIL MOVIL FAX CARGO

veca@upv.es 963877101 963877101 Jefe del Servicio de Procesos

Electronicosy Transparencia

El Rector de laUniversidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3SOLICITANTE

El responsable del titulo no es €l solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

19850092B JOSE LUIS MARTINEZ DE JUAN

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, g/n 46022 Vaencia'Vaencia Vaencia

EMAIL MOVIL FAX CARGO

aeot@upv.es 963877969 963879897 Director del Areade Estudiosy
Ordenacién de Titulos
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Apartado 2: Anexo 1
Nombre :2. Justificacion MUCC_1Aleg.pdf
HASH SHA1 :4318CE27EFE539C7A497B77F19C1F1D51C3942C7

Codigo CSV :378870779465419737551272
Ver Fichero: 2. Justificacion MUCC_1Aleg.pdf
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Apartado 4: Anexo 1
Nombre :4.1 Sistemas de informacion previa MUCC mod.pdf
HASH SHA1:72BCA47D2C627F5B7EEDB20EFO1CFA 7BOF92EAFE

Cadigo CSV :365317823978650841859503
Ver Fichero: 4.1 Sistemas de informacion previa MUCC mod.pdf
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Apartado 5: Anexo 1
Nombre :5.1 Planificacion de las ensefianzas MUCC_1Aleg.pdf
HASH SHA1:DEB74092E5B85170E16461637629E933BA86BB93

Codigo CSV :378717544612475774924970
Ver Fichero: 5.1 Planificacion de las ensefianzas MUCC_1Aleg.pdf
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Apartado 6: Anexo 1
Nombre :6.1 Personal Académico MUCC.pdf
HASH SHA1 :1F2A10FE4B1B127D8186141E34C870CCDD863D87

Codigo CSV :364593789672777944977386
Ver Fichero: 6.1 Persona Académico MUCC.pdf
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Apartado 6: Anexo 2
Nombre :6.2 Otros Recursos Humanos MUCC_1Aleg.pdf
HASH SHA1 :867BBDC8400B340A 214D5B5A45173E1AA5FF01CO

Caodigo CSV :378671716406970564681822
Ver Fichero: 6.2 Otros Recursos Humanos MUCC_1Aleg.pdf
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Apartado 7: Anexo 1
Nombre:7. Recursos materialesy Servicios MUCC_1Aleg.pdf
HASH SHA1 :BO9DE6A40EDC2439C390587CA41EE18DBESEBBO77

Codigo CSV :378718585387426130396284
Ver Fichero: 7. Recursos materialesy Servicios MUCC_1Aleg.pdf
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Apartado 8: Anexo 1
Nombre:8.1 Resultados previstos MUCC.pdf
HASH SHA1 :5885A3A5C47CF46B4E3DABSE351C13A087D2297A4

Codigo CSV :364594178115767440003296
Ver Fichero: 8.1 Resultados previstos MUCC.pdf
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Apartado 10: Anexo 1
Nombre :10. Cronograma de implantacion MUCC.pdf
HASH SHA1 :8CBOF089A4175E6E24B54A EEG0B5573A7753DE76

Codigo CSV :364594723819437581628342
Ver Fichero: 10. Cronograma de implantacién MUCC.pdf

(]
0
Q
o
o
c
kel
[$]
[
e
=
R
c
=
©
©
(]
°
(0]
»
=
[%2]
joN
=
RS
®
c
[}
o
@®
el
S
(@]
]
8
[0}
o
f
©
(@]
>
°
(]
2
(2]
5]
Q
o
&)
c
Ke]
(&)
[0}
o
>
©
3]
[0
O
(0]
(2]
=
2]
(o
=
e
c
[0}
@
Q
®
(]
=
=
(]
>
'
Yo
-~
-
[ee]
©
AN
<
<
[(e]
@
N~
(]
%o
N~
[o]
[{e]
~
o
-~
N~
[e]
[ee]
N~
[sp]
>
)]
(@]

47149



https://sede.educacion.gob.es/cid/364594723819437581628342.pdf

ot Identificador : 4317448
L L

;ﬁ? SommR BRSO e

i A ¥ DEPORTE

Apartado 11: Anexo 1
Nombre:11.1 DELEGACION ACCESO A SEDES ELECTRONICAS FRANCISCO MIGUEL BAENA AROCA .pdf
HASH SHA1 : FDFF5SD4BBDIF84E566246A60A920BCAD1C1D5D04

Cadigo CSV :364595752517359855445120
Ver Fichero: 11.1 DELEGACION ACCESO A SEDES ELECTRONICAS FRANCISCO MIGUEL BAENA AROCA .pdf
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EXPEDIENTE N°:11079/2020
ID TITULO: 4317448

ALEGACIONES AL INFORME DE EVALUACION
DE FECHA 07-04-2020

Master Universitario en Ciberseguridad y
Denominacion del Titulo Ciberintelingencia por la Universitat Politecnica
de Valéncia
Universidad solicitante Universitat Politécnica de Valéncia
ASPECTOS A SUBSANAR

CRITERIO 4. ACCESO Y ADMISION DE ESTUDIANTES

Los estudiantes con acceso directo al master son, en primer lugar, los graduados/titulados
en las carreras de Ingenieria Informatica y de Telecomunicacion y, en segundo lugar, los
graduados/titulados en las carreras afines a las TIC. Dado el amplio perfil de ingreso
propuesto para este segundo grupo, se debe restringir el perfil de ingreso o bien especificar
el perfil competencial de entrada para que, en su caso, se puedan a su vez definir los
complementos formativos previos para cursar el master.

Contestacion:
Proponemos un nuevo texto modificando al anterior.
Criterios de admision:

Este master va dirigido a titulados universitarios que quieran especializarse en el ambito de la
seguridad de los sistemas de informacién y comunicaciones.

Perfil de acceso:

Podran acceder al Master, como grados de referencia, los Graduados y Graduadas en
Ingenieria Informatica y en Ingenieria de Tecnologias y Servicios de Telecomunicacion.

También se permitira el acceso al Master a los titulados en Ingenieria Telematica, Matematica
Computacional y afines si acreditan competencias cercanas a los grados de referencia.

Asi mismo, se permitira el acceso al Master a quienes estén en posesion del titulo de
Licenciado o Licenciada en Informatica, Ingeniero o Ingeniera en Informatica, Ingeniero o
Ingeniera de Telecomunicaciones, o de cualquier especialidad de Ingenieria Técnica en
Informatica e Ingenieria Técnica en Telecomunicaciones.
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Admision v criterios de valoracion de méritos:

Podran solicitar el ingreso en este master aquellos candidatos que cumplan con las
condiciones que establece el articulo 16 del RD 1393/2007 y del RD 861/2010 que modifica al
anterior:

1. Para acceder a las ensefianzas oficiales de Master sera necesario estar en posesion
de un titulo universitario oficial espafiol u otro expedido por una institucién de educacion
superior perteneciente a otro Estado integrante del Espacio Europeo de Educacién Superior
que faculte en el mismo para el acceso a ensefianzas de Master. (RD 861/2010. Articulo Unico.
Apartado nueve.)

2. Asi mismo, podran acceder los titulados conforme a sistemas educativos ajenos al
Espacio Europeo de Educaciéon Superior sin necesidad de la homologacién de sus titulos,
previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacién
equivalente a los correspondientes titulos universitarios oficiales espafoles y que facultan en el
pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por esta via no
implicara, en ningun caso, la homologacion del titulo previo de que esté en posesién el
interesado, ni su reconocimiento a otros efectos que el de cursar las ensefianzas de Master.

La Comision Académica del Master sera el 6rgano encargado de regular la admision de
estudiantes al Master. El acceso al Master se regira por la normativa de la Universitat
Politecnica de Valéncia para titulos con limite de plazas y sera conforme con los criterios
generales de seleccion que la universidad establece.

A esas normas y criterios generales se afiaden los criterios de baremo para el caso en que el
numero de preinscritos supere la oferta de plazas actual.

Los criterios que se valoraran para establecer una lista priorizada de candidatos seran:
- Expediente académico:

La valoracion del expediente se expresara en una puntuacidon en escala de 0 a 10 y se
obtendra de la calificacién media del expediente del Grado con el que el solicitante accede al
Master, de conformidad con lo indicado en el articulo 5.3 del Real Decreto 1125/2003, por el
que se establece el sistema europeo de créditos y el sistema de calificaciones en las
titulaciones universitarias de caracter oficial y validez en todo el territorio nacional. A efectos de
la obtencion de la calificacion media citada, no se contabilizan los créditos reconocidos sin
calificacion.

La calificaciéon media de cada expediente se normalizara de acuerdo a las condiciones que
regule la UPV, ultima aprobada en Consejo de Gobierno del 29 de mayo de 2014. El objetivo
de la normalizacion de la calificacién media del expediente no es otro que el de asegurar el
principio de equidad estableciendo condiciones de comparabilidad de los méritos de los
solicitantes.

- Afinidad del perfil del candidato, estudios universitarios previos, con el contenido del master:
La afinidad del perfil se expresara en una puntuacion en escala de 0 a 10 segun el coeficiente
de adecuacion.

Se dara prioridad a aquellos titulados en los grados de referencia o que hayan cursado algun
grado en el que hayan podido adquirir unas competencias cercanas a las de los grados de
referencia, cuyo coeficiente de adecuacion sera de 10. Tendra también el mismo coeficiente de
adecuacion la Licenciatura en Informatica. El resto de grados afines a los grados de referencia,
el coeficiente de adecuacion sera de 8. Para los titulos, en cualquier especialidad, de
Ingenieria Técnica en Informatica e Ingenieria Técnica en Telecomunicaciones, el coeficiente
de adecuacion sera de 6.
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- Curriculum vitae: experiencia profesional e investigadora, otros cursos recibidos y otros
meéritos relacionados con el contenido del master:

Se valorara el curriculum vitae del solicitante, especialmente en aquellos aspectos que tengan
que ver con la experiencia laboral en el ambito del Master, la formacién continua y el
conocimiento de idiomas extranjeros. Los criterios de valoracion seran propuestos por la
Comision Académica del Master y aprobados por la Comisién Académica del Consejo de
Gobierno. La valoracién se expresara con una puntuacion en escala de 0 a 10.

Se recomienda considerar en la valoraciéon final los tres criterios resefiados. Los pesos
correspondientes a cada criterio seran:

a) Expediente: 40%
b) Titulacion: 50%
c¢) Curriculum vitae: 10%

El procedimiento, criterios y ponderacion de la valoracion de méritos referidos se haran
publicos al inicio del plazo de preinscripcion establecido por la ERT.

Todas las solicitudes recibidas seran ordenadas de acuerdo con la puntuaciéon ponderada
obtenida. Seran admitidos tantos solicitantes como plazas se oferten, por estricto orden de
prelacion. En caso de que se produzcan renuncias, y siempre que existan solicitudes en lista
de espera, se cubriran las vacantes hasta completar la oferta de plazas o hasta agotar la lista
de espera, siguiendo el orden de prelacién anteriormente establecido.

Se debe detallar la composicion de la Comision Académica del titulo.

También se especifica que: "La Comisién Académica establecera antes de cada
convocatoria las ponderaciones que estime mas adecuadas en funcién de su adecuacion al
logro de una mayor objetividad en el proceso de admision". En el caso de que la demanda
sea mayor que la oferta se debe establecer las ponderaciones que permitan aplicar los
criterios de seleccion.

Contestacion:

Composicién de la CAT:

La composicion de la Comision Académica del Master se menciona en el punto

“Coordinacion académica” del anexo 1 del apartado 5.1.

La redaccion es la siguiente:

“La Comision Académica del Master sera el 6érgano encargado de regular la admision de
estudiantes al master. La Comision Académica, tal y como establece la Normativa de
Régimen Académico y Evaluacion del Alumnado de la UPV en su articulo 4, esta
compuesta por los siguientes miembros:

. Director o Decano de la ERT, que actuara de presidente.

. Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano

equivalente), que actuara de Secretario.
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. Director Académico del Titulo.

. Cuatro profesores que impartan docencia en el titulo, de diferentes departamentos
con docencia en el mismo y que dispongan de, al menos, dos tramos docentes valorados
positivamente. Cuando el numero de departamentos implicados en la docencia del titulo
sea superior a 4 o cuando la CA lo sea de varios titulos, el numero de profesores podra ser
de 5.

. Dos alumnos.

. Jefe de los servicios administrativos.

Demanda superior a la oferta:

Se contesta en el apartado anterior.

CRITERIO 5. PLANIFICACION DE LAS ENSENANZAS

La propuesta incluye tres médulos (Materias comunes, Desarrollo profesional y TFM). El
modulo de materias comunes esta a su vez formado por cuatro materias: “Seguridad de los
sistemas de informacion”, “Ciberseguridad”, “Ciberinteligencia”, y “Aspectos Legales y
Profesionales”. La descripcion de los contenidos se realiza de manera excesivamente difusa
sin concretar los aspectos que seran cubiertos en cada materia. Esta falta de concrecién no
permite determinar si se podran adquirir las competencias propuestas. Se debe solventar
este aspecto.

Contestacion:

Ademas de la descripcidon de la materia ya insertada en la memoria, disponemos de una
descripcion mas amplia obtenida de los Contrato Programa que establecen la descripcion

de cada asignatura y su relacién con las competencias especificas asignadas.

La comision que se cred para el disefio del titulo, considero suficiente la descripcion de
las materias proporcionada al Area de Estudios y Ordenacion de Titulos de la UPV.

Pero, en caso de que se considere necesario, dicha descripcién se puede ampliar:

El texto quedaria de la siguiente forma:

Sequridad de los sistemas de informacion:

La materia introduce el marco general de la ciberseguridad, partiendo de la
caracterizacion de las vulnerabilidades, las amenazas y los incidentes de
ciberseguridad; se introducen los principios de la gestién de ciberincidentes y del
analisis de riesgos, con lo que el alumno obtiene una visién completa del ciclo de vida
de la ciberseguridad y se le capacita para definir un plan de ciberseguridad para una
organizacion, incluyendo el andlisis de riesgos y la veneracion de planes de
contigencia.
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Para trabajar las competencias CE1 y CE2, se partira del analisis de incidentes de
seguridad en sistemas informaticos reales para identificar las vulnerabilidades
existentes en los mismos, los riesgos que éstas comportan y las tendencias actuales
en materia de ciberataque. Para ello se valoraran las fuentes abiertas que ofrecen
informacion relativa a las vulnerabilidades de los sistemas de informacién y a su
explotacion. Una vez definidos y estudiados los conceptos basicos como
vulnerabilidad o incidente de seguridad, se abordara como gestionar de forma
adecuada y eficientemente incidentes de ciberseguridad en todas las fases del ciclo
de vida del incidente, incluyendo las Amenazas Permanentes Avanzadas.

Para trabajar las competencias CE3 y CE4, se abordara la evaluacion de estandares
criptograficos para el cifrado, el mantenimiento de la integridad de los datos, asi como
para la autenticacion de los participantes en una comunicacion. La evaluacion
considerara las técnicas de criptoanalisis aplicables en cada caso (analisis diferencial
para el cifrado por bloques, resolucion del problema del logaritmo discreto o la
factorizacion de enteros en sistemas de cifrado de clave asimétrica...). También se
abordara las técnicas criptograficas y de criptoanalisis basadas en computacion
cuantica.

En la materia se estudiaran técnicas para preservar la confidencialidad, integridad,
disponibilidad y no repudio de la informacion, asi como los protocolos de autenticaciéon
para el acceso a los datos. También se abordara la seguridad y privacidad en los
sistemas de informacion, estudiando la configuracién de mecanismos de seguridad, el
disefio e interpretacion de consultas, el desarrollo de algoritmos de analisis de
informacion y la integracion de técnicas de privacidad, anonimizacion y trazabilidad de
datos.

Ciberseguridad:

La materia incluye tres aspectos basicos de las modernas técnicas de ciberseguridad,
de forma aplicada hacia el “saber hacer”, como son el desarrollo seguro de software y
hardware, las técnicas de penetracion para poner a prueba y mejorar los sistemas
propios, y la protecciéon de los sistemas posiblemente mas sensibles en la vida
cotidiana de los ciudadanos en los proximos afnos como son los sistemas loT.

Para trabajar las competencias CE5, CE6 y CE7, se abordara los principios y buenas
practicas para el desarrollo seguro de cddigo, incluyendo la programacion defensiva,
asi como técnicas adecuadas para la depuracion, verificacion, validacion, evaluacion y
mitigacion de riesgos en las soluciones desarrolladas. Se estudiarda como adaptar y/o
aplicar las metodologias y estandares necesarios para garantizar la seguridad de las
soluciones independientemente de las caracteristicas de cada tipo de aplicacion
(hardware, web, movil, servicio en la nube, etc.) y/o plataforma de ejecucion
disponible.

Del mismo modo, se expondran las técnicas para mejorar la seguridad en sistemas
informaticos a todos los niveles, con objeto de aplicar los mecanismos y buenas
practicas de seguridad para el despliegue operacional de servicios, incluyendo en su
caso la gestion segura y trazabilidad del acceso.

Para trabajar las competencias CE8 y CE9, se parte de pruebas de penetracién o
"pentesting" que son auditorias de seguridad realizadas siguiendo estrategias de
ataque similares a las empleadas por los atacantes. Se estudia la seguridad desde el
punto de vista del atacante, aprendiendo a identificar los potenciales vectores de
ataque, buscar en repositorios de vulnerabilidades, herramientas de escaneado y
enumeracion, asi como los tipos de fallos mas comunes en cada sistema. El
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estudiante adquirira las habilidades para integrarse en un “red team”. Para poder
valorar correctamente el peligro que representan las vulnerabilidades es necesario
conocer las capacidades ofensivas de los atacantes. El riesgo de un fallo no depende
del tipo de fallo sino de lo que un atacante es capaz de hacer con él. Se estudian las
principales técnicas de desarrollo de “exploits”. El alumno sera capaz de desarrollar
varios tipos de exploits: shell reverso, inyeccién de comandos, etc.

Las competencias CE10 y CE11 se trabajan a través de una de las aplicaciones mas
criticas de la ciberseguridad es la proteccion de sistemas IoT (Internet de las cosas).
En la materia se introducira el concepto de “Seguridad de las cosas” como aglutinador
de las comunicaciones seguras en Internet, incluyendo los mecanismos y protocolos
para la implementacién de arquitecturas de comunicaciones seguras, asi como el
modelado y disefio de arquitecturas de seguridad y privacidad, en entornos de IoT.

En la materia se definiran los principios de seguridad, privacidad y confianza,
considerando los principales riesgos, vulnerabilidades y ataques a los diferentes
componentes que integran los despliegues en el marco de Internet de las Cosas. Se
definirdn los mecanismos de proteccion en los dispositivos embebidos, Ila
infraestructura de comunicaciones en todos los niveles incluidas las inaldmbricas, la
interoperabilidad, el almacenamiento y el tratamiento de la informacion. Se tendra en
cuenta la regulacion y normativa, asi como los diferentes estandares existentes.
Adicionalmente se describira y considerara la reducida capacidad de los dispositivos y
componentes de Internet de las cosas, para particularizar las soluciones de
ciberseguridad a las limitaciones inherentes de este tipo de entornos.

Ciberinteligencia:

La materia aborda vision mas actual dentro de la ciberseguridad, que podria
denominarse ciberseguridad proactiva o ciberinteligencia. También denominada
inteligencia de amenazas, la ciberinteligencia se basa en el conocimiento previo de la
amenaza antes de que suceda el incidente de ciberseguridad. Este conocimiento
previo permite una mejor gestion del incidente, una mejor contencion del mismo y la
limitacion en los danos que pueda producir.

Para trabajar las competencias CE12 y CE13, la materia incluye el andlisis de las
distintas fuentes de informacién para la generacion de ciberinteligencia. Para ello se
describiran las técnicas de ciberinteligencia basadas en fuentes humanas (HUMINT),
en fuentes abiertas (OSINT), en la monitorizacion de los sistemas (SIGINT) y en el
analisis de artefactos (TECHINT). También se abordaran técnicas para el analisis
masivo de datos, junto con distintas aproximaciones al ‘Machine Learning’ para la
generacion de ciberinteligencia, permitiendo la deteccion de anomalias y firmas de
ataques en los sistemas, asi como la identificacién de contenidos o eventos falsos o
maliciosos, aplicando estas técnicas a la generacion de ciberinteligencia HUMINT,
OSINT y SIGINT.

Para trabajar las competencias CE14 y CE15, en la materia se cubriran todos los
aspectos técnicos del peritaje informatico: estrategias para extraer la informacién
relevante (tanto del sistema en caliente como de medios de almacenamiento
permanente); herramientas de recopilacion de indicios y evidencias; mantenimiento de
la cadena de custodia; andlisis y clasificaciéon de pruebas; generacién de informes y
comunicacion efectiva con las fuerzas y cuerpos de seguridad y agentes judiciales.
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Adicionalmente se abordara el analisis concreto de muestras de malware. En muchas
ocasiones, los ataques tienen éxito porque el malware ha sido capaz de burlar los
sistemas de defensa. Es necesario analizar y caracterizar el funcionamiento de este
para mejorar o desarrollar nuevos sistemas de defensa contra posteriores ataques.
Por otra parte, el conocimiento detallado del modus operandi del malware es
necesario para elaborar ciberinteligencia. Para ello, se aprendera a hacer analisis
estatico (ingenieria inversa) y analisis dinamico en entornos controlados; también se
estudiaran las principales técnicas anti-analisis usadas por los atacantes.

Para trabajar las CE16 y CE17, en la materia se introducird el concepto y las
aplicaciones de ciberconciencia situacional como herramientas avanzadas
fundamentales para mejorar el proceso de toma de decisiones en la gestién de
incidentes de cibeseguridad. Se hara especial hincapié en la fusion de
ciberinteligencia de distintas fuentes y en las técnicas de visualizacion.

Se introducira también el concepto de conciencia situacional hibrida, aplicable en
aquellos sistemas en que los ciberincidentes tienen efectos sobre el mundo fisico,
como es el caso de los sistemas industriales y las infraestructuras criticas. Para ello se
identificaran las vulnerabilidades especificas de los sistemas ciber-fisicos en entornos
industriales y en infraestructuras criticas. Por ultimo, se aplicaran herramientas de
ciberconciencia situacional en la proteccion de estos sistemas.

Aspectos legales y profesionales:

La materia aborda aspectos mas alla de lo estrictamente tecnoldgico, necesarios
desde el punto de vista ético y legal. Partiendo de los principios basicos éticos y
deontoldgicos de la aplicacion de las técnicas de ciberseguridad y ciberinteligencia, se
introduce la normativa legal fundamental en el ambito de la ciberseguridad. La propia
naturaleza del ciberespacio, muchas veces comparado con un espacio nuevo, vacio,
susceptible de ser colonizado al margen de las normas, requiere la adecuada
reglamentacion, y lo que es mas importante, la aplicacién de principios éticos y
deontoldgicos.

Para trabajar las competencias CE18 y CE19, en la materia se abordan aspectos de la
ciberseguridad vinculados al marco legal de la misma, en particular en lo que respecta
a privacidad e identificacion, como en lo relativo a infraestructuras criticas y medidas
conducentes a elevar el nivel de la ciberseguridad (entre otras, directiva NIS,
Esquema Nacional de Seguridad). Se consideraran los aspectos de interés para la
presentacion de un dictamen pericial ante los tribunales de justicia (destacando la Ley
de Enjuiciamiento Civil y normativa UNE).

Asimismo, se revisaran los planteamientos deontoldgicos mas relevantes desde el
esquema clasico de las cinco dimensiones de la sociedad de la informacion (derechos
y obligaciones de la informacién, derechos y obligaciones de propiedad,
responsabilidad formal y control, calidad del sistema y calidad de vida), adaptandolas
y focalizandolas al campo de la ciberseguridad.

Por ultimo, mediante seminarios impartidos por profesionales de la ciberseguridad,
todos ellos especialistas de primer nivel en sus materias, se pretende transmitir a los
alumnos “la realidad del dia al dia” en un campo tan nuevo como trascendente.
Ademas, se complementaran las competencias técnicas del alumno con otras
transversales abordando aspectos de gestion, certificacion profesional, soluciones
tecnoldgicas, desarrollo profesional y tendencias de futuro.
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En el pdf del criterio 5 se menciona: "Mddulo de Desarrollo profesional (12,0 ECTS). Tiene

caracter obligatorio". Sin embargo, este modulo figura como optativo en la aplicacion. Debe

subsanarse esta incoherencia.

Contestacion ERT:

Tanto el mddulo como la materia son optativos. La materia es de obligada matricula para
todos los estudiantes pero como ofrece optatividad en su seno (el estudiante puede
seleccionar entre asignaturas optativas y practicas externas para superarla) su caracter
es optativo.

Ademas, el titulo tiene un total de 12 créditos optativos, que corresponden exclusivamente a

la “Materia Desarrollo profesional” (de 12 ECTS), lo cual implicaria que dicha materia es de

facto obligatoria para todos los estudiantes. Ademas, la competencia "CE21 - Realizar

actividades correspondientes a la practica profesional bajo la supervision de tutores

académicos y profesionales asignados." no estaria garantizada para que la puedan alcanzar

todos los estudiantes por estar asociada exclusivamente a esta materia optativa “Materia

Desarrollo profesional”’. Se debe asegurar, en funcion de la oferta de asignaturas que se

vayan a establecer en esta materia, codmo van a alcanzar todos los estudiantes dicha

competencia CE21.

Contestacion ERT:

El texto de la 5.5.1.3, pagina 29:

El estudiantado tendra la posibilidad de obtener los créditos correspondientes a esta
materia 0, bien con practicas en empresas, 0 bien en su totalidad o complementar con
créditos en alguna de las asignaturas que se propondran para esta materia. La oferta de
asignaturas podra contemplar, entre otras:

Trabajo de especializacion profesional: En esta asignatura el estudiante podra
llevar a cabo trabajos en temas especificos en el ambito de la Ciberseguridad y
Ciberinteligencia que le permitiran especializarse en aspectos y tecnologias
concretas.

Soft skills: Esta asignatura permitira al estudiante profundizar en el desarrollo de
aptitudes y habilidades de caracter interpersonal o sociales. Se abordaran
principalmente los siguientes aspectos: los distintos tipos de "soft skills", los tipos
de inteligencia, los aspectos y claves para el desarrollo personal, la marca
personal, la persona en el mundo laboral, el trabajo en equipo, liderazgo y
motivacion, comunicacion.

Seminarios de especializacion: Esta asignatura tendra como objetivo acercar la
realidad de la profesion y profundizar en algunos temas especificos a los que no
se ha dado cobertura en algunas asignaturas, se organizaran seminarios y
charlas llevadas a cabo por expertos, empresas e instituciones. El estudiante
podra conocer, entre otros aspectos, modelos de negocio, soluciones
tecnoldgicas, posibilidades de desarrollo profesional, lineas futuras, etc.
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Es necesario realizar esta oferta complementaria ya que, en caso de alumnos o
alumnas con contratos en empresas y que no puedan reconocer la totalidad de los 12
ETCS podran completar el reconocimiento con practicas adicionales y/o créditos
ofertados. En cualquier caso, el tipo de oferta garantiza que el alumnado adquiere la
CE21. La oferta de practicas es interesante y motivadora para que el alumnado elija
esa via. Sélo en el caso de un alumno o alumna que ya esté trabajando en el sector y
no pueda convalidar los 12 ETCS, se complementa su formacion con la oferta arriba
explicada.

Las actividades formativas que se indican en el pdf del apartado 5.1, no coinciden con las
que se incluyen en la aplicacion y en el apartado 5.2. Se debe solventar este aspecto.

Contestacion:

Si, es un error. Se modifica el Anexo 1 del apartado 5.

Las actividades formativas de la aplicacion no van acompafadas de ninguna explicacion. Se
debe proporcionar mas detalles sobre en qué consistiran las actividades formativas,
especialmente, dado el volumen de horas asignado, a la AF "Teoria Seminario".

Contestacion:
Se amplia el texto del Anexo 1 del Apartado 5:

En las sesiones de Teoria de Aula, principalmente se realizan clases expositivas para el
desarrollo de los contenidos fundamentales de la materia, fomentando la participacion
activa de los estudiantes mediante actividades individuales o en grupo que permitan la
aplicacion de los conceptos expuestos.

En las sesiones de Seminario se fomentaran especialmente las actividades de analisis
de casos reales y planteamiento de situaciones hipotéticas criticas. La metodologia
didactica es activa, fomentando el debate abierto y la resolucion de problemas. La
observacion del trabajo del estudiantado es parte de la metodologia y se evalua el grado
de aprovechamiento de los alumnos mediante comunicacion escrita u oral.

La orientacién del MUCC es evidentemente practica, orientada a “saber hacer”. Se hara
hincapié en que los alumnos no obtengan solamente conocimientos, sino también
capacidades practicas y habilidades. Las sesiones practicas se disefiaran insertadas
dentro de las clases seminario y laboratorio.

Los recursos asignados en practicas de laboratorio, en un aula informatica con un equipo
por alumno, hara posible una metodologia de trabajo muy aplicada. El profesor podra
disenar la duracién de las practicas en funcién de su complejidad entre 30 minutos y 2
horas. Las practicas consistirdan mayoritariamente en la instalacion y uso de las
herramientas mas utilizadas, a nivel profesional, en el ambito de la ciberseguridad y la
ciberinteligencia: NIDS, HIDS, SIEM, herramientas de descubrimiento de
vulnerabilidades, analisis forense o encriptado entre otras. El profesor planteara casos
practicos y realistas asociados a los vistos en seminario, que el alumno tendra que
resolver con las citadas herramientas, obteniendo un entrenamiento adecuado para
poder afrontar problemas reales similares tras su graduacién, en su ejercicio profesional.
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La realimentacién sobre el éxito de la actividad podra realizarse mediante la observacion
directa del desempefio de la actividad por parte de los alumnos. Para objetivizar la
evaluacion individual de cada alumno, el profesor planteara herramientas de observacion
individuales.

La materia Trabajo Fin de Master tiene asociada Unicamente la actividad formativa 07:
“Actividades de Trabajo Autonomo” con un total de 315 horas y una presencialidad del 0%.
La relacién de horas por crédito es de 17.5, quedando fuera del rango de entre 25y 30 horas
por crédito tal y como se establece en el RD 1125/2003. Por otra parte, llama la atencion que
todo sea trabajo autbnomo del estudiante. Se deberia contemplar horas de tutorizacién por
parte del/la profesor/a que dirija el TFM.

Contestacion:
Punto 5.5.1.6. Se incluira:

420 horas de Actividades de Trabajo Auténomo
20 horas de Teoria de Seminario
10 horas de Tutorizacion

Excepto para el TFM, se han establecido los mismos sistemas de evaluacion (un total de 9)
con los mismos porcentajes a aplicar para todas las materias. Dichos porcentajes, varian
para 3 SE entre 0-20, para 3 SE entre 0-40 y para 3 SE entre 0-80. Se deben ajustar los
sistemas de evaluacion propuestos para cada materia en funcién de la especificidad de

éstas.

Contestacion:

En la memoria, los mecanismos estan detallados en el apartado de
“observaciones” de las materias.

“En concreto, y como criterio general, las asignaturas se ajustaran al siguiente esquema
de evaluacion:

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y
40%

1. Examen oral

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test
Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% vy
80%

1. Trabajo académico

2. Proyecto

3. Caso
Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% vy
20%

1. Portafolio
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2. Observacion
3. Coevaluacion

La UPV establece un conjunto de actividades evaluativas amplio. Las guias
docentes de cada asignatura, no materia, pueden recoger cualquiera de estas
actividades. Como novedad en la propuesta de este titulo es que dicho conjunto ya
se ha dividido en tres sub-conjuntos, en funcién de la orientacion evaluativa de las
pruebas.

Se puede anadir en las observaciones de cada materia, tras el esquema arriba
sefalado, el siguiente texto:

“Asi vemos que, los porcentajes arriba sefialados aseguran que, ninguna asignatura
evaluara los contenidos tedricos impartido en TA por encima de un 40%. Que las
actividades practicas realizadas en teoria de seminario y laboratorio de practicas se
valoraran, al menos con un 40%. Y que todas las asignaturas realizaran un seguimiento
individual del alumnado mediante con un peso no inferior al 10%.”

En cuanto a la aplicaciéon y apartado 5.5.1.8 de cada materia, la necesidad de poner
un minimo de 0% se justifica porque la suma de los pesos no puede exceder el
100% en la materia. Teniendo en cuenta que cada materia se compone de varias
asignaturas, y cada asignatura puede ajustar los pesos dentro de los limites arriba
establecidos, si se ponen los pesos minimos reales acumulados sumaria mas del
100%.

Segun la descripcidon de los sistemas de evaluacién que se da en el apartado 5.1 de la
memoria del titulo, se observa que ninguno de ellos contempla de manera explicita la
evaluacién de practicas de laboratorio, cuando si que hay una actividad formativa de
practicas de laboratorio con una dedicacién en horas significativa. Se debe solventar este

aspecto.

Contestacion:

La evaluacion de las practicas de laboratorio, o cualquier actividad practica y
aplicada que se realice en seminarios, tendra en la evaluaciéon un peso minimo del
40% distribuido, segun asignatura, entre las siguientes actividades evaluativas:

1. Trabajo académico
2. Proyecto
3. Caso

Esta sera una directriz propia del titulo, y asi se especifica en los porcentajes

minimo y maximo asignables a este subconjunto de actividades en el apartado de
“observaciones” 5.5.1.4. de cada materia.

En la materia TFM, debe explicitarse que la defensa del trabajo sera publica.
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Contestacion:

Si, el apartado 5.5.1.8. de la materia TFM se debe modificar con los siguientes
pesos:

- Memoria escrita: 50%
- Defensa publica del trabajo con tribunal: 50%

Ademas, modificamos el apartado 5.5.1.5.3. de dicha materia anadiendo
explicitamente la defensa con tribunal:

“Realizacion, presentacion y defensa publica y con tribunal, una vez obtenidos todos los
créditos del plan de estudios, de un ejercicio original realizado individualmente ante un
tribunal universitario, consistente en un proyecto integral de ciberseguridad y/0
ciberinteligencia de naturaleza profesional en el que se sinteticen las competencias
adquiridas en las ensefianzas.”

La descripcién del sistema de evaluacion “Proyecto” (“Es una estrategia didactica en la que
los estudiantes desarrollan un producto nuevo y Unico mediante la realizacién de una serie
de tareas y el uso efectivo de recursos”) no corresponde a un mecanismo de evaluaciéon en
si. Puesto que ademas es el unico sistema asignado a la materia TFM hace que la
evaluacion de dicha materia resulte confusa. Debe subsanarse este aspecto.

Contestacion:

Si, con las modificaciones arriba propuestas.

En el documento del apartado 5.1 "Descripcion del plan de estudios", se especifica un
sistema de evaluacion "Autoevaluacion" que no esta reflejado entre los sistemas de

evaluacion propuestos en la aplicacion. Se debe solventar este aspecto.

Contestacion:

Si, se debe eliminar el sistema de evaluacion “Autoevaluaciéon” de la pagina 4, del
Anexo 1, del criterio 5.

CRITERIO 6. PERSONAL ACADEMICO

Se debe indicar si existe personal técnico de apoyo para la actividad formativa de practicas

de laboratorio, asi como proporcionar su porcentaje de dedicacién al titulo.

Contestacion:

»
@
a
o
o
c
kel
o
©
=
R
£
S
o
®©
©
o
o}
»
=
0
o
=]
e
®©
c
©
kel
©
o
=
(@]
©
)
©
o
2
o
(@]
>
©
o
©
(2}
o}
o
o
o)
c
kel
<}
o
o
=
S
o}
o
o
@
2
=
0
o
=
e
c
[}
Q@
o
©
©
=
=
o
>
\
N
~
N
—
0
Te)
N
™
N~
[
-
o
)
©
<
[}
~
~
o
~
©
©
N~
™
>
[0}
O






No se cuenta con técnicos de apoyo especificos. El personal de apoyo de la ERT
es personal de mantenimiento de los recursos informaticos asignados a los
laboratorios de practicas. En ningun caso intervienen en la docencia.

La ERT reparten el esfuerzo en horas de su personal técnico entre todos los
laboratorios de la estructura o departamento, sin asignaciones especificas técnico-
titulacion.

Como anexo se aporta la relacion de técnicos de la ERT.

CRITERIO 7. RECURSOS MATERIALES Y SERVICIOS

Debe proporcionarse informacion detallada sobre los laboratorios disponibles para el titulo

propuesto, su equipamiento hw y sw, asi como el porcentaje de dedicacion al titulo.

Contestacion:

Se va a asignar al Master un unico laboratorio gestionado por la ERT. Se adjunta el
catalogo de laboratorios de la ETSINF y su actual equipamiento. La asignacion del
laboratorio la realiza la subdireccién de Ordenacion Académica de la ERT, junto con los
horarios de todas las actividades formativas y el calendario segun directrices anuales de
la UPV.

En cuanto al sw, la ERT instala los programas y despliegues necesario cada afio segun
los requisitos solicitados por el profesorado. Se cuenta con el paquete de licencias de la

UPV. Ademas, se podran comprar nuevas licencias gracias al soporte econémico de la
UPVy la ERT al titulo.

Ademas, debe proporcionarse el listado de empresas con las que se tiene firmado convenio,

para la realizacion de las practicas en empresas.

Contestacion:

La relacién de empresas esta reflejada en el criterio 2 de esta memoria, se incorpora
también en este criterio la relacion de empresas que actualmente ofrecen practicas a la
Escuela Técnica Superior de Ingenieria Informatica y el nimero que se podrian asimilar a
los estudios del master.

RECOMENDACIONES

CRITERIO 2. JUSTIFICACION

La lista de competencias del titulo debe figurar inicamente en el criterio 3. Se recomienda

eliminar del criterio 2.

Contestacion:
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Si, se pueden eliminar.

CRITERIO 5. PLANIFICACION DE LAS ENSENANZAS

En la justificacion se incluye el siguiente parrafo: "Cada titulo adaptaria estas trece
competencias a su ambito de aplicacién, y lo haria a través de una tabla donde se relacionan
las competencias transversales (o dimensiones competenciales) de la UPV con las
competencias propias del titulo (especificas y generales/basicas). Consecuentemente, como
cada competencia del titulo esta asignada en una o varias materias, a través de esta tabla
de relacion se termina asignando cada competencia transversal a una o varias materias del

titulo." Se recomienda asignar las competencias transversales a las materias.

Contestacion:

La relacion de asignacion por materias de las competencias transversales del titulo
es la siguiente:

MATERIA 1. SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Las CT asignadas son:
- CT2: Aplicacion y pensamiento practico.
- CT3: Analisis y resolucion de problemas.
- CT8: Comunicacion efectiva.
- CT11: Aprendizaje permanente.
- CT13: Instrumental especifica.

MATERIA 2. CIBERSEGURIDAD

Las CT asignadas son:
- CT1: Comprensioén e integracion.
- CT4: Innovacion, creatividad y emprendimiento.
- CT5: Diseno y proyecto.
- CT6: Trabajo en equipo y liderazgo.
- CT7: Responsabilidad ética, medioambiental y profesional.
- CT10: Conocimiento de problemas contemporaneos.
- CT12: Planificacion y gestion del tiempo.

MATERIA 3. CIBERINTELIGENCIA

Las CT asignadas son:
- CT2: Aplicacion y pensamiento practico
- CT3: Anadlisis y resolucién de problemas
- CT5: Diseno y proyecto.
- CT8: Comunicacion efectiva.
- CT9: Pensamiento critico.
- CT10: Conocimiento de problemas contemporaneos.
- CT11: Aprendizaje permanente.
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CT13: Instrumental especifica.

MATERIA 4. ASPECTOS LEGALES Y PROFESIONALES

Las CT asignadas son:

CT6: Trabajo en equipo y liderazgo.

CT7: Responsabilidad ética, medioambiental y profesional.
CT9: Pensamiento critico.

CT10: Conocimiento de problemas contemporaneos.
CT11: Aprendizaje permanente.

MATERIA 5. DESARROLLO PROFESIONAL

Las distintas asignaturas cubren las siguientes CTs:

CT1: Comprension e integracion.

CT4: Innovacion, creatividad y emprendimiento.

CT5: Disefio y proyecto.

CT7: Responsabilidad ética, medioambiental y profesional.
CT8: Comunicacion efectiva.

CT9: Pensamiento critico.

CT10: Conocimiento de problemas contemporaneos.
CT11: Aprendizaje permanente.

CT12: Planificacion y gestion del tiempo.

En las practicas en empresa se evalua la adquisicion de todas las competencias
transversales, al menos, por el tutor de empresa, y complementariamente por el tutor
académico.
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2. Justificacion

Interés académico, cientifico o profesional del mismo

Para justificar el interés académico, cientifico y profesional que tendrd la creacién de un master Universitario en Ciberseguridad y
Ciberinteligencia en la UPV, haremos referencia a la “Estrategia Nacional de Ciberseguridad 2019”, publicada en el BOE el dia 30
de abril de 2019, es decir, muy recientemente.

En la citada Estrategia se define:

“Las actividades que se desarrollan en el ciberespacio son fundamentales para la sociedad actual. La tecnologia e
infraestructuras que forman parte del ciberespacio son elementos estratégicos, transversales a todos los ambitos de actividad,
siendo la vulnerabilidad del ciberespacio una de los principales riesgos para nuestro desarrollo como nacidn.”

Por tanto, la formacién de profesionales del mas alto nivel en este campo aparece plenamente justificada.

Igualmente, dentro de las lineas de actuacidn definidas se incluye: “Potenciar la industria espafiola de ciberseguridad, y la
generacion y retencion de talento, para el fortalecimiento de la autonomia digital”.

Sin animo de ser exhaustivos, en cuanto a referencias que se hacen en la Estrategia sobre la necesidad de formacién de personal
especializado en el campo de la ciberseguridad, dada la escasez actual, citaremos el siguiente parrafo:

“Por otra parte, se debe aspirar a incrementar la autonomia tecnoldgica mediante el fomento de una base industrial nacional de
ciberseguridad, la I+D+i y la gestion del talento tecnoldgico. En efecto, el recurso humano continua siendo un factor critico. Existe
una diferencia importante entre el numero de puestos de trabajo para los que es necesaria una alta especializacion en las
tecnologias de la informacion, en concreto en ciberseguridad, y las personas disponibles con el nivel de conocimiento o de
formacion requerida.”

En cuanto a otros estudios sobre necesidades de personal profesional de la ciberseguridad, dentro del dmbito de las TIC,
citaremos el informe del Instituto Nacional de Ciberseguridad (INCIBE), “Punto de partida al Modelo de gestion

y seguimiento del TALENTO en ciberseguridad en Espafa- Visién conjunta de la industria, sector académico e investigador”. En el
citado informe se recoge que, aunque cada vez hay mas oferta académica de formacion en ciberseguridad y la tasa de ocupacion
en el dmbito TIC es del 94%, sin embargo: “...un volumen importante de puestos de ciberseguridad que quedan sin ser cubiertos,
en parte motivado por la falta generalizada de profesionales en el ambito de las TIC y en particular por la escasez de
competencias del profesional de la

ciberseguridad. Este punto ha sido especificamente confirmado por los participantes de los grupos de trabajo. Como dato
ilustrativo, segtin un estudio realizado por ISACA (Information Systems Audit and Control Association) y RSA Conference, entre
profesionales de ciberseguridad que trabajan en empresas de Europa, América y Asia, el 59% de los encuestados piensan que la
mitad o menos de los candidatos para puestos de ciberseguridad estdn cualificados. El mismo estudio indica que mds de la mitad
de las empresas emplean al menos tres meses para cubrir vacantes en seguridad, y un 28% adicional se demora hasta seis
meses. Un 9% reporta no haber sido capaz de realizar la contratacion.”

Igualmente, sin pretender ser exhaustivos en exponer las conclusiones del informe de INCIBE, se destaca:

“Las organizaciones buscan formas de cobertura incompleta, es decir, contratando a profesionales que no presentan todas las
competencias requeridas, y por ello, se aprecia una brecha entre los requerimientos de las empresas y las caracteristicas de los
candidatos / empleados. A pesar de la creciente oferta formativa, esta brecha continia aumentando, dado que la oferta de
profesionales crece a menor ritmo que la demanda de estos perfiles expertos.”

Por ello la metodologia docente planteada para el master incidira en la transferencia a los alumnos de los conocimientos,
capacidades y habilidades demandadas actualmente en el campo de la ciberseguridad.

Interés actual de alumnos y empresas:

Basandonos en los datos sobre practicas en empresa del grado en ingenieria informatica relacionadas con la ciberseguridad
podemos constatar un gran interés en este tipo formacidn especializada. A continuacion, se listan las empresas que han
dirigido/llevado a cabo practicas en empresa en el ambito de la Seguridad de Sistemas y la Ciberseguridad.

EMPRESA N° ESTUDIANTES
ACCENTURE, S.L.U 4
ACERNET S.L. 2
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ADDING TECHNOLOGY, S.A.

38

ALFATEC SISTEMAS, S.L. 66
APHELION SOLUCIONES INFORMATICAS S.L. 40
ASTELLIA TELECOM SPAIN, S.L.U. 12
ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. 13
AUREN CONSULTORES SP, S.L.P. 3
AUTORIDAD PORTUARIA DE VALENCIA 1
CAPGEMINI ESPANA, S.L. 84
CONMUTA SOLUCIONES SL 6
CONNECTALL SYSTEMS, S.L. 5
COVERWALLET INNOVATIONS SL 7
DATANET CONSULTORES, S.L. 12
DATOHOSTING SL 2
DELOITTE CONSULTING, S.L.U. 1
DIPUTACION DE VALENCIA, ASESORAMIENTO MUNICIPAL 1
DISCOM TECHNOLOGY SL 2
DISID CORPORATION, S.L. 10
EDICOM 33
EVERIS SPAIN S.L.U. 112
EVERYCODE S.L 10
F1-CONNECTING, S.L. 214
GESPRODAT, SL 1
GMV SOLUCIONES GLOBALES INTERNET S.A.U 5
IDM SISTEMAS DE COMUNICACION S.L. 1
INDENOVA SL 18
INDRA PRODUCCION SOFTWARE, S.L. 11
INDRA SOFTWARE LABS, SL 9
INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, S.L.U., 1
INTERNET INTELIGENTE SL 1
KAHUNA FINANCIAL SERVICES BV 4
LAYAKK SEGURIDAD INFORMATICASS.L. 4
NORTHGATE ESPANA RENTING FLEXIBLE S.A. 5
NOVES TECNOLOGIES QUATRE, S.L. 8
NUNSYS, S.L 9
ODEC, CENTRO DE CALCULO Y APLICACIONES INFORMATICAS, S.A. 16
OPEN KODE S.L. 28
PETYCASH APP SL 1
PRODEVELOP, S.L. 5
PROSODIE IBERICA, SLU 26
ROBOTNIK AUTOMATION SLL 12
S2 GRUPO DE INNOVACION EN PROCESOS ORGANIZATIVOS, S.L.U. 57
SEIDOR CONSULTING, S.L. 12
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SOFTIN SISTEMAS, S.A. 13

SOPRA STERIA ESPANA, S.A.U. 10
SOTHIS SERVICIOS TECNOLOGICOS S.L.U. 29
STADLER RAIL VALENCIA, S.A.U. 18
TECSIBLE, S.L. 113
VIRIOTEC SISTEMAS S.L. 3
WITRAC COMUNICACIONES INTELIGENTES, S.L. 13

Normas reguladoras del ejercicio profesional

Referentes externos que avalan la adecuacion de la propuesta

En numerosas universidades espafiolas existen actualmente Mdsteres oficiales en Ciberseguridad. La UPV no puede ser, siendo
puntera en el ambito TIC en todos los rankings nacionales e internacionales, una excepcion a la hora de ofertar una titulacion en
este dmbito.

A continuacion, se listan los masteres de universidades espafiolas relacionados con esta tematica:

e Master universitario en seguridad de las tecnologias de la informacién y de las comunicaciones, Universidad Auténoma de
Barcelona (interuniversitario UAB, UoC, URV).

e Master universitario en ciberseguridad, Universidad Carlos Ill de Madrid.

e Master en técnicas de seguridad informatica. Ciberseguridad. Universidad de Barcelona.

e Master universitario en seguridad informatica (ciberseguridad). Universidad de Cadiz.

e Master universitario en seguridad informatica. Universidad de Jaén.

e Master universitario en investigacion en ciberseguridad. Universidad de Ledn.

e Master universitario en ciberseguridad. Universidad Politécnica de Madrid.

e Master Universitari en seguritat informatica i la intel-ligéncia artificial. Universitat de les Illes Balears.

e Master universitario en seguridad informatica e inteligencia artificial. Universitat Rovira i Virgili.

* Master universitario en ingenieria de seguridad de la informacién y las comunicaciones. Universidad Alfonso X El Sabio.

* Master universitario en seguridad de tecnologias de la informacidn y de las comunicaciones. Universidad Europea de Madrid.

e Master universitario en seguridad de las tecnologias de la informacién y de las comunicaciones. Universitat Oberta de
Catalunya (interuniversitario UoC, UAB, URV).

Sin animo de ser exhaustivos, se presentan a continuacion algunos de los Masteres en ciberseguridad ofertados en algunas de las
mds prestigiosas universidades de Estados Unidos y Europa:

e M.Sc. in cybersecurity. Webster university.

* Master in cybersecurity. University of Central Missouri.

¢ Network security and pentesting MSc. Middlesex University London.

e Master’s degree programme in information security and cryptography. University

of Turku.

* MSc computer forensics and cybersecurity. University of Greenwich.

e Msc in Cybersecurity and Forensics. University of Westminster.

e MSc in Cybersecurity. Manchester Metropolitan University.

® MSc Information Security and Biometrics. University of Kent.

e MSc Cyber Security. Northumbia University.

* MSc Cybersecurity Engineering. The University of Warwick.

® MSc in Information Security & Privacy. University of Cardiff.

* Master of Science in Cybersecurity in Computer Science. George Washington University.

* MSc Advanced Security and Digital Forensics. Edinburgh University.

* Master of Science in Computer Communication and Information Sciences -

Security and Mobile Computing. Aalto University.

e MSc Forensic Computing. Coventry University.

* MSc System and Network engineering: Security. Amsterdam University.
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* MSc in Cybersecutity. University of Dallas.

¢ MSc Network & Information Security. Kingston University, London.

e Master of Science Cybersecurity Engineering. University of Southern California.
e Cybersecurity Technology Master’s Degree. University of Maryland.

e Master in Cybersecurity. Universiteit Leiden.

e Master of Information and Cybersecurity. University of Berkeley.

¢ Master of Science in Security Informatics. Jonhs Hopkins University.

¢ Master of Science in Information Security. Carnegie Mellon University.
¢ Information Security MSc. University College London.

e Computing & Security MSc. King’s College London.

e Master of Information Security Technology. University of Eindhoven.

® MS Cybersécurité et cyberdéfense. Paristech Telecom.

® Master in Cybersecurity. Université Catholique de Louvain.

¢ Information Security master. ETH Zurich.

Descripcion de los procedimientos de consulta internos utilizados para la elaboracion del plan de estudios

El Consejo de Gobierno de fecha 14 de febrero de 2008 aprobd el “Documento Marco de la UPV para el Disefio de Titulaciones
UPV”. En él se establecian las pautas, criterios, normas y recomendaciones en la UPV para la transicion de la situacién actual al
nuevo escenario resultante de la aplicacion del R.D. 1393/2007.

Asi mismo se ha definido un “Procedimiento de tramitacion interna en la UPV de propuestas de nuevas titulaciones” segun la
cual una vez definidas por las correspondientes comisiones de planes de estudio y aprobadas las propuestas por los drganos
colegiados de las Estructuras Responsables de Titulo; el Area de Estudios y Ordenacién de Titulos con la colaboracién
principalmente del Servicio de Alumnado, del Instituto de Ciencias de la Educacién, del Area de Sistemas de Informacién y
Comunicaciones y del Servicio de Evaluacidn, Planificacién y Calidad, realiza un Informe técnico sobre dicha propuesta.

El principal instrumento para la elaboracién del plan de estudios ha sido la Comisién de Planes de Estudios, la cual se constituyd
una vez aprobada por la Junta de Centro de la Escuela Técnica Superior de Ingenieria Informatica, el dia 24 de octubre de 2019.

La Comisidon quedd constituida por la Directora del centro, el Jefe de Estudios, la Subdirectora de Calidad y Docencia, y un
profesor por cada uno de los siguientes departamentos, enumerados por orden alfabético: DCOM, DISCA, DOE y DSIC.

La redaccién de la presente propuesta ha sido realizada por los miembros de la Comisidn con la coordinacién de la Jefatura de
Estudios, contando también con el asesoramiento y apoyo del Area de Estudios y Ordenacién de Titulos, dependiente del
Vicerrectorado de Estudios, Calidad y Acreditacion de la Universitat Politécnica de Valéncia, asi como del Servicio de Evaluacidn,
Planificacion y Calidad de la propia universidad.

El expediente completo se remite a la Comisién Académica de la UPV para su debate y, si procede, aprobacion.
Las propuestas aprobadas se trasladan al Consejo de Gobierno para su debate y en su caso aprobacién institucional
y remisién al Consejo de Universidades para el inicio del proceso de verificacion.

Referentes internos de la Universitat Politeécnica de Valencia: Las normativas y referentes internos de la propia universidad que se
han tenido en cuenta en la elaboracion de este plan de estudios se enumeran a continuacion.

- Plan Estratégico de la Universitat Politécnica de Valéncia 2015/2020.
http://www.upv.es/organizacion/la-institucion/documentos/Plan Estrategico UPV2020 int.pdf

- Documento Marco de Disefio de Titulaciones de la Universitat Politecnica de Valéncia, aprobado por su Consejo
de Gobierno, en sesion de 14 de febrero de 2008.
http://www.upv.es/entidades/AEOT/infoweb/aeot/info/U0459813.pdf

- Reglamento del Contrato Programa ERT-Departamento para la imparticion de la docencia.
http://www.upv.es/entidades/AEOT/menu_urlc.html?/entidades/AEOT/infoweb/aeot/info/U0668697.pdf
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Descripcion de los procedimientos de consulta externos utilizados para la elaboracion del plan de estudios

Para validar la necesidad y adecuacidn de la imparticién de un master oficial en ciberseguridad y ciberinteligencia en la UPV, se
ha consultado con expertos y con responsables de la Administracion y las empresas en el ambito TIC, y particularmente en el
campo de la ciberseguridad.

La metodologia seguida ha sido la remisién de una encuesta muy sencilla, con las siguientes preguntas:

e iConsidera que la ciberseguridad es un campo relevante en las TIC?

e ;Considera adecuado y conveniente la existencia de una titulacion oficial en Ciberseguridad en el ambito de la Comunidad
Valenciana?

e iConsidera que los conocimientos que aportarian los egresados de una titulacion oficial en Ciberseguridad, impartida por la
UPV, serian de interés y utilidad para su organizacion?

Los consultados podian responder en una escala de 1 a 5 segun su certidumbre sobre la pregunta, obteniéndose en todos los
consultados y para todas las preguntas el valor de 5.

A continuacion, se listan los consultados.

Nombre Organizacion Cargo
Jefa del servicio de
Carmen Serrano Durbd Direccién General TIC. GVA seguridad. Directora del
CESIRT de la CV.
Miguel Angel Juan Bello S2 Grupo Socio director
José Rosell S2 Grupo Socio director
Miguel Angel Guil Mando de Transmisiones General jefe
Juan Miguel Signes Andreu Conselleria de Sanitat Requnsable de
Seguridad
Antonio Ortin Lépez ETRA I+D Director General
Antonio Marqués Moreno ETRA I+D Director de I+D

Se han recibido cartas de apoyo de diversas empresas e instituciones, que a continuacién se detallan:
* Centre Seguretat TIC de la Comunitat Valenciana (CSIRT-CV).

» S2 Grupo.

* Mando de Transmisiones del Ejército de Tierra.

* ETRA Investigacion y Desarrollo, S.A.

» Kahuna Managing Security Spain S.L.

» Sothis Servicios Tecnologicos S.L.U.

» Fermax Electrénica S.A.U.

* F1 Connecting, S.L.

« Jefatura Superior de Policia de la Generalitat Valenciana.

Objetivos

El objetivo fundamental del Master Univesitario en Ciberseguridad y Ciberinteligencia es facilitar a sus egresados
una mejor insercion laboral en un dmbito donde la demanda profesional no solo es creciente, sino que esta muy
por encima del numero de titulados especializados que ofrece el sistema educativo espafol. La metodologia con
la que se definira e impartira el master, basada en la adquisicidon por parte del alumno, no sélo de conocimientos,
sino también de competencias y habilidades, pretende poner al master en Ciberseguridad y Ciberinteligencia de
la UPV al mas alto nivel académico y profesional.
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Los conocimientos, competencias y habilidades transferidas en cada asignatura, han sido
seleccionados especialmente para cubrir los huecos existentes actualmente en la demanda profesional

en el ambito de la Ciberseguridad y la Ciberinteligencia.

El Master Universitario en Ciberseguridad y Ciberinteligencia, desde una orientaciéon profesional, tiene como
objetivo formar a especialistas que sean capaces de implantar abordar de forma integral la seguridad de los
sistemas de informacién y comunicaciones, mas alla de los tradicionales conceptos de seguridad informatica,
teniendo en cuenta las mas innovadoras técnicas de analisis de vulnerabilidades, desarrollo seguro de hardware
y software, generacion de inteligencia sobre las amenazas mediante diversas técnicas, ciberconciencia
situacional y proteccion de los dispositivos 0T, sistemas industriales e infraestructuras criticas. Sin olvidar la
formacioén en aspectos legales y éticos, especialmente relevantes en la ciberseguridad y la ciberinteligencia.

Competencias generales y especificas
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Competencias

COMPETENCIAS TRANSVERSALES UPV

En el plan estratégico de la UPV (UPV2020) en el primero de sus retos se explicita que la Universitat Politecnica de
Valéncia tiene como objetivo avanzar hacia modelos de formacion que logren que sus estudiantes adquieran las
competencias necesarias para poder tener una adecuada insercion laboral. Esta formacion debe verse desde una
perspectiva amplia, ligada al ciclo formativo integral de las personas, que abarca tanto el grado como el posgrado.
Con este motivo nace el proyecto sobre las competencias transversales UPV, cuyo objetivo principal es acreditar
dichas competencias (CT-UPV) a los estudiantes egresados en cualquiera de los titulos oficiales impartidos en la
Universitat Politécnica de Valéncia. En mayor o menor medida, las competencias especificas se ensefan, se
trabajan y son adquiridas por los estudiantes y certificadas mediante la superacion de las diferentes materias de los
planes de estudio. Las competencias transversales también se han enunciado y se han asignado a diferentes
materias, pero con el fin de trabajarlas sistematicamente en todos los titulos oficiales de la UPV y, por supuesto,
evaluar el grado de adquisicion de dichas competencias por parte de todos los alumnos, ha sido necesario implantar
este proyecto institucional.

En este sentido, el objetivo fundamental del proyecto se concreta en:
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o Establecer una estrategia de evaluacion sistematica de las competencias transversales, definiendo donde se
adquieren y como deben ser evaluadas.

o Acreditar la adquisicién de dichas competencias.

Los objetivos especificos se deben centrar, por tanto, en:

o Simplificar y aclarar lo que se entiende por competencias transversales, teniendo en cuenta los distintos enfoques
recogidos en los referentes nacionales e internacionales.

o Definir las trece competencias transversales de la UPV.

o Incorporar las competencias a la formacion de los estudiantes utilizando diferentes vias o estrategias.

o Disefiar procesos de evaluacién y acreditacion de las competencias transversales que seanflexibles e
innovadores.

o Implementar los procesos de evaluacion y acreditacion de dichas competencias en todos los titulos impartidos en
nuestra universidad.

o Dar visibilidad de los resultados adquiridos por los estudiantes a la sociedad.

Con la puesta en marcha de este proyecto, podemos afirmar que la UPV va a estar en situacién de:

o Proporcionar a sus egresados un valor afiadido que puede diferenciarlos de otros egresados y, en consecuencia,
hacer mas atractivos los estudios ofertados frente a ofertas similares de otras universidades.

o Poner en valor la capacitacion de nuestros egresados de cara a los empleadores.

o Explicitar la adquisicién de las competencias de cara a acreditaciones internacionales.

A la hora de desarrollar el proyecto de competencias transversales UPV se utilizaron los siguientes referentes
normativos:

1. Ordenacién de las Ensefianzas de Grado y Master. La ordenacion de las ensefanzas universitarias oficiales
regulada en el Real Decreto 861/2010, de 2 de julio, que modifica el Real Decreto 1393/2007, recogia que en los
planes de estudios conducentes a la obtencion de titulos oficiales se debian incluir una relacién de competencias
que los estudiantes debian adquirir durante sus estudios. Para lograr este objetivo también se afirmaba la necesidad
de poner el énfasis en los métodos de aprendizaje de dichas competencias asi como en los procedimientos para
evaluar su adquisicion.

2. Proceso de verificacion de titulos. El proceso de verificacion indica, en el apartado 3, que se deben identificar y
definir las competencias exigibles para otorgar el titulo, insistiendo el apartado 8 en la necesidad de definir un
procedimiento general para valorar progreso y resultados de aprendizaje de estudiantes. En la guia de apoyo para
la memoria de verificacion se indica que las competencias pueden ser diferenciadas, segun clasificacion utilizada
por el Ministerio de Educacion en el Registro de Universidades, Centros y Titulos (RUCT), segun su nivel de
concrecion: competencias basicas o generales, competencias especificas y competencias transversales.

3. Normas CIN para profesiones reguladas. En estas normas se indica que los titulos deben ajustarse a las
disposiciones establecidas por el gobierno para dicho titulo en las 6rdenes ministeriales correspondientes.

Ademas, en el proceso de acreditacion que la UPV pasé, en 2012, por parte de ABET (para las titulaciones de
Ingeniero Agrénomo, Ingeniero de Caminos, Canales y Puertos, Ingeniero Industrial e Ingeniero de
Telecomunicacion):

o Se vislumbraba un panorama complicado de interpretar: aparecian extensos listados de competencias y multiples
fuentes de competencias con enfoques diferentes en su definicion (RD861/MECES, normas CIN, referentes
internacionales REFLEX, ABET, EUR-ACE, NAAB...).

o Se reveld que las competencias definidas en dichos titulos podian cubrir las competencias o “student outcomes”
requeridos por la agencia ABET para los titulos de ingenieria, pero se cuestionaba que se hubieran definido e
implementado de manera éptima procesos sistematicos para la evaluaciéon de la adquisicion de las competencias.

Por tanto, la UPV, consciente de la necesidad ineludible de revisar la definicion de las competencias de los titulos y
garantizar y medir la adquisicion de las mismas, se plantedé comparar estos distintos referentes para simplificar la
definiciéon y el numero de competencias transversales, incluyendo en la propuesta las competencias generales o
basicas del Real Decreto, las competencias recogidas en la Normas CIN (en el caso de la profesiones que habilitan
para el ejercicio de una actividad profesional regulada en Espafa) y las competencias recogidas en referentes
internacionales considerados relevantes por los diferentes titulos de la UPV.

Como resultado de este proceso se definieron trece dimensiones competenciales que cumplian con el cometido
previsto, plantedndose el inicio de un proceso sistematico de trabajo sobre las mismas, que ya pasarian a llamarse
competencias transversales UPV, para garantizar su aprendizaje y poder estar en disposicién de evaluar su grado
de adquisicién. Estas son:

CT-01. Comprension e integracion.
CT-02. Aplicacion y pensamiento practico.
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CT-03. Analisis y resolucion de problemas.

CT-04. Innovacién, creatividad y emprendimiento.
CT-05. Disefo y proyecto.

CT-06. Trabajo en equipo y liderazgo.

CT-07. Responsabilidad ética, medioambiental y profesional.
CT-08. Comunicacion efectiva.

CT-09. Pensamiento critico.

CT-10. Conocimiento de problemas contemporaneos.
CT-11. Aprendizaje permanente.

CT-12. Planificacién y gestion del tiempo.

CT-13. Instrumental especifica.

Todas son de obligada adquisicion en los titulos oficiales de la UPV (grado y master), aunque evidentemente se
adquiriran a distinto nivel a lo largo del aprendizaje de los alumnos. También quedan definidos los niveles de
adquisicién distintos para grado y para master, a través de los resultados esperados de aprendizaje de cada una de
las 13 competencias.

Cada titulo adaptaria estas trece competencias a su ambito de aplicacion, y lo haria a través de una tabla donde se
relacionan las competencias transversales (o dimensiones competenciales) de la UPV con las competencias propias
del titulo (especificas y generales/basicas). Consecuentemente, como cada competencia del titulo esta asignada en
una o varias materias, a través de esta tabla de relacién se termina asignando cada competencia transversal a una
o varias materias del titulo.
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10. Calendario de implantacion

Curso de implantacién

2020/2021

Justificacion del cronograma de implantacion de la titulacion

La implantacion del Master esta previsto que se realice de forma progresiva en dos cursos académicos.

Curso 2020-21: se pone en marcha el primer curso del Master Universitario en Ciberseguridad y Ciberinteligencia.
Curso 2021-22: se pone en marcha el segundo curso del Master Universitario en Ciberseguridad y Ciberinteligencia.
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RESOLUCION POR LA QUE SE PROCEDE A DELEGAR LA REPRESENTACION DE LA UNIVERSITAT
POLITECNICA DE VALENCIA PARA EL ACCESO A SEDES ELECTRONICAS DEL SECTOR PUBLICO
EN EL SR. JEFE DEL SERVICIO DE PROCESOS ELECTRONICOS Y TRANSPARENCIA

Con la entrada en vigor de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico y de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas la Universitat Politécnica de Valéncia como persona juridica debe
acceder a las Sedes Electrénicas del Sector Publico para realizar tramites en el seno de
procedimientos administrativos, para firmar electronicamente documentos y para recibir
notificaciones a través de medios electrénicos.

Habiendo transcurrido un periodo de tiempo desde la entrada en vigor de las leyes citadas es
necesario definir una metodologia de acceso a las sedes Electrénicas de las diferentes
Entidades del Sector Publico al objeto de realizar los tramites necesarios para el normal
funcionamiento de diferentes actividades que tienen lugar en la Universitat Politécnica de
Valéncia.

Aquellas tramitaciones que correspondan a ambitos distintos del correspondiente a la gestion
de la investigacién, asi como la gestiéon de las notificaciones electrdnicas (recepcién y
distribucidn) es conveniente que recaigan en el Jefe del Servicio de Procesos Electrdnicos y
Transparencia, D. Francisco Miguel Baena Aroca, mediante la emisién a su nombre de un
certificado de representante de persona juridica de la Universitat Politécnica de Valéncia.

Por todo ello, este rectorado como representante de la Universitat, de conformidad con lo que
dispone el articulo 51 de los Estatutos de la Universitat Politecnica de Valéncia, aprobados por
el Decreto 182/2011, de 25 de noviembre, del Consell,

RESUELVE

Delegar en D. Francisco Miguel Baena Aroca, Jefe del Servicio de Procesos Electrénicos y
Transparencia, utilizando el certificado de representante de la persona juridica Universitat
Politécnica de Valéncia:

a) La realizacidon de las tramitaciones que deba realizar la Universitat en las Sedes
Electrénicas de las Entidades del Sector Publico en todos los ambitos, a excepcion del
ambito de la gestidén de la investigacion.

b) La gestion de las notificaciones electrdnicas a través de las Sedes Electrdnicas de las
Entidades del Sector Publico.

El Rector. Francisco José Mora Mas.

Firmado digitalmente por
FRANCISCO JOSE MORA MAS
Cargo: RECTOR
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URL Verif: https://sede.upv.es/oficina_tactica/
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4. Acceso y admision

Sistemas de informacién previa, procedimientos de acogida y orientacion alumnos de nuevo
]

La Universitat Politecnica de Valéncia (UPV) desarrolla distintas iniciativas para dar a conocer al publico interesado
todo lo relativo a los estudios oficiales de master, para cada curso académico. En primer lugar, cuenta en su pagina
Web con una seccion dedicada al futuro alumno, donde aparece actualizada en castellano, valenciano e inglés la
informacion relacionada con las titulaciones, la preinscripcion, la matricula, las notas de corte y preguntas frecuentes.

Por otra parte, con caracter adicional, la Universitat Politécnica de Valéncia publica una pagina web especifica para
estudios de master y doctorado, con una estructura fija mantenida por la institucion, en la que se incluye informacion
general sobre los procedimientos de inscripcion y matricula, calendarios y normativas de aplicacion, y un apartado
especifico para cada titulo, en el que se ofrece informacién concreta de los criterios y procedimientos de ingreso en la
titulacion, entre otros muchos aspectos.

La Universitat Politécnica de Valéncia también ofrece informacion sobre el acceso y admision a las titulaciones de
master universitario en las ferias del sector de la educacion a las que asiste, como son los casos de Formaemple@,
el Salén de la Formacion y el Empleo (Valencia); Educ@emplea, el Salon del Empleo y la Formacién (Alicante); el
Salén de la Educacion y el Empleo (Zaragoza) y el Salén del Estudiante (Lorca, Murcia). En todos ellos, la UPV
instala un stand propio atendido por personal cualificado del Area de Informacion que responde a todas las dudas yq;
consultas.

ion.gob.

Para llegar al gran publico, la Universitat Politecnica de Valéncia contrata en junio y septiembre anuncios en la prensa 3
generalista para dar a conocer su oferta de titulaciones. Ademas de insertar publirreportajes en las prlnC|paIes_
revistas del sector de la educacion, asi facilitando de manera transparente datos a los medios de comunicacion que-2
elaboren guias de universidades, monograﬂcos y rankings.

Canales de difusién de la Escola Técnica Superior d’Enginyeria Informatica:

https://sede.admini

La ETSINF cuenta con una pagina web propia, con una seccion denominada Estudios, donde aparece actualizada en
castellano, valenciano e inglés, la oferta detallada de sus titulaciones y con una seccién denominada Noticias, en la=
gue presenta sus Ultimas novedades. Junto a ello cuenta con una red de pantallas de TV en sus edificios dondem
muestra informacion sobre actividades y noticias de interés para los alumnos o noticas relacionadas con los estudios.
También mantiene una presencia activa en redes sociales (Facebook, Twitter, Instagram y Linkedin), ofreuendo‘“
informacion actualizada de sus actividades.

Las gestiones y actividades también se difunden por medio de correos electrénicos institucionales, un grupo de
Telegram y a través de la aplicacion mévil UPV Alumnado.

da

Cada una de las titulaciones tiene una pagina propia proporcionada por la UPV. Dicha pagina describe con detalle la =,
titulacion, ademas de proporcionar noticias actualizadas relacionadas con la titulacion (premios recibidos por alumnos32
0 antiguos alumnos, eventos organizados de interés para los alumnos o noticas relacionadas con los estudios).

Asimismo, la escuela organiza todos los afos, entre los meses de febrero y mayo, jornadas de presentacion de los S

masteres universitarios que oferta, destinadas a los alumnos de grado de la UPV cuyos intereses y perfil de acceso &
coincida con los criterios requeridos en los mésteres.

Perfil de ingreso recomendado:

tps://sede.educaco .gob.es/cid y Carpeta Ciud

El alumnado objetivo de este nuevo Master tendra un perfil técnico en el ambito de la informatica y/o las
telecomunicaciones, con intereses en el campo de la seguridad en los sistemas de la informacion y la comunicacion. =
Se valorara también experiencia en otras areas como los aspectos legales y deontol6gicos de la Ciberseguridad, asi C
como en el ambito de la empresa. Poseera capacidad para el analisis, el razonamiento abstracto y el planteamiento y o o
solucién de problemas en entornos nuevos o poco conocidos. El master se impartira en castellano por lo que elw
alumno debera acreditar como minimo un nivel B2 de lengua castellana.
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5. Planificaciéon ensefianza

Distribucién del plan de estudios en créditos ECTS por tipo de materia

Formacion basica 0,00
Obligatorias 60,00
Optativas 12,00
Practicas externas 0,00
e
Total 90,00

Explicacion general de la planificacion del plan de estudios

La planificacién de las ensefianzas que conforman el titulo objeto de esta memoria se elabora
siguiendo las premisas y recomendaciones recogidas en el R.D. 1393/2007 y por el Documento
Marco del Disefio de Titulaciones de la Universidad Politécnica de Valencia (Consejo de
Gobierno de 14 de febrero de 2008). El presente Plan de Estudios del titulo de Master Universitario
en Ciberseguridad y Ciberinteligencia esta organizado en dos cursos de 60 y 30 créditos ECTS
cada uno de ellos. Cada crédito supondra un volumen total de trabajo del alumno que se situara en
el intervalo de 25 a 30 horas. De acuerdo al Documento Marco de Disefio de Titulaciones de la
UPV, cada crédito ECTS supondra 10 horas de docencia presencial, en cualquiera de sus
modalidades, y entre 15 y 20 horas para el resto del trabajo del alumno, incluida la evaluacion.

Con caracter general, la docencia practica (practica de aula y practica de laboratorio) no podra
superar el 50% del total de la docencia presencial de la materia, esto es, 5 horas por crédito
impartido.

El Plan de Estudios se estructura en médulos y materias. Todos los semestres que conforman el
plan de estudios tienen el mismo nimero de créditos, 30 ECTS.

Seguidamente se detallan los médulos que conforman el plan de estudios:

El médulo de caracter obligatorio, modulo de Materias Comunes, esta orientado a los ambitos de
aplicacion de la Ciberseguridad y la Ciberinteligencia vinculados directamente al ejercicio
profesional. EI médulo Desarrollo Profesional, permite acercar al alumno al ejercicio profesional
mediante la realizacion de préacticas externas profesionalizantes y profundizar en la adquisicién de
competencias generales.

Médulo de Materias Comunes (60,0 ECTS): Tiene caracter obligatorio. Se organiza en 4 materias:
Seguridad de los sistemas de informacién (12,0 ECTS) Ciberseguridad (21 ECTS), Ciberinteligencia
(18 ECTS) y Aspectos legales y profesionales (9 ECTS).

Médulo de Desarrollo profesional (12,0 ECTS). Tiene caracter ebligaterio optativo. Esta constituido
por una unica materia, denominada Desarrollo profesional, formada por un conjunto de asignaturas
que profundizan en el desarrollo de competencias generales y acercan al estudiante al mundo
profesional. El estudiante puede cubrir los 12 créditos del médulo cursando asignaturas optativas,
pero también tiene la posibilidad de cubrir parte o la totalidad de esos créditos mediante la
realizacion de practicas externas profesionalizantes. La oferta de asignaturas optativas de la
materia Desarrollo profesional estara condicionada por la capacidad docente de los departamentos
implicados en su imparticiéon y en base a la demanda. Es decir, no se ofertaran asignaturas si
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alguno de los departamentos responsables tiene un indice de carga docente excesivo, o0 si se
espera una baja matricula. Independientemente de las asignaturas optativas que curse un
estudiante, el disefio del plan de estudios asegura que adquirira las competencias que definen el
Titulo.

Médulo de Trabajo de Fin de Master (18,0 ECTS). Tiene caracter obligatorio. Se constituye de un
ejercicio original, que se realizara de forma individual y se presentara y defendera en sesion publica
ante un Tribunal Universitario, consistente en un proyecto en el ambito de la Ciberseguridad y la
Ciberinteligencia de naturaleza profesional en el que se sinteticen e integren las competencias
adquiridas en las ensefianzas. Desde la ETSINF se fomentara que el estudiante realice el trabajo fin
de master en el contexto de una practica externa.

Actividades formativas:

Con el fin de facilitar la organizacién docente, como actividades formativas comunes a todas las
materias se han escogido la Teoria de Aula (TA), Seminario (SE) y Practica de Laboratorio (PL).
Con el objetivo de fomentar las metodologias docentes activas y el Desarrollo de competencias
transversales en el aula, en la asignacion de créditos ECTS a las distintas actividades formativas
prima la realizacion de SE.

En las sesiones de Teoria de Aula, principalmente se realizan clases expositivas para el desarrollo
de los contenidos fundamentales de la materia, fomentando la participacién activa de los
estudiantes mediante actividades individuales o en grupo que permitan la aplicacién de los
conceptos expuestos.

En las sesiones de Seminario y Laboratorio se fomentaran especialmente las actividades
encaminadas al desarrollo de proyectos y casos practicos, que potencien la adquisicion de
conocimientos y su aplicacion en el ambito profesional de la Ciberseguridad y la Ciberinteligencia,
realizados de forma individual o en grupo, con la tutorizacion del profesor.

En las sesiones de Seminario se fomentaran especialmente las actividades de analisis de casos
reales y planteamiento de situaciones hipotéticas criticas. La metodologia didactica es activa,
fomentando el debate abierto y la resoluciéon de problemas. La observacion del trabajo del
estudiantado es parte de la metodologia y se evalua el grado de aprovechamiento de los alumnos
mediante comunicacion escrita u oral.

La orientacion del MUCC es evidentemente practica, orientada a “saber hacer”. Se hara hincapié en
que los alumnos no obtengan solamente conocimientos, sino también capacidades practicas y
habilidades. Las sesiones practicas se diseharan insertadas dentro de las clases seminario y
laboratorio.

Los recursos asignados en practicas de laboratorio, en un aula informatica con un equipo por
alumno, hara posible una metodologia de trabajo muy aplicada. El profesor podra disefar la
duracion de las practicas en funcion de su complejidad entre 30 minutos y 2 horas. Las practicas
consistiran mayoritariamente en la instalacion y uso de las herramientas mas utilizadas, a nivel
profesional, en el ambito de la ciberseguridad y la ciberinteligencia: NIDS, HIDS, SIEM,
herramientas de descubrimiento de vulnerabilidades, analisis forense o encriptado entre otras. El
profesor planteara casos practicos y realistas asociados a los vistos en seminario, que el alumno
tendra que resolver con las citadas herramientas, obteniendo un entrenamiento adecuado para
poder afrontar problemas reales similares tras su graduacion, en su ejercicio profesional. La
realimentacion sobre el éxito de la actividad podra realizarse mediante la observaciéon directa del
desempeno de la actividad por parte de los alumnos. Para objetivizar la evaluacion individual de
cada alumno, el profesor planteara herramientas de observacion individuales.

Tal y como se ha indicado al comienzo del apartado, cada crédito ECTS corresponde a 10 horas de
docencia presencial, independientemente del tipo de actividad formativa. El volumen restante de
horas corresponde a trabajo autbnomo del alumno, entre 15 y 20 horas. La guia docente de las
asignaturas concretara la distribucién del esfuerzo del estudiante en cada actividad formativa, de
acuerdo a las metodologias de ensefianza empleadas. Las metodologias de ensefianza-aprendizaje
que las distintas materias llevan a cabo de forma generalizada son la clase presencial, resolucion
de ejercicios y problemas, tutorias y supervision de trabajos, y el estudio y trabajo auténomo.
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Ademas, cada materia ha incorporado adicionalmente otras metodologias, como el aprendizaje
basado en problemas, aprendizaje basado en proyectos, estudio y trabajo en grupo, contrato de
aprendizaje, portafolios, estudio de casos, simulaciones, etc. Todas ellas tratan de favorecer el
protagonismo y trabajo activo del estudiante.

La evaluacion de cada materia debera asegurar la adquisicion de las correspondientes
competencias especificas y generales. Se potenciara la evaluacion de los conocimientos a través
de la participacion activa del estudiante en el aula, exposiciones orales, la evaluacién de trabajos
académicos, casos practicos, proyectos y practicas de laboratorio, realizados de manera individual
0 en grupo.

Como criterio general las asignaturas se ajustaran al siguiente esquema de evaluacion:
Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 0% y 40%

Examen oral.
Prueba escrita de respuesta abierta.
Pruebas obijetivas de tipo test.

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 40% y 80%

Trabajo académico.
Proyecto.
Caso.

Los porcentajes minimo y maximo que pueden sumar las siguientes pruebas son 10% y 20%

Portafolio.
Observacion.
Coevaluacion.

Las guias docentes de las asignaturas que conforman cada materia concretaran las metodologias
docentes y sistemas de evaluacién que se utilizaran durante el curso, con los pesos exactos para
cada acto de evaluacién. Antes del comienzo del curso académico, la Comisién Académica del
Master aprobara el contenido de las guias docentes. Asimismo, las asignaturas deberan cumplir
con lo establecido por la Normativa de Régimen Académico y Evaluacion del Alumnado de la UPV
(aprobada Consejo de Gobierno de 28 de enero de 2010, modificada por acuerdos de Consejo de
Gobierno de 24 de julio de 2014, de 4 de octubre de 2016 y de 8 de noviembre de 2017) en cuanto
a aspectos de evaluacion se refiere.

A continuacién se describen brevemente los distintos métodos de evaluacion previstos en las guias
docentes de las asignaturas del Master Universitario en Ciberseguridad y Ciberinteligencia:

Examen oral: método imprescindible para medir los objetivos educacionales que tienen que ver con
la expresion oral.

Prueba escrita de respuesta abierta: prueba cronometrada efectuada bajo control, en la que el
alumno construye su respuesta. Se le puede conceder, o no, el derecho a consultar material de
apoyo.

Prueba objetiva (tipo test): Examen escrito estructurado con diversas preguntas o items en los que
el alumno no elabora la respuesta; s6lo ha de sefalarla o completarla con elementos muy precisos.

Trabajo académico: Desarrollo de un proyecto que puede ir desde trabajos breves y sencillos hasta
trabajos amplios y complejos propios de ultimos cursos.
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Portafolio: Conjunto documental elaborado por un estudiante que muestra la tarea realizada
durante el curso en una materia determinada.

Proyecto: Es una estrategia didactica en la que los estudiantes desarrollan un producto nuevo y
unico mediante la realizaciéon de una serie de tareas y el uso efectivo de recursos.

Caso: Supone el analisis y la resolucion de una situacion planteada que presenta problemas de
solucién multiple, a través de la reflexion y el didlogo para un aprendizaje grupal, integrado y
significativo.

Observacion: Estrategia basada en la recogida sistematica de datos en el propio contexto de
aprendizaje: ejecucion de tareas, practicas.

! isp g o,

Coevaluacion: es una actividad en la que los estudiantes se evalian unos a otros.
En el apartado de Actividades Formativas de la materia se ha introducido como actividad formativa
el Trabajo personal o auténomo del estudiante, con las horas no presenciales asignadas, esta

actividad formativa se ha denominado "Actividades de trabajo auténomo" y agrupa las siguientes
actividades:

Trabajos tedricos: Preparacion de seminarios, lecturas, investigaciones, trabajos, memorias, etc.
para exponer o entregar en las clases tedricas.

Trabajos practicos: Preparacion de actividades para exponer o entregar en las clases practicas.

Estudio tedrico: Estudio de contenidos relacionados con las "clases tedricas": Incluye cualquier
actividad de estudio (estudiar examenes, trabajo en biblioteca, lecturas complementarias, hacer
problemas y ejercicios, etc.)

Estudio practico: Relacionado con las "clases practicas".

Actividades complementarias: Son tutorias no académicas y actividades formativas voluntarias
relacionadas con la asignatura.
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Se ha anadido a cada materia la actividad formativa “Actividades de trabajo auténomo”.
Considerando al equivalencia 1 ECTS = 27,5 horas de dedicacién (10 presenciales y 17,5 no
presenciales).

Las actividades formativas de caracter no presencial se orientaran a profundizar en el estudio de la
materia y la realizacion de trabajos tedricos y practicos. Igualmente, estas actividades estaran
orientadas a la aplicacion de los conocimientos adquiridos en el ambito profesional, y deberan
realizarse de manera auténoma, independientemente que se realicen de forma individual o en

grupo.

Coordinacién académica:

La coordinacion académica necesaria para la correcta ejecucion de la planificacion docente
propuesta se ejercera a través de la Comision Académica, tal y como establece la Normativa de
régimen académico y evaluacion del alumnado de la UPV en su articulo 4, que estd compuesta
por:

Director del centro, que actuara de presidente.

Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano equivalente), que actuara de
Secretario.

Director Académico del Titulo.

Cuatro profesores que impartan docencia en el titulo, de diferentes departamentos con docencia en
el mismo y que dispongan de, al menos, dos tramos docentes valorados positivamente. Cuando el
numero de departamentos implicados en la docencia del titulo sea superior a 4 o cuando la CA lo
sea de varios titulos, el nUmero de profesores podra ser de 5.

Dos alumnos.

Jefe de los servicios administrativos.

Las competencias de la Comision Académica establecidas segun la citada normativa son:

Gestion académica del titulo y coordinacion docente.

Propuesta, a las comisiones que a tal efecto disponga la UPV, de las condiciones de admision y
reconocimiento de créditos.

Aprobacién de los planes de matricula de los estudiantes cuando se requiera. Definicion de los
objetivos anuales de calidad del Titulo.

Informe de gestion del Titulo.

Disefio del Plan de Mejora del Titulo.

Velar por el cumplimiento de los contratos programa.

Cualesquiera otras que le sean encomendadas por el érgano colegiado de mayor rango de la ERT.
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Planificacion y gestion de la movilidad

Desde el Vicerrectorado de Relaciones Institucionales e Intercambio Académico se establecen los
objetivos anuales de la universidad en materia de movilidad de estudiantes de intercambio, y los
indicadores que se utilizaran para los mismos.

Para cada afio natural, estos objetivos son comunicados a la Escuela Técnica Superior de Ingenieria
Informatica que imparte el titulo de la UPV en la reunion de coordinacion de responsables de RR.II.
que se realiza antes del inicio del afio (Diciembre). La ETSINF, en linea con los objetivos de la
universidad, establece sus propios objetivos, teniendo en cuenta su situacién especifica en materia
de movilidad y los de sus titulaciones. En Julio se realiza otra reunién de coordinacion, en la que se
revisan los indicadores, su adecuacién a los objetivos establecidos, los problemas detectados y se
proponen medidas correctoras de ser necesarias. Los resultados e indicadores finales, tras la
aplicacion de las medidas correctoras son presentados, analizados y discutidos en la reunion de
diciembre, previamente a la revision de los objetivos para el préximo afio.

Aunque la gestidbn administrativa y econdmica de becas y acuerdos se realiza de manera
centralizada desde la Oficina de Programas Internacionales de Intercambio (OPIl), los responsables
de movilidad del titulo, establecen su propia politica de acuerdos, convocatorias, viajes de
profesores y otras actuaciones para llevar a cabo sus objetivos. Desde la OPIl se les proporciona
herramientas para monitorizar su situacion en tiempo real, acceso al histérico de sus actividades de
movilidad, e informacién sobre las actividades que desarrollan otros responsables de movilidad de la
UPV.

Esta informacién también se proporciona para cada una de las instituciones socias. Se potencia la
disponibilidad horizontal de informacién con el fin de que cada responsable pueda detectar y
aprovechar las sinergias existentes. La OPIl coordina las actividades que involucran a mas de un
responsable, asi como proporciona apoyo a actividades especificas.

Las herramientas de gestion estan basadas en aplicaciones web que permiten la gestién informatica
para los principales tipos de usuarios: responsables de movilidad, alumnos enviados y alumnos
recibidos.

Adicionalmente a las dos reuniones de coordinacion anuales, se realizan reuniones técnicas
mensualmente entre el Vicerrectorado, OPII y responsables de movilidad, con el objetivo de analizar
problemas, elaborar propuestas de mejora y coordinar otras acciones comunes relacionadas con la
movilidad: gestién de alojamientos, clases de espafol, docencia en inglés, programa Mentor de
alumnos-tutor,...

El sistema de reconocimiento y acumulacién es el que se define en el texto refundido del RD
1393/2007 y el RD 861/2010 y a la normativa propia de la UPV. A este respecto cabe afiadir que la
citada Normativa de la UPV “Normativa para el Reconocimiento y Transferencia de Créditos en
Titulos Oficiales de Grado y Master de la Universidad Politécnica de Valencia” aprobada en
Consejo de Gobierno de 26 de abril de 2018, estd basada en los anteriormente citados Reales
Decretos.

La Oficina de Relaciones Internacionales (RRIlI) de la Escuela Técnica Superior de Ingenieria
Informatica (ETSINF) se encarga principalmente de la organizacién, gestiéon y seguimiento de los
aspectos relacionados con la movilidad de los estudiantes propios y de acogida a dicho Centro. Las
principales tareas que desarrolla la Oficina de RRII de la ETSINF son las siguientes:

1. Informar a los alumnos de la ETSINF de los diferentes programas de intercambio académico y
movilidad nacionales e internacionales en el ambito de la educacién superior asi como de los
requisitos necesarios especificos de la ETSINF, mediante reuniones informativas y publicidad.
Direccion, organizacion y gestion anualmente del proceso de seleccion de estudiantes
candidatos a movilidad.

2. Informar y promover la participacion en programas de movilidad nacional e internacional de
profesores (PDI) y personal de administracion y servicios (PAS) en educaciéon mediante reuniones
con los representantes de departamentos y areas de administracion y servicios.
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3. Acciones para la creacion de nuevos acuerdos para la movilidad de estudiantes, profesores y PAS
con centros de educacion superior seleccionados en funciéon de los intereses estratégicos de la
ETSINF y/o de la UPV, asi como seguimiento y mantenimiento de los acuerdos existentes dentro del
marco de los acuerdos suscritos por la UPV.

4. Asesoramiento y ayuda a la integracién del estudiante de intercambio en la UPV
complementariamente al programa MENTOR de la UPV.

5. Asesoramiento y seguimiento académico de los estudiantes propios y de acogida en movilidad.

6. Gestidon y asesoramiento en coordinacién con la OPIl de los tramites administrativos para la
obtencion de las ayudas de movilidad, asi como otras actividades comunes de envio y recepcion de
alumnos, profesores de intercambio y PAS.

7. Gestion y asesoramiento de los tramites administrativos necesarios para los reconocimientos
académicos que resulten de los resultados académicos del estudiante en movilidad.

8. Apoyo a la ETSINF en todos los aspectos relacionados con la difusion del Centro y de sus
actividades tanto a nivel nacional como internacional, asi como asesoramiento respecto a los
referentes externos y tendencias nacionales e internacionales de la educacion superior en materia de
ingenieria industrial.

9. Facilitar informacién a los Centros socios en materia de movilidad con la ETSINF sobre el
contenido de las asignaturas del plan de estudios vigente, los horarios, las fechas de examenes,
etc., cumpliendo de esta manera con la transparencia informativa requerida para dotar del rigor
necesario al convenio de colaboracion entre universidades.

10. Cooperacion con las distintas oficinas de RRII en coordinacién con la OPIl mediante reuniones
periodicas.

11. Asistencia a reuniones peridédicas de los comités de aquellas redes internacionales de
Universidades y Centros de educacién superior de Europa a los cuales pertenece la ETSINF

Intercambio académico

El plan de estudios contempla un semestre que pueden cursarse en régimen de intercambio: el tercer
semestre (Médulo de desarrollo profesional y Mdédulo de Trabajo de Fin de Master), que conforman
un total de 30 créditos ECTS. Los créditos aprobados por el alumno en su centro de destino,
incluyendo el trabajo fin de master, se reconoceran siguiendo el procedimiento descrito en el
apartado de gestién de la movilidad de este documento. Esto sélo sera posible si el intercambio
académico que el alumno realice se efectia en el marco de un convenio de intercambio existente, y
el reconocimiento que se lleve a cabo se realizara en bloque. Para ello, el alumno debera realizar un
proyecto equiparable, en créditos y contenidos, al Trabajo de Fin de Master de la titulaciéon y cursar y
superar asignaturas ofertadas en la universidad de destino hasta completar los 30 ECTS requeridos.
En el caso de no llegar a los 30 ECTS superados se arbitrara el procedimiento para hacer un
reconocimiento parcial. De manera excepcional se podra reconocer por otras asignaturas
obligatorias de la titulacién. En el caso de reconocimiento de asignaturas obligatorias, se
estableceran procedimientos y reglas de reconocimiento por convenio para asegurar que el
alumno obtenga las competencias de la titulacion al finalizar los estudios. El intercambio sera de un
semestre completo, 30 ECTS. El alumno debera cursar y superar asignaturas ofertadas en la
universidad de destino hasta completar los 30 ECTS del semestre incluido el Trabajo fin de Master.

Programas de Movilidad para estudiantes

Las opciones de movilidad para estudiantes se concretan en los distintos programas de movilidad
con acuerdos suscritos por la UPV y/o la ETSINF. Para los alumnos de la ETSINF son los siguientes:

Sistema de intercambio entre centros universitarios espafoles (SICUE) y Programa Espafol de
Ayudas a la Movilidad de Estudiantes SENECA.
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Programa de Intercambio Europeo LLP-Erasmus, en sus dos vertientes Erasmus Académica, y
Erasmus Practicas: programa de la Union Europea (U.E.) de ayudas financieras para las
Universidades, sus estudiantes y personal, a fin de fomentar la movilidad de estudiantes y la
cooperacién en el ambito de ensefanza superior en toda la Unién Europea. Requiere de un acuerdo
previo entre Instituciones que se gestiona por la ETSINF para sus estudiantes y personal en
movilidad.

Programa de Ayudas para el intercambio con centros no europeos PROMOE: programa propio
de la UPV, es decir financiado integramente con fondos de la UPV, para intercambiar estudiantes y
extender los vinculos de colaboracién hacia aquellos paises con los que resulta mas dificil obtener
financiacion dado que no estan dentro de programas internacionales oficiales para el intercambio de
alumnos.

Movilidad de Masters oficiales de la ETSINF: actualmente, la oficina de RRIl gestiona la
movilidad de los siguientes masteres (bien dando apoyo a la OPIl y a los departamentos que los
imparten, en el caso de los masteres de informatica, bien asumiendo todos los tramites de gestion
en el caso del Master de Gestion de la Informacién y en el Master de Ingenieria Informatica):

o0 Master Universitario en Computacion Paralela y Distribuida;
o Master Universitario en Ingenieria de Computadores y Redes;

o Master Universitario en Ingenieria y Tecnologia de Sistemas Software;

o Master Universitario en Inteligencia Artificial, Reconocimiento de Formas e Imagen Digital;

o Master Universitario en Automatica e Informatica Industrial;

o Master Universitario en Gestiéon de la Informacién;

o Master Universitario en Ingenieria Informatica.

Proyectos europeos de intercambio académico de corta duracién, Erasmus IP, que permiten a
los alumnos ETSINF realizar estancias de 10 dias de trabajo en las que colaboran con alumnos y
profesores de otras universidades para desarrollar competencias transversales de comunicacién y
trabajo colaborativo y especificas en los ambitos de trabajo de cada Erasmus IP.

Programas de Movilidad para personal ETSINF (PDI-PAS)

Las opciones de movilidad para el personal de la ETSINF se concretan en los distintos programas
de movilidad con acuerdos suscritos por la UPV y/o la ETSINF. Para el personal de la ETSINF son
los siguientes:

Erasmus STA: Movilidad del personal docente con fines de docencia dentro del programa de
la Unién Europea de aprendizaje permanente (LLP).

Erasmus OM: Movilidad del personal de la Universidad con fines de organizacién de la movilidad
Erasmus dentro del programa de la Unién

Europea de aprendizaje permanente (LLP). Solamente para coordinadores y personal de RRII.

Erasmus STT: Movilidad en cuyo marco se ofrece al personal de administracion y servicios la
posibilidad de realizar estancias breves para recibir formaciéon en Universidades/Instituciones de
educacion superior, participantes en el programa Erasmus.
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APICID: es un programa docente financiado con fondos propios de la Universidad Politécnica de

Valencia (UPV) que tiene por objeto promover la integracion de las titulaciones y el personal docente
de la UPV en las zonas de interés estratégico para la universidad, preferentemente en paises no
Europeos, ya que para paises de la Unién Europea se utilizan fondos Erasmus STA.

Procedimientos Generales y Especificos de la ETSINF para la organizacion de la movilidad de estudiantes.

Los procedimientos generales para los alumnos propios como los de acogida son los descritos a
continuacion, sin menoscabo de otras tareas descritas en las funciones de la oficina de RRII de la
ETSINF en relacién con la movilidad y reconocimientos académicos.

Procedimientos generales de la ETSINF para los alumnos propios en movilidad

1.

Elaboracion de tripticos y otro material informativo, asi como actualizacion de la pagina Web y

del blog de intercambio académico del centro.

2.

3.

Informar a los alumnos del procedimiento para solicitar movilidad a través de convenios suscritos entre

la UPV/ETSINF y otras Universidades.

Subasta publica para la seleccion de estudiantes candidatos a movilidad atendiendo al baremo

publico previo a la subasta en el que se valora la adecuacion del alumno en funcién de su
expediente académico y nivel de conocimiento del idioma del pais en el que se encuentre el Centro
en el que desea cursar estudios en movilidad (en caso de tratarse de movilidad internacional).

4.

5.

7.

8

Tramitacion y envio de los documentos de solicitud a la Universidad adjudicadas para suadmisién.

Comunicacién de la admisién al alumno y envio de la documentacién necesaria para su
desplazamiento.

Elaboracion y firma de la Propuesta de Estudios por parte del Responsablede Relaciones
Internacional del Centro y del Alumno.

Justificacion de la estancia.

Reconocimiento de los estudios contenidos en el Acuerdo de Estudios ratificado por Comision

P.ermanente de la ETSINF.

Procedimientos generales de la ETSINF para los alumnos de acogida en movilidad

—_

Preinscripcion on-line de alumnos entrantes.
2. Estudio de las solicitudes y resolucion de la aceptacidn o rechazo de los solicitantes

3. Envio de documento de aceptacion en la ETSINF, asi como otra informacion de tipo académico y
practica de utilidad para el alumno antes y durante su incorporacion.

Jornada de bienvenida en la ETSINF y asignacion de alumno MENTOR.

Inscripcién y presentacion de documentos y emision de acreditacion temporal en la UPV.

o o &

Asesoramiento en la matricula y formalizacion de la misma.
7. Acreditacion de la partida del estudiante.

8 Expedicion de certificados académicos y envio a las Universidades de origen.
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Procedimientos Especificos de la ETSINF para la organizacién de la movilidad en el caso
de existencia de Acuerdos de Doble Titulacion.

Para los acuerdos especificos de doble titulacidn suscritos entre la ETSINF, ademas de los
casos particulares Cranfield University (Reino Unido) y Telecom Bretagne (Francia), junto con
los procedimientos anteriores, se establecen en cada acuerdo procedimientos especificos que
incluyen, entre otros, entrevistas personalizadas a los candidatos en la lengua del Centro de
destino, asi como la asignacion de un profesor tutor para el asesoramiento y seguimiento
académico personalizado del estudiante en movilidad.

Plan de estudios

Moédulos Materias

Materias comunes(60ECTS) Seguridad de los sistemas de informacion (12 ECTS),

Obligatorio

Ciberseguridad (21 ECTS), Obligatorio

Ciberinteligencia (18 ECTS),Obligatorio

Aspectos legales y profesionales (9 ECTS), Obligatorio

Desarrollo profesional(12 ECTS) Desarrollo profesional (12ECTS), Optativo

Trabajo Fin de Master(18 ECTS) Trabajo Fin de Master (18ECTS), Trabajo Fin Titulacion

Secuenciacion de materias

Secuenciaciéon de materias del Ert ETS de Ingenieria Informatica

Curso

Primer Semestre Segundo Semestre

Curso 1

Seguridad de los sistemas de informacion (12 | Ciberinteligencia (18 ECTS) Materias comunes
ECTS) Materias comunes

Ciberseguridad (6 ECTS) Materias comunes Ciberseguridad (6 ECTS) Materias comunes

Aspectos legales y profesionales (6 ECTS)
Materias comunes

Aspectos legales y profesionales (3 ECTS) Materias comunes

Curso 1

Ciberseguridad (9 ECTS) Materias comunes

Curso 2

Trabajo Fin de Master Trabajo Fin de Master

erificdble en| pttps:/fsede.educacion.gol}.es/tid viiCarpgta Ciudadana https://sede.administracion.gob.es

Desarrollo profesional Desarrollo profesional
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Competencias por materia

CB1 | CB6 | CB7 | CB8 | CB9 | CE1 | CE1 | CE | CE1 CE1 | CE1 | CE1 | CE1 | CE | CE1 | CE1
0 0 11 | 2 3 4 5 6 17 8 9

Aspectos legales
y profesionales

Ciberinteligencia

Ciberseguridad

Desarrollo
profesional

X X| X| X| X
X X| X| X| X
X X| X| X| X
X| X| X| X| X
X X| X| X| X
P
P

Seguridad de los
sistema de
informacion

>
X
>
X
X

Trabajo Fin de
Master

b.es

ratjon.go

CE2 | CE2 | CE2 | CE3 | CE4 | CE5 | CES6 CE7 | CE8 | CE9 | CG6 | CG7 | CG8

—
=

Aspectos legales y X X X X

profesionales

Ciberinteligencia X

Ciberseguridad X X X X X X X

X
X
X

Desarrollo profesional X

Seguridad de los X X X X X

sistemas de
informacion

Trabajo Fin de Master X X

cT1 |CT2 | CT3 CT4 CT5 CTé CT7 CT8 | CT9 | CT1 | CT1 | CT12 | CT1

o
-
w

Aspectos legales y X X X

profesionales

Ciberinteligencia X X X X X

Ciberseguridad X X

Desarrollo profesional X X X X X X
Seguridad de los X X X X X

sistemas de
informacion

>
~
~
SR
~
N

Trabajo Fin de Master

CSV: 378717544612475774924970 - Verificable en https://sede.educacion.goh .e?sd y Carpeta Ciudadana hitps://s¢de.administ






Descripcion de los médulos

Denominacion Créditos
ECTS
Materias comunes 60,00
Desarrollo 12,00
profesional
Trabajo Fin de 18,00
Master

Descripcién

El Médulo de Materias Comunes (60,0 ECTS): Tienen caracter obligatorio. Se organiza en 4 materias:
Seguridad de los sistemas de informacion (12,0 ECTS) Ciberseguridad (21 ECTS), Ciberinteligencia (18
ECTS) y Aspectos legales y profesionales (9 ECTS).

El médulo de caracter obligatorio, médulo de Materias Comunes, esta orientado a los ambitos de
aplicacion de la Ciberseguridad y la Ciberinteligencia vinculados directamente al ejercicio profesional.

Sistemas de evaluacion

Ver sistema de evaluacion definidos en las materias del médulo.

Descripcién

El Médulo de Desarrollo profesional (12,0 ECTS) tiene caracter ebligatorie optativo. Esta constituido por una
Unica materia, denominada Desarrollo profesional, formada por un conjunto de asignaturas de 3,0 y 6,0
ECTS que profundizan en el desarrollo de competencias generales y acercan al estudiante al mundo
profesional. El estudiante puede cubrir los 12 créditos del médulo cursando asignaturas optativas, pero
también tiene la posibilidad de cubrir parte o la totalidad de esos créditos mediante la realizaciéon de

practicas externas profesionalizantes.

Sistemas de evaluacion

Ver sistema de evaluacion definidos en las materias del médulo.

Descripcion

El Médulo de Trabajo de fin de master (18,0 ECTS) tiene caracter obligatorio. Se constituye de un ejercicio

original, que se realizara de forma individual y se presentara y defendera en sesion publica ante un
Tribunal Universitario, consistente en un proyecto en el ambito de la Ciberseguridad y la Ciberinteligencia
de naturaleza profesional en el que se sinteticen e integren las competencias adquiridas en las
ensefianzas. Desde la ETSINF se fomentara que el estudiante realice el trabajo fin de master en el
contexto de una practica externa.

Sistemas de evaluacion

Ver sistema de evaluacion definidos en las materias del médulo.
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Descripcién de las materias

L Créditos . ;
Denominacion ECTS Caracter Unidad temporal
Seguridad dgelos sistemas 12 Obligatorio Semestres 1
Informacion
Ciberseguridad 21 Obligatorio Semestres 1,1y 2
Ciberinteligencia 18 Obligatorio Semestres 2
Aspectos legales y 9 Obligatorio Semestres 1,1y 2
profesionales
Desarrollo professional 12 Optativo Semestres 3
Trabajo Fin de Master 18 Trabajo Fin Titulacion Semestres 3
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6.1 Personal académico

Tal como solicita la Guia de Apoyo para la elaboracion de la Memoria de Verificacion de Titulos Oficiales (ANECA), se
aporta el personal académico que impartird el Master Universitario en Ciberseguridad y Ciberinteligencia,
indicando su categoria académica, su tipo de vinculacion a la Universidad, su experiencia docente e investigadora y/o
profesional, su adecuacidon a los ambitos de conocimiento vinculados al Titulo y porcentaje de dedicacion al Titulo del

personal académico disponible.

Categoria académica. Vinculacidn a la UPV. Experiencia docente, investigadora y profesional:

Categoria académica del profesorado y dedicacion

Ne de Tiempo Tiempo % de dedicacion| % de dedicacion

Categoria profesores Completo Parcial Doctores al titulo respecto a la UPV
Catedratico/a de Universidad 3 3 0 3 29,2% 45,8%
Profesor/a Titular de Universidad 9 9 0 9 48,5% 20,3%
Profesor/a Titular Escuela Universitaria 2 2 0 2 15,3% 18,3%
Profesor/a Contratado/a Doctor 2 2 0 2 5,6% 7,3%
Profesor/a Asociado/a 1 0 1 1 1,4% 12,1%

Total 17 16 1 17 100,0%

% de dedicacion al titulo: porcentaje de la actividad docente que el profesorado de cada categoria dedica a la docencia en el Titulo Master

Universitario en Ciberseguridad y Ciberinteligencia.

% de dedicacion respecto a la UPV: porcentaje de la actividad docente que el profesorado de cada categoria dedica a la docencia en el Titulo

de Master Universitario en Ciberseguridad y Ciberinteligencia respecto a la que dedica en todos los titulos que imparten en la UPV.

Plantilla de profesorado

Total Tiempo completo Tiempo parcial Doctores
Numero 17 16 1 17
Porcentaje 94,1 % 5,9% 100,0 %
Experiencia docente, investigadora y profesional
17 profesores Trienios Quinquenios Sexenios
Acumulado 112 61 34
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Experiencia docente

Experiencia Investigadora

17 profesores Quinquenios Sexenios
0 1 2 3 4 >4 0 1 2 >2
Nimero 1 0 1 5 6 4 3 4 2 8
Porcentajes 5,9% 0,0% 5,9% 29,4% 35,3% 23,5% 17,6% 23,5% 11,8% | 47,1%
Experiencia profesional
17 profesores Trienios
<2 2,364 >4
Numero 1 1 15
Porcentajes 5,9 % 5,9% 88,2%

[%2]
Q
Q
o
@
c
kel
(&}
@®©
=
2
c
S
o
<
(0]
o
[0}
(2]
=
(2]
o
=
e
®
C
®©
©
®©
©
=}
(@)
@©
-
[}
o
=
@©
)
>
°
o
=
(%]
(0]
Q
o
D
c
el
[$]
[0
o
>
o
[0}
(0]
°
[0}
(2]
2
[%2]
(o8
=
e
c
[}
o
o]
[0
°
=
=
[}
>
'
(o]
(o]
[ee]
N~
N~
(o]
<
<
D
N~
N~
N~
N
N~
(o]
[*)]
[ee]
~
™
D
Yol
<t
©
(sp]
>
n
@)






Informacidn agregada por area de conocimiento:

Categoria académica. Numero de profesores por categoria académica

Catedrético/a Profesor/a Profesor/a Profesor/a Profesor/a
Area de conocimiento L Titular de Titular Escuela | Contratado/a X Total
de Universidad . . R . Asociado/a
Universidad Universitaria Doctor
ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES 0 4 0 2 0 6
CIENCIAS DE LA COMPUTACION E INTELIGENCIA
ARTIFICIAL 0 ! 0 0 0 !
INGENIERIA TELEMATICA 3 0 0 0 0 3
LENGUAJES Y SISTEMAS INFORMATICOS 0 4 1 0 0 5
ORGANIZACION DE EMPRESAS 0 0 1 0 1 2
Total 3 9 2 2 1 17
Experiencia docente, investigadora, profesional y dedicacion al titulo
. . . . % dedicacion
Total Trienios Quinquenios Sexenios al titulo
ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES 6 40 22 9 31,9%
CIENCIAS DE LA COMPUTACION E INTELIGENCIA o
ARTIFICIAL 1 4 2 2 4,2%

INGENIERIA TELEMATICA 3 24 13 11 29,2%

LENGUAJES Y SISTEMAS INFORMATICOS 5 37 20 12 20,8%

ORGANIZACION DE EMPRESAS 2 7 4 0 13,9%

Total 17 112 61 34 100,0%
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Perfil académico:

Titulacién del personal académico que impartira el titulo:

% respecto del

Titulacion -
Licenciado en Informatica 76,4%
Ingeniero en Informatica 17,7%
Ingeniero de Telecomunicacion 5,9%
Total 100,00%
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Perfil docente:

Tal como se indica en las tablas anteriores, el 88% del personal académico tiene 3 0 mas quinquenios reconocidos.

Experiencia docente: Se adjunta las asignaturas impartidas por el personal académico (Ultimos tres cursos
académicos) que impartird el Mdaster Universitario en Ciberseguridad y Ciberinteligencia relacionadas con la

tematica de dic

ho Master:

Titulacion Asignatura N2 de profesores

Céd. Denominacién Céd. Denominacién ECTS | 2018/19 2017/18 2016/17
55| Vonconb wenisas | 8 e had ’ i
s SRONON | e | Tommns o 2 | o | o
175 (B;IFE)ASE,ODECNANGENIERIIA 13040 Informatica y redes 7,5 1 1 1
155 | CreanmacOnmbvaTaL | 1474 | ot o I : :
tso | CUCENNGEENA i fmededtowms | gl g q
T I ) w2 [ o |
55| ronmAncn US| o eidad i I : 1
156 IGN'T:AO?ROM;’\#I?SEMER[A 11649 Criptografia 4,5 2 2 2
St el o8 i B B B
156 I(ENRFAODRC)I\/Il::&’iIlglpf3 FNIERIA 11538 erj;:r?irzr;i?;r? sd(tjeeempresas 60 ! 0 °
156 | GRADOEN INGENIER(A 14098 | Hacking étco 5| 1 0 0
156 IGN'T:AO?ROM;’\#I?SEMER[A 11555 Ingenieria del software 6,0 1 1 1
i T
156 ?NRFAC‘)DROM?HI(':\‘EENIERIIA 11543 Programacion 6,0 0 0 1
156 FNRFAC‘)DROM?I_:(’:\IEEMER[A 12990 Redes de computadores 9,0 1 1 1
T R B I R
156 IGN'T:AO?ROM;’\#I?SEMER[A 14099 Seguridad web 4,5 3 0 0
0 1| o o
187 gﬁ?ﬁﬁ:’i'\‘ INGENIERIA 12267 Informatica 6,0 1 1 0
165 gﬁ?ﬁﬁ:’i'\‘ INGENIER(A 12267 Informatica 6,0 0 1 1

MASTER UNIVERSITARIO EN ECE)?\IPFLII(ISESI;JE(;ON
2190 COMPUTACION PARALELAY 33001 2,0 0 1 0

DISTRIBUIDA AUTOMATIZADA

MEDIANTE DEVOPS (DCA)

MASTER UNIVERSITARIO EN ﬁSETRiAAT,\i?EU,ﬁZS DE

2190 (I;?SI\T/IF:’IE'LI'“ASZLON PARALELAYY 33002 COMPUTACION BIG DATA 2,0 0 1 1
EN LA NUBE (CBD)
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MASTER UNIVERSITARIO EN

Estrategias y herramientas

2276 COMPUTACION PARALELA Y 34564 de computacion big data en 2,0
DISTRIBUIDA la nube (CBD)
MASTER UNIVERSITARIO EN
2190 COMPUTACION PARALELA Y 33014 LI\IJ.ERLf;SPTURBL:_(I:gg I?I"::SP)DE 3,0
DISTRIBUIDA
MASTER UNIVERSITARIO EN Infraestructuras de cloud
2276 COMPUTACION PARALELA Y 34576 ablico (ICP) 4,0
DISTRIBUIDA P
MASTER UNIVERSITARIO EN .
. PLATAFORMAS DE GESTION
2190 COMPUTACION PARALELA Y 33013 3,0
DISTRIBUIDA DE CONTENEDORES (PGC)
MASTER UNIVERSITARIO EN
CONTENIDOS Y ASPECTOS REPUTACION ONLINE Y
2056 LEGALES EN LA SOCIEDAD DE 32789 HUELLA DIGITAL 2,0
LA INFORMACION
MASTER UNIVERSITARIO EN Explotacidn de datos
2255 GESTION DE LA INFORMACION 34011 asivos 45
MASTER UNIVERSITARIO EN Marco legal y deontoldgico
2255 GESTION DE LA INFORMACION 34015 | 4e Ia informacién 3.0
MASTER UNIVERSITARIO EN -
2255 GESTION DE LA INFORMACION 34016 Servicios en la nube 4,5
MASTER UNIVERSITARIO EN ) )
2269 INGENIERIA BIOMEDICA 34381 Analysis of Genomic Data 4,5
MASTER UNIVERSITARIO EN Sisternas Distribuidos
2252 INGENIERIA DE 33044 | dos v 4,0
COMPUTADORES Y REDES P
MASTER UNIVERSITARIO EN N .
2241 INGENIERIA INDUSTRIAL 34254 Organizational behavior 4,5
MASTER UNIVERSITARIO EN - L -
2233 INGENIERIA INFORMATICA 33423 Administracién electrénica 6,0
MASTER UNIVERSITARIO EN ’ .
2233 INGENIERIA INFORMATICA 33419 Ciberseguridad 6,0
MASTER UNIVERSITARIO EN . .
2233 INGENIERIA INFORMATICA 33421 E-learning y redes sociales 6,0
MASTER UNIVERSITARIO EN Procesamiento y Gestion
2233 INGENIERIA INFORMATICA 33418 | 4e Datos Genémicos 6.0
MASTER UNIVERSITARIO EN L
2233 INGENIERIA INFORMATICA 33414 Seminarios de empresa 4,5
MASTER UNIVERSITARIO EN Sistemas empotrados y
2233 INGENIERIA INFORMATICA 33431 | Ubicuos 6.0
P Sistemas informaticos para
MASTER UNIVERSITARIO EN . .
2233 INGENIERIA INFORMATICA 33428 el control de instalaciones y 6,0
procesos
MASTER UNIVERSITARIO EN )
2233 | |NGENIERIA INFORMATICA 33413 | Soft skills 45
MASTER UNIVERSITARIO EN Extraccion de informacion
2253 INGENIERIA Y TECNOLOGIA DE 33952 | e 1a red social 2,0
SISTEMAS SOFTWARE
MASTER UNIVERSITARIO EN Modelos Formales de
2253 INGENIERIA Y TECNOLOGIA DE 33967 Computacion 3,0
SISTEMAS SOFTWARE P
MASTER UNIVERSITARIO EN
INTELIGENCIA ARTIFICIAL, Computacion Natural
2254 RECONOCIMIENTO DE 34532 Bioinspirada 3.0
FORMAS E IMAGEN DIGITAL
MASTER UNIVERSITARIO EN
2179 TECNOLOGfAS, SISTEMAS Y 30750 CIBERINTELIGENCIA 3,0
REDES DE COMUNICACIONES
MASTER UNIVERSITARIO EN
2179 TECNOLOGIAS, SISTEMAS Y 30752 :mlgﬁﬁg%ﬁﬂtﬁ\?ggm 3,0
REDES DE COMUNICACIONES
MASTER UNIVERSITARIO EN SEMINARIO: SISTEMAS DE
2179 TECNOLOGIAS, SISTEMAS Y 31221 MANDO Y CONTROL PARA 1,0

REDES DE COMUNICACIONES

GESTION DE EMERGENCIAS
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1,0

SEMINARIO: WIRELESS
SENSOR NETWORKS

APPLICATIONS AND

SYSTEMS

31967

MASTER UNIVERSITARIO EN
TECNOLOGIAS, SISTEMAS Y

REDES DE COMUNICACIONES

2179
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Perfil investigador:

Tal como se indica en las tablas anteriores, el 59% del profesorado tiene 2 o mas sexenios de investigacién
reconocidos.

Departamentos en los que estan adscritos el personal académico que impartira el grado:

N2 Profesores

Departamento g
adscritos
COMUNICACIONES 3
INFORMATICA DE SISTEMAS Y COMPUTADORES 6
ORGANIZACION DE EMPRESAS 2
SISTEMAS INFORMATICOS Y COMPUTACION 6
Total 17

A continuacidn se aportan las lineas de investigacion del personal académico que impartird el Master:

- Verificacion de protocolos criptograficos de comunicaciones.

- Modelado y verificacion de propiedades de safety y security en sistemas ciber-fisicos.

- Andlisis y evaluacién de Safety Integrity Level (SIL) bajo distintos estandares industriales.

- Disefo de protocolos criptograficos.

- Diseflo de métodos criptograficos basados en problemas computacionalmente indecidibles.

- Disefo y despliegue de arquitecturas computacionales distribuidas sobre plataformas Cloud para dar soporte
a aplicaciones con grandes requisitos computacionales y de procesamiento de datos.

- Machine Learning, Inteligencia Artificial, Big Data y sus aplicacidn en distintas dreas tecnoldgicas.

- Adversarial Learning (aprendizaje adversario).

- Explainable artificial intelligence (IA Explicable).

- Derecho Informatico.

- Seguridad a nivel de aplicaciones y de sistema operativo. Técnicas de proteccion frente a ataques de
corrupcién de memoria, concretamente técnicas novedosas de mitigacién que se incorporan en librerias y
sistemas operativos de amplio uso.

- Investigacion en "seguridad ofensiva": Permite conocer en profundidad las capacidades y herramientas con
las que pueden contar los potenciales atacantes. Este conocimiento es luego empleado para adelantarse a
los ataques.

- Disefo de sistemas de alta integridad: Participacion en el disefio e implementacidn del hypervisor XtratuM,
utilizado actualmente por la ESA (Europea Space Agency) como software de abordo en la nueva generacion
de satélites.

- Ciberinteligencia.

- Cyber Situational Awareness.

- Interoperabilidad de loT.

- Sistemas de informacidn para mando y control.

- Detecciodn y clasificacion de eventos.
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Perfil profesional:

El 94% del profesorado tiene una dedicacion a tiempo completo, con dedicacion a la docencia e investigacion, si bien
conviene sefialar que mas del 60% ha participado en convenios/contratos de colaboracion con empresas para el
asesoramiento y la transferencia tecnoldgica en el ambito del nuevo titulo propuesto. Por otra parte, el resto de
profesorado (6%) son profesores asociados, especialistas de reconocida competencia que ejercen su actividad
profesional fuera del ambito académico universitario y aportan sus conocimientos y experiencias profesionales al
titulo.

Ademads, hay que sefialar que, como parte de la actividad docente, mas del 82% del profesorado tiene amplia
experiencia en la tutorizacién de estudiantes en la realizacidn de practicas externas.
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6.2 Otros recursos humanos disponibles

A continuacion se especifica el personal de apoyo disponible, su vinculacién a la Universidad y su experiencia

profesional.

Personal adscrito a la Escuela Técnica Superior de Ingenieria Informatica.

Grupo Nimero Trienios Funcionarios | Contratados

Al 2 17 2 0

A2 6 41 6 0

Cc1 15 108 15 0

c2 3 13 3 0

Total 26 179 26 0

Experiencia profesional
Puesto Numero Trienios
Administrativo 3 21
Analista Programador 1 7
Analista Programador de Sistemas/Redes 2 13
Auxiliar de Servicios 6 36
Ayudante de Biblioteca 1 9
Coordinador de Servicios 1 9
Especialista Técnico de Archivos y Biblioteca 2 15
Jefe de Grupo 2 11
Jefe de Seccién de Centro 1 11
Jefe de Unidad Administrativa 1 7
Operador 1 7
Secretario/a de Escuela o Facultad 1 8
Téc.Sup.Gest.Pract.Emp.y Prog.de Int.Int. 1 6
Técnico de Gestion Académica 1 5
Técnico Especialista Informatico 2 14
Total 26 179

Relacion de personal de mantenimiento de los recursos informaticos asignados a los laboratorios de
practicas:

1D Plaza Titulacion

1 69934 Analista Programador de Sistemas/Redes Licenciado en Documentacion
14892 Analista Programador de Sistemas/Redes Licenciado en Informatica
18586 Técnico Especialista Informatico

172307 | Técnico Especialista Informatico

N AW N

171346 | Operador Licenciado en Ciencias Matematicas

La Escuela Técnica Superior de Ingenieria Informatica reparte el esfuerzo en horas de su personal técnico
entre todos los laboratorios de la estructura o departamento, sin asignaciones especificas técnico-titu —.,
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7. Recursos, materiales y servicios

Justificacion

La UPV dispone de recursos y servicios que apoyan la formacion, el estudio y la investigacién por parte de la comunidad
universitaria. Cuenta, ademas, con infraestructuras adecuadas para facilitar el acceso a dichos servicios.

Entre los medios que proporciona la UPV, se encuentran los recursos bibliograficos, el equipamiento, las infraestructuras y
los recursos TIC.

RECURSOS BIBLIOGRAFICOS DE LA UPV

La Biblioteca General es la encargada de proveer y gestionar la documentacién e informacidn bibliografica necesaria para el
apoyo al estudio, la docencia y la investigacion de la comunidad universitaria, siendo uno de sus objetivos principales:
“Convertirse en un Centro de Recursos para el aprendizaje y la investigacion”.

Actualmente, La Biblioteca General estd dotada con unas infraestructuras y unos equipamientos que resultan
indispensables para realizar su labor principal “el apoyo al estudio, la docencia y la investigacion de la Comunidad
Universitaria”.

Infraestructuras y equipamientos

La Biblioteca General pone al servicio de la Comunidad Universitaria 11 puntos de servicios y 11 bibliotecas de libre acceso.
Nueve se sitian en el Campus de Vera y las dos restantes en los diferentes campus (Alcoy y Gandia).

m? Puestos de Cabinas de
Biblioteca Central (Campus de Vera) estudio estudio
5.762 1.200 18
. En ella se centralizan la Hemeroteca y los servicios de Catalogacion, Adquisiciones y Nuevas
Tecnologias.
. De las 18 cabinas para trabajos en grupo 6 estan reservadas a profesores/investigadores de
la UPV.
. Cuanta con un amplio horario de apertura: fines de semana, casi todos los festivos y en
épocas de examenes permanece abierta hasta las 03h.
. Cuenta con un Aula de Formacién con 30 puestos informatizados y desarrollamos

multiplicidad de cursos con servicio de Teledocencia para nuestros bibliotecarios de Gandia y Alcoy

Bibliotecas de Centro (Campus de Vera) m? Puestos de estudio
Informatica y Documentacién Enric Valor 495 198
ETS de Ingenieria de Caminos 452 176
ETS de Ingenieria de Edificacion 230 137
ETS de Ingenieria del Disefo 543 200
Agroingenieria 600 215
ET de Ingenieria Industrial 500 232
Facultad de Bellas Artes 600 126
ADE-Topografia 421 136
Campus de Alcoy m’ Puestos de estudio
Biblioteca del campus de Alcoy 600 214
Campus de Gandia m’ Puestos de estudio
Biblioteca Campus de Gandia - CRAI 3.000 400

Para atender las necesidades de sus usuarios estd dotada con una plantilla de 104 profesionales.

Cuenta con 97 ordenadores para uso de la plantilla y 174 para uso del publico en general, a través de los cuales, se puede
acceder a todos los servicios en linea que la biblioteca ofrece: renovaciones, consultas del préstamo, listas de espera,
acceso a recursos electrdnicos, etc.

Fondos Bibliograficos

El fondo de la Biblioteca Digital, que incluye todos los recursos electrénicos suscritos por la Biblioteca de la UPV y que en su
mayoria son accesibles a texto completo, estd compuesto por 79.839 monografias, 15.548 publicaciones periddicas y 81
bases de datos especializadas.

El fondo en papel, en su mayoria de libre acceso, esta compuesto por 46.3595 voliumenes repartidos entre las diferentes
bibliotecas y un total de 624 publicaciones periddicas.
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EQUIPAMIENTO DOCENTE DE LA UPV

Una universidad emprendedora y con proyeccion internacional, en el marco educativo debe comprometerse en la
actualizacién y mejora de su equipamiento docente, asi como en la incorporacion de nuevas metodologias docentes dentro
del espacio europeo de educacién superior. Por ello se ha definido un plan especifico en la UPV para facilitar que los
Centros establezcan una infraestructura educativa de primera linea y los Departamentos se equipen del adecuado
instrumental y laboratorios para ofertar una docencia con formacién y destrezas tecnoldgicas, generar habilidades y
desarrollar el ingenio y aplicabilidad. Estos compromisos exigen a la Universidad que destine un presupuesto especifico
anualmente en material docente.

El plan de equipamiento docente se divide en 2 subprogramas que analiza las demandas priorizadas de las unidades.

1.- Equipamiento ordinario. La distribucién en los centros se realiza en funcion del programa de calidad docente y de los
créditos de laboratorio gestionados e impartidos en laboratorios propios de él; mientras que la dotacidn para
departamentos se realiza en funcién de los créditos de laboratorio impartidos en sus laboratorios y la naturaleza de los
mismos.

2.- Equipamiento extraordinario se estructura en una partida vinculada a laboratorios (contempla y analizaran de forma
individualizada causas sobrevenidas, situaciones extraordinarias de equipamiento, equipos especiales), y otra vinculada a
titulaciones (considerando la antigliedad y grado de obsolescencia de los laboratorios, la experimentalidad de la titulacion o
la incorporacién de nuevas metodologias activas).

INFRAESTRUCTURAS: ACCESIBILIDAD UNIVERSAL Y DISENO PARA TODOS

En cuanto a los criterios de accesibilidad universal de las personas con discapacidad, la UPV, dado el interés que tiene por
ello, ya ha realizado diversos estudios para la mejora de la accesibilidad a lo largo de los afios y en 2006 elabord un “Plan de
accesibilidad integral” en todos los edificios de los tres campus que constituyen la UPV con objeto de eliminar las barreras
arquitectdnicas, urbanisticas y de la comunicacidn. Este diagndstico se realizé a través de un convenio de colaboracién del
Ministerio de Trabajo y Asuntos Sociales (IMSERSO), la Fundacién ONCE para la cooperacién e integraciéon social de
personas con discapacidad y la UPV.

A raiz de este estudio, ya se han ido implementando acciones correctoras, como es el caso de la Biblioteca General de la
UPV que, junto con dos servicios generales mas de amplia utilizacion tanto por el alumnado como por los recién titulados
de la universidad, como son el Centro de Formacidon de Permanente y el Servicio Integrado de Empleo, han subsanado
todas sus deficiencias que fueron detectadas en el diagndstico y se ha iniciado el proceso de certificacidon del Sistema de
Gestion de Accesibilidad Global con el cumplimiento de la Norma UNE 170001-1 y UNE 170001-2, siendo AENOR la
empresa certificadora.

La UPV cuenta su Campus de Vera con el Servicio de Atenciéon al Alumno con discapacidad integrado dentro de la
Fundacion CEDAT, cuyo principal objetivo, es la informacién y asesoramiento de los usuarios con discapacidad respecto a
los derechos y recursos sociales existentes para la resolucion de las necesidades especificas que plantean, asi como el
estudio y andlisis de situaciones concretas de toda la comunidad universitaria con discapacidad, valorando las capacidades
residuales que pudieran ser objeto de actuacién para una adecuada integracion educativa y socio laboral, facilitando los
medios técnicos y humanos necesarios, desde apoyo psicopedagdgico hasta productos de apoyo. Ademads tiene como
objetivos:

° Atender las demandas de los diferentes centros, departamentos o institutos, o de los diferentes colectivos (PDI,
alumnado y PAS), para asesorar en el cumplimiento de la legislacion en materia de discapacidad

. Dar soporte a los estudiantes que, debido a sus discapacidades, necesiten una atencién especial para incorporarse a
la vida académica en igualdad de condiciones, elaborando planes de integracién individualizados y adaptando los recursos a
las demandas emergentes

. Promover y gestionar acciones de formacién y empleo para este colectivo dentro y fuera de los campus de la
Universitat Politecnica de Valéncia.

. Promover y gestionar acciones de formacién e intervencion de voluntariado con estos colectivos, dentro y fuera de
los campus de la Universidad Politécnica de Valencia.

. Divulgacion y sensibilizacion de la comunidad universitaria sobre la problematica social y laboral de las personas con
discapacidad.

La UPV convoca anualmente “Ayudas técnicas para alumnos con discapacidad”, facilitando las ayudas técnicas necesarias
para el estudio, el transporte y la comunicacién a los alumnos de la UPV con necesidades educativas asociadas a
condiciones personales de discapacidad, con la finalidad de facilitarles el acceso a la formacién universitaria y el desarrollo
de sus estudios en condiciones de igualdad.

El tipo de ayudas prestada pueden ser:

. Préstamo de material: emisoras FM, grabadoras, sistemas de informatica (ordenadores portatiles, programas
informaticos...).
. Servicios: transporte, acompafiamiento, asistencia de intérpretes de lengua de signos, etc.

RECURSOS TIC

En relacion directa con la docencia, la UPV ha implantado PoliformaT, una herramienta de e-learning colaborativa que pone
al alcance de cada asignatura de la universidad un espacio donde el profesor y los alumnos pueden participar de una forma
colaborativa en el desarrollo del temario de la asignatura. Contiene aplicaciones de diferente dmbito, comunicativas, de
contenidos y de gestidn. Los alumnos y los profesores pueden extender con el uso de esta herramienta el aprendizaje de la
asignatura mas alla de la propia aula.

Por medio de la Intranet del alumno, éste puede acceder, ademas de a las utilidades propias de la intranet (favoritos,
preferencias, buscar, actualidad) a servicios de valor afiadido como:
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a. Consulta expediente: datos personales, expediente académico, listas, orlas y estadisticas, directorio alumnado,
informacién para la comunidad universitaria.

b. Informacién especifica de asignaturas matriculadas: Informacién por asignaturas.

c. Informacion por temas: profesores, calendario de examenes, notas, horarios, documentacién, informacion referente a
asignaturas matriculadas en los cursos anteriores y acceso directo a PoliformaT.

d. Secretaria Virtual: automatricula; informacién (sobre situacién de becas, acreditaciones UPV, adaptaciones,
convalidaciones, recibos de matricula, cursos formacidn permanente, etc.); solicitudes (certificados y justificantes,
expedicion de titulos, preinscripcion, convocatoria de Talleres de Formacion para Alumnos, etc.); servicios de la Casa de
Alumno.

e. Servicios de Correo electrénico

f. Reservas de instalaciones deportivas, inscripcién en actividades deportivas y consulta de grupos y competiciones

g. Servicios de red: acceso remoto, paginas personales, registro de accesos, etc.

h. Servicios de biblioteca: adquisiciones, préstamo, claves de acceso recursos-e.

i. Prestaciones del carné de la UPV: ofertas generales y descuentos.

j. Servicios de campus: cursos de idiomas, reserva de equipos informaticos.

RECURSOS EN LA ETSINF:
La Escuela Técnica Superior de Ingenieria Informdtica pone a disposicién del Master un aula docente con
capacidades entre 60 y 202 alumnos. Esta aula estarad dedicada a las clases de teoria y cuentan con proyector, pizarras

y equipo para el profesor.

Para las clases de seminario, la Escuela también aporta aulas de trabajo en grupo y con mobiliario de trabajo
adaptado, proyectores especiales para proyeccién desde distintos puestos y electrificacion para soportar cargas altas.

Para las clases de laboratorio, la Escuela dispone de Aulas informaticas de uso docente:

. Ada Byron con 24 puestos de trabajo.

. Torres Quevedo con 30 puestos de trabajo.

. Alan Turing con 30 puestos de trabajo.

. Anita Borg con 36 puestos de trabajo.

. George Boole con 8 ordenadores para trabajo en grupo.
. Edsger W. Dijstra con 20 puestos de trabajo.

. Grace Hopper con 20 puestos de trabajo.

. Richard Stallman con 20 puestos de trabajo.

. Radia Perlman con 21 puestos de trabajo,

. Linus Torvalds con 21 puestos de trabajo. Para el trabajo no presencial, la Escuela dispone de: Aulas informaticas de
libre acceso:

. Angela Ruiz Robles con 21 puestos de trabajo.

Ademas de acceso Wi-Fi en todos los edificios del centro.
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LABORATORIOS DISPONIBLES EN LA Escuela Técnica Superior de Ingenieria Informatica

Se va a asignar al Master un Unico laboratorio gestionado por la ERT. Se adjunta el catdlogo de laboratorios de la ETSINF y su actual equipamiento. La
asignacion del laboratorio la realiza la subdireccién de Ordenacién Académica de la ERT, junto con los horarios de todas las actividades formativas y el
calendario segun directrices anuales de la UPV.

En cuanto al sw, la ERT instala los programas y despliegues necesarios cada afo segun los requisitos solicitados por el profesorado. Se cuenta con el

paquete de licencias de la UPV. Ademads, se podran comprar nuevas licencias gracias al soporte econdmico de la UPV y la ERT al titulo.

LABORATORIOS (11)

Ne Ne SISTEMAS
CODUPV| NOMBRE |RESERVA| EDIF | PLANTA EQUIPAMIENTO | OBSERVACIONES
EQUIPOS | PUESTOS | OPERATIVOS

LAB. ANGELA Linux xUbuntu con | L0 Puestos para

V.1B.0.467 | RUIZ ROBLES NO 1B P. Baja 21PCs+5 52+10 Acceso a Polilabs !oortatll, 1 escaner, Acceso libre alumnos
Imacs alumnos L. . impresora- ETSINF
(1BL0.0) (mdquinas virtuales) .
fotocopiadora

LAB. RADIA . W

PERLMAN (1B L si 1B |P. Baja Z?Oics *1PC 140 alumnos :’(VL'?nduiWJbluonfj Bits V;dnigﬁgoyfzcat:’rg Précticas POD
V.1B.0.189 | 0.1) prot. P 'P

LAB. RICHARD . W

STALLMAN (1B L si 1B |P. Baja Z?Oics *1PC 140 alumnos :’(VL'?nduiWJbluonfj Bits V;dnigﬁgoyfzcat:’rg Précticas POD
V.1B.0.187 | 0.2) prot. P 'P

LAB. GRACE . W

HOPPER (1B L si 1B |P. Baja Z?Oics *1PC 140 alumnos :’(VL'?nduiWJbluonfj l\B/l':t V;dnigﬁgoyfzcat:’rg Précticas POD
V.1B.0.186 | 0.3) prot. P 'P

LAB. EDSGER W. 20 Macs mini . o .

DIJKSTRA (1B L si 1B |P.Baja  |+1macmini |40 alumnos WI:/’"::Z)"; ;O 64 Bits V;dnetzl‘l)goyfzcat:’rg :iancit'cas POD Macs
V.1B.0.185 | 0.4) prof. ¥ P 'P

LAB. GEORGE S| 1E 59 Piso 8 PCs+1PC 44 alumnos Windows 10 64 Bits | Videoproyector, Practicas POD -
V.1E.2.040 |BOOLE (1EL2.1) prof. Y Linux Ubuntu pantalla, pizarra Trabajo en grupo
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sistema grabacidon
videoapuntes
LAB. ANITA S| 1G P Baia 36 PCs+ 1 PC 36 alumnos Windows 10 64 Bits | Videoproyector, Practicas POD,
V.1G.0.005 | BORG (1G L 0.0) - o4 prof. Y Linux Mint pantalla, pizarra Masters y T. propios
LAB. LINUS . . .
TORVALDS (1G L si 16 |12 Piso Z:Oics *1PC 42 alumnos :/(Vliinndu(j(WJbluonfj Bits V;dnetgﬁgoyfzc;org Précticas POD
V.1G.1.048 | 1.0) prot. P /P
LAB. TORRES . . .
QUEVEDO (1G L si 1G | 12Piso 3?;“’ *+1PC 1 60 alumnos :’(VL'?ndu‘j(Wl\;iﬁ 64 Bits V;dnetgﬁgoyfzc;org Précticas POD
V.1G.1.049 | 1.1) prot. P 'P
LAB. ALAN . . .
NolicL |8 | a6 [imese BT s aumes |Whist0gtss vaeomoredar | 2000, e
V.1G.1.041 | 1.2) prot. P 'P y
LAB. ADA . . .
V.1G.1.003 | BYRON (1G L 3 16 |19piso | 28PCSHFIPC | oe clumnos | Windows 1064 Bits | Videoproyector, Practicas POD
1.3) prof. Y Linux Ubuntu pantalla, pizarra
Todas las aulas con
AULAS DOCENTES (28) enchufes eléctricos
Ne
NOMBRE |RESERVA| EDIF PLANTA NS PUEST SISTEMAS EQUIPAMIENTO | OBSERVACIONES
EQUIPOS OPERATIVOS
(01
. . Videoproyector,
1
1E0.0 SI 1E P. Baja 1 PC profesor gl(imnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1E.0.045 ¥ conexién para portatil
. . Videoproyector,
1
1E0.1 SI 1E P. Baja 1 PC profesor glimnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1E.0.046 ¥ conexién para portatil
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Videoproyector,

96 Wind 10 64 bit
1E0.2 SI 1E P. Baja 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1E.0.047 ¥ conexidn para portatil
. . Videoproyector,
96 Wind 10 64 bit
1E0.3 SI 1E P. Baja 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1E.0.048 ¥ conexidn para portatil
. . Videoproyector,
1E1.0 SI 1E 12 Piso 1 PC profesor gI(Lmnos WI_Iinndu(:(V\llJSbluifj bits pantalla, megafonia,
V.1E.1.013 ¥ conexidn para portatil
. . Videoproyector,
96 Wind 10 64 bit
1E1.1 SI 1E 12 Piso 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1E.1.014 ¥ conexidn para portatil
. . Videoproyector,
96 Wind 10 64 bit
1E1.2 SI 1E 12 Piso 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1E.1.015 ¥ conexién para portatil
. . Videoproyector,
1
1E1.3 Sl 1E 19 Piso 1 PC profesor glimnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1E.1.016 ¥ conexién para portatil
. . Videoproyector,
1
1E2.0 Sl 1E 22 Piso 1 PC profesor gl?;mnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1E.2.016 ¥ conexién para portatil
. . Videoproyector,
1
1E2.1 Sl 1E 22 Piso 1 PC profesor %6 er\dows 064 bits pantalla, megafonia,
alumnos |y Linux Ubuntu ., .
conexion para portatil
V.1E.2.017
96 Windows 10 64 bits Videoproyector, sistema grabacidn
V.1E.2.018 |1E 2.2 Sl 1E 22 Piso 1 PC profesor . pantalla, megafonia, . &
alumnos |y Linux Ubuntu videoapuntes

conexién para portatil
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Videoproyector,

1E2.3 Sl 1E 22 Piso 1 PC profesor 96 W|r1dows 1064 bits pantalla, megafonia,
alumnos | y Linux Ubuntu ., .
conexion para portatil
V.1E.2.019
. . Videoproyector,
1G 0.0 Sl 1G P. Baja 1 PC profesor leumnos WI_Iinndu(:(V\llJSblu%tGL? bits pantalla, megafonia,
V.1G.0.068 ¥ conexidn para portatil
. . Videoproyector,
108 Wind 10 64 bit
1G 0.1 SI 1G P. Baja 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1G.0.069 ¥ conexidn para portatil
. . Videoproyector,
72 Wind 10 64 bit
1G 0.2 Sl 1G P. Baja 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1G.0.070 ¥ conexidn para portatil
. . Videoproyector,
72 Wind 10 64 bit
1G 0.3 SI 1G P. Baja 1 PC profesor alumnos Ijir]nu(:(V\Sbuntu s pantalla, megafonia,
V.1G.0.067 ¥ conexidn para portatil
. . Videoproyector,
1G0.4 SI 1G P. Baja 1 PC profesor ;Izuomnos WI_Iinndu(:(V\llJSblu%tGL? bits pantalla, megafonia,
V.1G.0.001 ¥ conexion para portatil
. . Videoproyector,
1G 0.5 Sl 1G P. Baja 1 PC profesor glimnos WI_Iinndu?(V\Lleblu(:Ych bits pantalla, megafonia,
V.1G.0.002 ¥ conexién para portatil
. . Videoproyector,
1
1G 0.6 Sl 1G P. Baja 1 PC profesor glimnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1G.0.003 ¥ conexion para portatil
. . Videoproyector,
1
1G 0.7 Sl 1G P. Baja 1 PC profesor glimnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, conexion
V.1G.0.004 ¥ para portatil
. . Videoproyector,
2 1
1G1.0 Sl 1G 19 Piso 1 PC profesor Zlumnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia,
V.1G.1.004 ¥ conexion para portatil
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. . Videoproyector,
1G1.1 SI 1G 12 Piso 1 PC profesor ;I(:JSmnos WI_Iinndu?(V\llJSblu%fj bits pantalla, megafonia,
V.1G.1.005 ¥ conexidn para portatil
. . Videoproyector,
1G1.2 Sl 1G 12 Piso 1 PC profesor leumnos Wl_linndu(:(V\LlJSbluifj bits pantalla, megafonia,
V.1G.1.044 ¥ conexidn para portatil
. . Videoproyector,
1G1.3 Sl 1G 12 Piso 1 PC profesor gltmnos Wl_linndu(:(V\LlJSbluifj bits pantalla, conexion
V.1G.1.045 ¥ para portatil
. . Videoproyector,
1G1.4 SI 1G 12 Piso 1 PC profesor ;IzuSmnos Wl_linndu(:(V\LlJSbluifj bits pantalla, megafonia,
V.1G.1.029 ¥ conexidn para portatil
. . Videoproyector,
1G 1.5 Sl 1G 12 Piso 1 PC profesor Zlimnos WI_Iinndu?(V\Lleblu(;fj bits pantalla, megafonia,
V.1G.1.001 ¥ conexién para portatil
. . Videoproyector,
1
1G 1.6 Sl 1G 12 Piso 1 PC profesor gﬁjmnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, conexion
V.1G.1.043 ¥ para portatil
. . Videoproyector, . .,
22 1
1G 1.7 Sl 1G 12 Piso 1 PC profesor aIuOmnos WI_I:’]ndu(:(V\(Jsbu(:wfj bits pantalla, megafonia, \sllis(,jt:(;r;a Errlisjaon
V.1G.1.002 ¥ conexién para portatil P
SALAS (6
Ne
NOMBRE |RESERVA| EDIF | PLANTA N® puest| SISTEMAS | o UIPAMIENTO | OBSERVACIONES
EQUIPOS oS OPERATIVOS
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Videoproyector,

150 .
pantalla, megafonia.
persona Mac Os X Conexién para sistema grabacion
SALA D' ACTES Sl 1H P. Baja 1 Mac mini s+ 5 . v . L .
Windows 10 portatil. Aplicaciones |videoapuntes
ponente -
. ofimaticasy
V.1H.0.029 multimedia
Videoproyector,
18 pantalla. Conexidn
SALA DE JUNTES S| 1H |22 Piso 1Macmini | persona | MacOs Xy para portatil.
. Windows 10 Aplicaciones
ofimaticas y
V.1H.2.051 multimedia
5 .
N
SALA N Mac Os X IOara or'tétil
PRESENTACIONS i 1H |22 Piso 1Macmini | ponente | Y para portatil
Windows 10 Aplicaciones
1 +24 .
ofimaticas y
persona multimedia
V.1H.2.050 s
4 .
Tribunal Vldeoproyector.,l
pantalla. Conexién
SALA N Mac Os y Windows | para portatil
PRESENTACIONS i 1H |22 Piso 1Macmini | ponente y para portatil
10 Aplicaciones
2 +24 L
ofimaticas y
persona multimedia
V.1H.2.049 S
Videoproyector,
24/26 pantalla. (;qnexmn
SALA DE Sl 1H 22 Piso 1 Mac mini ersona Mac Os Xy para portatil.
REUNIONS 1H ) E Windows 10 Aplicaciones
ofimaticasy
V.1H.2.048 multimedia
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V.1G.1.052

SALA DE
REUNIONS 1G

SI

1G

12 Piso

1 Mac mini

16
persona
S

Mac Os Xy
Windows 10

Videoproyector,
pantalla. Conexidn
para portatil.
Aplicaciones
ofimaticasy
multimedia
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CONVENIOS DE PRACTICAS CON EMPRESAS/INSTITUCIONES

Los alumnos de las distintas titulaciones de la ETSINF tienen la posibilidad de realizar practicas en numerosas
empresas e instituciones publicas y privadas con las que la UPV ha firmado un convenio de colaboracién
educativa. Entre ellas, al menos 15 empresas tienen el perfil adecuado para recibir alumnado en practicas de este master.

Los alumnos del Master en Ciberseguridad y Ciberinteligencia tendran la posibilidad de realizar practicas en
aquellas empresas o instituciones que requieran ese perfil de alumno.

Las empresas que han aportado cartas de apoyo, asi como algunas de las organizaciones no empresariales, por una parte,
han manifestado su intencién de colaborar tanto en la recepcion de alumnos del master en practicas, como en la
imparticion por parte de su personal especializado de seminarios de refuerzo a las asignaturas del master, incluso
estan interesados en promover la participacion de su personal junior como alumnos para completar su
formacién.

Finalmente resaltar que se va a solicitar a las empresas vinculadas en el master su participacién en un consejo asesor
que permita al Master estar actualizado de cara a formar al perfil profesional que la sociedad y las empresas
realmente necesitan. Somos conscientes que esta actualizacién es imprescindible es el campo de la ciberseguridad y la
ciberinteligencia y contamos con las empresas para poderla llevar a cabo.

A continuacion, se listan las empresas que han dirigido/llevado a cabo practicas en empresa en el ambito de la Seguridad de

Sistemas y la Ciberseguridad.

EMPRESA N2 ESTUDIANTES
ACCENTURE, S.L.U 4
ACERNET S.L. 2
ADDING TECHNOLOGY, S.A. 38
ALFATEC SISTEMAS, S.L. 66
APHELION SOLUCIONES INFORMATICAS S.L. 40
ASTELLIA TELECOM SPAIN, S.L.U. 12
ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. 13
AUREN CONSULTORES SP, S.L.P. 3
AUTORIDAD PORTUARIA DE VALENCIA 1
CAPGEMINI ESPARNA, S.L. 84
CONMUTA SOLUCIONES SL 6
CONNECTALL SYSTEMS, S.L. 5
COVERWALLET INNOVATIONS SL 7
DATANET CONSULTORES, S.L. 12
DATOHOSTING SL 2
DELOITTE CONSULTING, S.L.U. 1
DIPUTACION DE VALENCIA, ASESORAMIENTO MUNICIPAL 1
DISCOM TECHNOLOGY SL 2
DISID CORPORATION, S.L. 10
EDICOM 33
EVERIS SPAIN S.L.U. 112
EVERYCODE S.L 10
F1-CONNECTING, S.L. 214
GESPRODAT, SL 1
GMV SOLUCIONES GLOBALES INTERNET S.A.U 5
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IDM SISTEMAS DE COMUNICACION S.L.

INDENOVA SL 18
INDRA PRODUCCION SOFTWARE, S.L. 11
INDRA SOFTWARE LABS, SL 9
INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, S.L.U., 1
INTERNET INTELIGENTE SL 1
KAHUNA FINANCIAL SERVICES BV 4
LAYAKK SEGURIDAD INFORMATICAS.L. 4
NORTHGATE ESPANA RENTING FLEXIBLE S.A. 5
NOVES TECNOLOGIES QUATRE, S.L. 8
NUNSYS, S.L 9
ODEC, CENTRO DE CALCULO Y APLICACIONES INFORMATICAS, S.A. 16
OPEN KODE S.L. 28
PETYCASH APP SL 1
PRODEVELOP, S.L. 5
PROSODIE IBERICA, SLU 26
ROBOTNIK AUTOMATION SLL 12
S2 GRUPO DE INNOVACION EN PROCESOS ORGANIZATIVOS, S.L.U. 57
SEIDOR CONSULTING, S.L. 12
SOFTIN SISTEMAS, S.A. 13
SOPRA STERIA ESPARNA, S.A.U. 10
SOTHIS SERVICIOS TECNOLOGICOS S.L.U. 29
STADLER RAIL VALENCIA, S.A.U. 18
TECSIBLE, S.L. 113
VIRIOTEC SISTEMAS S.L. 3
WITRAC COMUNICACIONES INTELIGENTES, S.L. 13
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8. Resultados previstos

Justificacion de los valores cuantitativos estimados de los indicadores

Debido a que el master propuesto es un master nuevo no se cuenta con una referencia directa para poder establecer estos

indicadores cuantitativos.

Para realizar la prevision se han tomado como referencia el valor medio de los tres indicadores (graduacién, abandono y
eficiencia) en el resto de masteres de tematica TIC de la Universitat Politecnica de Valéncia. Hay que tener en cuenta que la
alta empleabilidad del perfil de alumno de entrada a la titulacién y su probable incorporacién al mercado laboral puede retrasar

la obtencion del titulo y, por tanto, afectar a estos indicadores.

Tasa de graduacion 75%
Tasa de abandono 10%
Tasa de eficiencia 90%
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