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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universitat Politècnica de València Escuela Técnica Superior de Ingeniería
Informática

46035653

NIVEL DENOMINACIÓN CORTA

Máster Ciberseguridad y Ciberintelingencia

DENOMINACIÓN ESPECÍFICA

Máster Universitario en Ciberseguridad y Ciberintelingencia por la Universitat Politècnica de València

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

JOSE LUIS MARTINEZ DE JUAN Director del Área de Estudios y Ordenación de Títulos

Tipo Documento Número Documento

NIF 19850092B

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

FRANCISCO MIGUEL BAENA AROCA Jefe del Servicio de Procesos Electrónicos y Transparencia

Tipo Documento Número Documento

NIF 52748140D

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

Silvia María Terrasa Barrena Directora de la Escuela Técnica Superior de Informática

Tipo Documento Número Documento

NIF 25407751L

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

Camino de Vera, s/n 46022 Valencia 963877101

E-MAIL PROVINCIA FAX

veca@upv.es Valencia/València 963877101
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3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 5/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde

al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de información, acceso,

rectificación y cancelación a los que se refiere el Título III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 59 de la 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del

Procedimiento Administrativo Común, en su versión dada por la Ley 4/1999 de 13 de enero.

En: Valencia/València, AM 10 de enero de 2020

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario en Ciberseguridad y
Ciberintelingencia por la Universitat Politècnica de
València

No Ver Apartado 1:

Anexo 1.

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ciencias de la computación

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia Nacional de Evaluación de la Calidad y Acreditación

UNIVERSIDAD SOLICITANTE

Universitat Politècnica de València

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

027 Universitat Politècnica de València

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS

FORMATIVOS
CRÉDITOS EN PRÁCTICAS EXTERNAS

90 0 0

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

12 60 18

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CRÉDITOS OPTATIVOS

No existen datos

1.3. Universitat Politècnica de València
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

46035653 Escuela Técnica Superior de Ingeniería Informática

1.3.2. Escuela Técnica Superior de Ingeniería Informática
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

Sí No No

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN

50 50
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TIEMPO COMPLETO

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 41.0 60.0

RESTO DE AÑOS 41.0 60.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 20.0 40.0

RESTO DE AÑOS 20.0 40.0

NORMAS DE PERMANENCIA

http://www.upv.es/entidades/AEOT/menu_urlv.html?/entidades/AEOT/infoweb/aeot/info/U0557899.pdf

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CG8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantación y mantenimiento de proyectos en el ámbito de la
gestión de la información.

3.2 COMPETENCIAS TRANSVERSALES

CT-01 - Comprensión e integración.

CT-02 - Aplicación y pensamiento práctico.

CT-03 - Análisis y resolución de problemas

CT-04 - Innovación, creatividad y emprendimiento.

CT-05 - Diseño y proyecto.

CT-06 - Trabajo en equipo y liderazgo.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-08 - Comunicación efectiva.

CT-09 - Pensamiento crítico.

CT-10 - Conocimiento de problemas contemporáneos.

CT-11 - Aprendizaje permanente.

CT-12 - Planificación y gestión del tiempo.

CT-13 - Instrumental específica.

3.3 COMPETENCIAS ESPECÍFICAS

CE01 - Conocer los conceptos y principios de la seguridad informática tanto a nivel defensivo como ofensivo.

CE02 - Gestionar adecuada y eficientemente incidentes de ciberseguridad.

CE03 - Evaluar estándares criptográficos y aplicar los adecuados según las necesidades de las organizaciones.

CE04 - Diseñar mecanismos de privacidad y anonimización de la información.

CE05 - Diseñar y desarrollar software seguro, aplicando buenas prácticas y técnicas adecuadas para la depuración, prueba,
verificación y validación de las soluciones desarrolladas.

CE06 - Adaptar las metodologías y estándares de seguridad atendiendo a las plataformas de ejecución disponible.

CE07 - Adoptar técnicas y mecanismos para mejorar la seguridad tanto en sistemas informáticos a como en los servicios
desplegados.
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CE08 - Analizar y descubrir vulnerabilidades en sistemas reales.

CE09 - Explotar las vulnerabilidades de los sistemas con la finalidad de valorar las capacidades reales de los atacantes.

CE10 - Analizar y diseñar arquitecturas de comunicaciones seguras, en entornos de internet de las cosas.

CE11 - Caracterizar y evaluar mecanismos de seguridad y privacidad por diseño en entornos de internet de las cosas.

CE12 - Aplicar técnicas para la generación de ciberinteligencia, en base a diversas fuentes de información.

CE13 - Detectar anomalías mediante técnicas de análisis masivo de datos e inteligencia artificial.

CE14 - Aplicar estrategias y técnicas para la obtención y preservación de evidencias en incidentes informáticos.

CE15 - Analizar y caracterizar malware con el objetivo de elevar las capacidades de defensa frente a amenazas futuras.

CE16 - Mejorar la gestión de incidentes de ciberseguridad mediante el uso de técnicas y herramientas de ciberconciencia
situacional.

CE17 - Aplicar técnicas de ciberinteligencia para la protección de sistemas industriales e infraestructuras críticas.

CE18 - Considerar las normas legales aplicables en el ámbito de la ciberseguridad.

CE19 - Aplicar la deontología profesional, la responsabilidad social y la ética en la resolución de problemas vinculados a la
ciberseguridad.

CE20 - Complementar las competencias técnicas con otras transversales abordando aspectos de gestión, certificación profesional,
soluciones tecnológicas, desarrollo profesional y tendencias de futuro.

CE21 - Realizar actividades correspondientes a la práctica profesional bajo la supervisión de tutores académicos y profesionales
asignados.

TFM - Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de estudios, de un ejercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de ciberseguridad y/o ciberinteligencia
de naturaleza profesional en el que se sinteticen las competencias adquiridas en las enseñanzas.

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

Este máster va dirigido a titulados universitarios que quieran especializarse en el ámbito de la seguridad de los sistemas de información y comunica-
ciones.

Perfil de acceso:

Podrán acceder al Máster, como grados de referencia, los Graduados y Graduadas en Ingeniería Informática y en Ingeniería de Tecnologías y Servi-
cios de Telecomunicación.

También se permitirá el acceso al Máster a los titulados en Ingeniería Telemática, Matemática Computacional y afines si acreditan competencias cer-
canas a los grados de referencia.

Así mismo, se permitirá el acceso al Máster a quienes estén en posesión del título de Licenciado o Licenciada en Informática, Ingeniero o Ingeniera en
Informática, Ingeniero o Ingeniera de Telecomunicaciones, o de cualquier especialidad de Ingeniería Técnica en Informática e Ingeniería Técnica en
Telecomunicaciones.

Admisión y criterios de valoración de méritos:

Podrán solicitar el ingreso en este máster aquellos candidatos que cumplan con las condiciones que establece el artículo 16 del RD 1393/2007 y del
RD 861/2010 que modifica al anterior:

1. Para acceder a las enseñanzas oficiales de Máster será necesario estar en posesión de un título universitario oficial español u otro expedido por una institución
de educación superior perteneciente a otro Estado integrante del Espacio Europeo de Educación Superior que faculte en el mismo para el acceso a enseñanzas de
Máster. (RD 861/2010. Artículo único. Apartado nueve.)

1. Así mismo, podrán acceder los titulados conforme a sistemas educativos ajenos al Espacio Europeo de Educación Superior sin necesidad de la homologación de
sus títulos, previa comprobación por la Universidad de que aquellos acreditan un nivel de formación equivalente a los correspondientes títulos universitarios ofi-
ciales españoles y que facultan en el país expedidor del título para el acceso a enseñanzas de postgrado. El acceso por esta vía no implicará, en ningún caso, la
homologación del título previo de que esté en posesión el interesado, ni su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster.
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La Comisión Académica del Máster será el órgano encargado de regular la admisión de estudiantes al Máster. El acceso al Máster se regirá por la nor-
mativa de la Universitat Politècnica de València para títulos con límite de plazas y será conforme con los criterios generales de selección que la univer-
sidad establece.

A esas normas y criterios generales se añaden los criterios de baremo para el caso en que el número de preinscritos supere la oferta de plazas actual.

Los criterios que se valorarán para establecer una lista priorizada de candidatos serán:

· Expediente académico:

La valoración del expediente se expresará en una puntuación en escala de 0 a 10 y se obtendrá de la calificación media del expediente del Grado con
el que el solicitante accede al Máster, de conformidad con lo indicado en el artículo 5.3 del Real Decreto 1125/2003, por el que se establece el sistema
europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de carácter oficial y validez en todo el territorio nacional. A efectos
de la obtención de la calificación media citada, no se contabilizan los créditos reconocidos sin calificación.

La calificación media de cada expediente se normalizará de acuerdo a las condiciones que regule la UPV, última aprobada en Consejo de Gobierno
del 29 de mayo de 2014. El objetivo de la normalización de la calificación media del expediente no es otro que el de asegurar el principio de equidad
estableciendo condiciones de comparabilidad de los méritos de los solicitantes.

· Afinidad del perfil del candidato, estudios universitarios previos, con el contenido del máster:

La afinidad del perfil se expresará en una puntuación en escala de 0 a 10 según el coeficiente de adecuación.

Se dará prioridad a aquellos titulados en los grados de referencia o que hayan cursado algún grado en el que hayan podido adquirir unas competen-
cias cercanas a las de los grados de referencia, cuyo coeficiente de adecuación será de 10. Tendrá también el mismo coeficiente de adecuación la Li-
cenciatura en Informática. El resto de grados afines a los grados de referencia, el coeficiente de adecuación será de 8. Para los títulos, en cualquier
especialidad, de Ingeniería Técnica en Informática e Ingeniería Técnica en Telecomunicaciones, el coeficiente de adecuación será de 6.

· Currículum vitae: experiencia profesional e investigadora, otros cursos recibidos y otros méritos relacionados con el contenido del máster:

Se valorará el curriculum vitae del solicitante, especialmente en aquellos aspectos que tengan que ver con la experiencia laboral en el ámbito del Más-
ter, la formación continua y el conocimiento de idiomas extranjeros. Los criterios de valoración serán propuestos por la Comisión Académica del Más-
ter y aprobados por la Comisión Académica del Consejo de Gobierno. La valoración se expresará con una puntuación en escala de 0 a 10.

Se recomienda considerar en la valoración final los tres criterios reseñados. Los pesos correspondientes a cada criterio serán:

a) Expediente: 40%

b) Titulación: 50%

c) Currículum vitae: 10%

El procedimiento, criterios y ponderación de la valoración de méritos referidos se harán públicos al inicio del plazo de preinscripción establecido por la
ERT.

Todas las solicitudes recibidas serán ordenadas de acuerdo con la puntuación ponderada obtenida. Serán admitidos tantos solicitantes como plazas
se oferten, por estricto orden de prelación. En caso de que se produzcan renuncias, y siempre que existan solicitudes en lista de espera, se cubrirán
las vacantes hasta completar la oferta de plazas o hasta agotar la lista de espera, siguiendo el orden de prelación anteriormente establecido.

Composición de la Comisión Académica del Título:

La composición de la Comisión Académica del Máster se menciona en el punto ¿Coordinación académica¿ del anexo 1 del apartado 5.1.

La redacción es la siguiente:

La Comisión Académica del Máster será el órgano encargado de regular la admisión de estudiantes al máster. La Comisión Académica, tal y como es-
tablece la Normativa de Régimen Académico y Evaluación del Alumnado de la UPV en su artículo 4, está compuesta por los siguientes miembros:

· Director o Decano de la ERT, que actuará de presidente.

· Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano equivalente), que actuará de Secretario.

· Director Académico del Título.

· Cuatro profesores que impartan docencia en el título, de diferentes departamentos con docencia en el mismo y que dispongan de, al menos, dos tramos docentes
valorados positivamente. Cuando el número de departamentos implicados en la docencia del título sea superior a 4 o cuando la CA lo sea de varios títulos, el nú-
mero de profesores podrá ser de 5.
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· Dos alumnos.

· Jefe de los servicios administrativos.

Admisión para el caso de estudiantes discapacitados.

En el caso de estudiantes con necesidades educativas específicas derivadas de la discapacidad, se establecerán los servicios de apoyo y asesora-
miento adecuados para evaluar las necesidades de adaptaciones curriculares, itinerario o estudios alternativos a través del apoyo de la fundación CE-
DAT de la UPV. La fundación CEDAT de la UPV ofrece información y asesoramiento a los miembros de la comunidad universitaria con discapacidad,
así como acompañamiento y apoyo en el aula. Presta ayudas técnicas para el estudio a aquellos alumnos que, por sus necesidades educativas espe-
ciales, si así lo requieren. Promueve y gestiona acciones de formación y empleo para este colectivo dentro y fuera de los campus de la UPV, y presta
diferentes servicios desde su Centro Especial de Empleo. Asimismo, realiza proyectos de eliminación de barreras arquitectónicas y urbanísticas, Pla-
nes Integrales de Accesibilidad, auditorías en materia de accesibilidad, revisión de proyectos y asesoramiento y diseño de modelos ideales.

4.3 APOYO A ESTUDIANTES

La Universidad Politécnica de Valencia cuenta con un sistema de orientación integrado en el Instituto de Ciencias de la Educación (ICE) dirigido a to-
dos los alumnos de la Universidad. Este sistema de orientación se lleva a cabo por psicopedagogos y contempla distintas acciones:

-Gabinete de Orientación Psicopedagogo Universitario (GOPU)

Es un servicio especializado y confidencial que presta atención y asesoramiento personalizado a todos los alumnos que lo soliciten. Entre los temas
que se pueden abordar desde una vertiente pedagógica serían: la mejora de las técnicas de trabajo intelectual, la metodología de estudio universita-
rio, la preparación de los exámenes, así como, la mejora del rendimiento académico. Por otro lado, desde una vertiente personal se pueden trabajar el
control de la ansiedad y el manejo del estrés, superar los problemas de relación, mejorar la autoestima, en definitiva, ayudar a que el alumno se sienta
bien.

-Recursos de apoyo

El ICE cuenta con una biblioteca específica con préstamo abierto a la comunidad universitaria en la que existe la posibilidad de consultar un fondo de
documentación formado por libros, revistas y audiovisuales relacionados con temas psicológicos y pedagógicos.

-Formación permanente

Los alumnos de la UPV tienen la posibilidad de participar en talleres específicos para adquirir determinadas competencias demandadas en el marco
del Espacio Europeo de Educación Superior y que contemplarían su formación académica.

Entre las competencias que se trabajan están la toma de decisiones, la resolución de problemas, habilidades de gestión de la información, habilidades
sociales, trabajo en equipo, liderazgo, aprendizaje autónomo, entre otros.

Estos talleres se presentan en dos convocatorias correspondientes al título. Son actividades gratuitas para los alumnos y las puede convalidar por cré-
ditos de libre elección a su correspondiente título.

-Formación a demanda

La formación a demanda es una vía formativa que disponen los centros para solicitar actividades sobre temáticas específicas a completar la formación
de sus alumnos.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS

Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias

MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 13,5

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 13,5
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Normativa para el Reconocimiento y Transferencia de Créditos en Títulos Oficiales de Grado y Máster de la Univer-
sidad Politécnica de Valencia (Comisión Académica de 18 de abril de 2018 Consejo de Gobierno de 26 de abril de
2018)

1. OBJETO DE ESTA NORMATIVA

El presente documento tiene por objeto establecer la normativa de reconocimiento y transferencia de créditos apli-
cable en la Universidad Politécnica de Valencia, para los estudios de Grado y Máster Universitario, atendiendo a los
criterios y normas básicas fijados en los artículos 6 y 13 del Real Decreto 1393/2007 de 29 de octubre, modificado
por el Real Decreto 861/2010 de 2 de julio, así como a lo establecido en el Real Decreto 1618/2011, de 11 de no-
viembre, sobre reconocimiento de estudios en el ámbito de la Educación Superior.

2. LA ORDENACIÓN DE ENSEÑANZAS UNIVERSITARIAS EN ESPAÑA

El Real Decreto 1393/2007 de 29 de octubre de 2007, modificado por el Real Decreto 861/2010 de 2 de julio, por el
que se establece la estructura de las enseñanzas universitarias oficiales españolas (Grado, Máster y Doctorado), de-
fine los criterios a seguir en lo que a transferencia y reconocimiento de créditos se refiere.

Los criterios generales se establecen en el artículo 6 ¿Reconocimiento y Transferencia de créditos¿ del citado R.D.,
en los siguientes términos:

1. Con objeto de hacer efectiva la movilidad de estudiantes, tanto dentro del territorio nacional como fuera de él, las
universidades elaborarán y harán pública su normativa sobre el sistema de reconocimiento y transferencia de crédi-
tos, con sujeción a los criterios generales que sobre el particular se establecen en este real decreto.

2. A los efectos previstos en este real decreto, se entiende por reconocimiento la aceptación por una universidad de
los créditos que, habiendo sido obtenidos en unas enseñanzas oficiales, en la misma u otra universidad, son compu-
tados en otras distintas a efectos de la obtención de un título oficial. Asimismo, podrán ser objeto de reconocimiento
los créditos cursados en otras enseñanzas superiores oficiales o en enseñanzas universitarias conducentes a la ob-
tención de otros títulos, a los que se refiere el artículo 34.1 de la Ley Orgánica 6/2001, de Universidades.

La experiencia laboral y profesional acreditada podrá ser también reconocida en forma de créditos que computarán
a efectos de la obtención de un título oficial, siempre que dicha experiencia esté relacionada con las competencias
inherentes a dicho título.

En todo caso, no podrán ser objeto de reconocimiento los créditos correspondientes a los trabajos de fin de grado y
máster.

3. El número de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de en-
señanzas universitarias no oficiales no podrá ser superior, en su conjunto, al 15 por ciento del total de créditos que
constituyan el plan de estudios .El reconocimiento de estos créditos no incorporará calificación de los mismos, por lo
que no computarán a efectos de baremación del expediente.

4. No obstante lo anterior, los créditos procedentes de títulos propios podrán, excepcionalmente, ser objeto de reco-
nocimiento en un porcentaje superior al señalado en el párrafo anterior o, en su caso, ser objeto de reconocimientos
en su totalidad siempre que el correspondiente título propio haya sido extinguido y sustituido por un título oficial. A tal
efecto, en la memoria de verificación del nuevo plan de estudios propuesto y presentado a verificación se hará cons-
tar tal circunstancia y se deberá acompañar a la misma, además de los dispuesto en el Anexo I de este real decre-
to, el diseño curricular relativo al título propio, en el que conste: número de créditos, planificación de las enseñanzas,
objetivos, competencias, criterios de evaluación, criterios de calificación y obtención de la nota media del expedien-
te, proyecto final de Grado o de Máster, etc., a fin de que la ANECA o el órgano de evaluación que la Ley de las Co-
munidades Autónomas determinen, compruebe que el título que se presenta a verificación guarda la suficiente iden-
tidad con el título propio anterior y se pronuncie en relación con el reconocimiento de créditos propuesto por la uni-
versidad.

5. En todo caso, las universidades deberán incluir y justificar en la memoria de los planes de estudios que presenten
a verificación los criterios de reconocimiento de créditos a que se refiere este artículo.
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6. La transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de las enseñanzas
seguidas por cada estudiante, se incluirán la totalidad de los créditos obtenidos en enseñanzas oficiales cursadas
con anterioridad, en la misma u otra universidad, que no hayan conducido a la obtención de un título oficial.

7. Todos los créditos obtenidos por el estudiante en enseñanzas oficiales cursados en cualquier universidad, los
transferidos, los reconocidos y los superados para la obtención del correspondiente título, serán incluidos en su ex-
pediente académico y reflejados en el Suplemento Europeo al Título, regulado en el real decreto 1044/2003 de 1 de
agosto, por el que se establece el procedimiento para la expedición por las universidades del Suplemento Europeo
al Título.

Por otra parte, el artículo 13 ¿Reconocimiento de créditos en las enseñanzas de Grado¿ del citado R.D., establece
las reglas básicas por las cuales las universidades han de llevar a cabo el reconocimiento de créditos en las titulacio-
nes de Grado, indicando que, además de lo ya señalado en el artículo 6, se tendrá en cuenta lo siguiente:

a) Siempre que el título al que se pretenda acceder pertenezca a la misma rama de conocimiento, serán objeto de
reconocimiento al menos 36 créditos correspondientes a materias de formación básica de dicha rama.

b) Serán también objeto de reconocimiento los créditos obtenidos en aquellas otras materias de formación básica
pertenecientes a la rama de conocimiento del título al que se pretende acceder.

c) El resto de los créditos podrán ser reconocidos por la Universidad teniendo en cuenta la adecuación entre las
competencias y conocimientos adquiridos, bien en otras materias o enseñanzas cursadas por el estudiante o bien
asociadas a una previa experiencia profesional y los previstos en el plan de estudios o que tengan carácter transver-
sal.¿

3. CRITERIOS GENERALES PARA EL RECONOCIMIENTO DE CRÉDITOS

El efectivo reconocimiento de créditos en cualquier titulación oficial requerirá que el solicitante haya sido admitido y
formalice la correspondiente matrícula.

3.1. Créditos obtenidos en enseñanzas universitarias oficiales

En el caso de enseñanzas universitarias oficiales, podrán ser reconocidos los créditos superados en origen en cual-
quier materia/asignatura teniendo en cuenta:

a) La adecuación entre las competencias y conocimientos asociados a las materias/asignaturas superadas por el es-
tudiante y los previstos en el plan de estudios de la titulación de destino o bien que tengan carácter transversal.

b) La adecuación señalada deberá valorar igualmente los contenidos y créditos asociados a las materias/asignaturas
previamente superadas y su equivalencia con los de las materias o asignaturas que las desarrollen, para las cuales
se solicita reconocimiento de créditos.

c) A los efectos indicados en el apartado anterior la equivalencia mínima de contenidos que debe darse para poder
llevar a cabo el reconocimiento de créditos correspondientes será de un 75 por 100.

En cuanto a la equivalencia de créditos, se deberá velar por la identidad en el número de créditos efectivamente cur-
sados y el número de créditos reconocidos. En caso de que el número de créditos cursados sea inferior al número
de créditos reconocidos se requerirá un informe razonado de la Comisión Académica del título que avale la propues-
ta. En ningún caso la equivalencia en el número de créditos podrá ser inferior al 75 por 100.

3.2. Créditos obtenidos en enseñanzas universitarias no oficiales

En el caso de enseñanzas universitarias no oficiales conducentes a la obtención de títulos a los que se refiere el
artículo 34.1 de la Ley Orgánica 6/2001, de 21 de diciembre, de Universidades, modificada por la Ley Orgánica
4/2007, de 12 de abril, podrán ser reconocidos los créditos superados en origen en cualquier materia en los mismos
términos que los indicados en el apartado 3.1 y con las limitaciones indicadas en el apartado 3.3.

3.3. Limitaciones al reconocimiento por enseñanzas universitarias no oficiales o por experiencia laboral y profesional
acreditada

En el caso de los créditos reconocidos por haber cursado enseñanzas universitarias no oficiales, o los reconocidos a
partir de la experiencia profesional o laboral acreditada, el número de créditos reconocidos en conjunto, no podrá ser
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superior al 15 por ciento del total de créditos que constituyan el plan de estudios. El reconocimiento de estos créditos
no incorporará calificación de los mismos por lo que no computarán a efectos de baremación del expediente.

No obstante lo anterior, los créditos procedentes de títulos propios podrán, excepcionalmente, ser objeto de recono-
cimiento en un porcentaje superior al señalado en el párrafo anterior o, en su caso, ser objeto de reconocimientos en
su totalidad siempre que el correspondiente título propio haya sido extinguido por un título oficial.

La excepcionalidad señalada en el párrafo anterior, podrá ser aceptada por la Comisión Académica de la UPV
siempre que los créditos aportados para su reconocimiento correspondan a un título propio de la UPV, y se den
las circunstancias requeridas para ello en el artículo 6.4 del Real Decreto 1393/2007 modificado por Real Decreto
861/2010 de 2 de julio.

3.4. Trabajo Fin de Grado y de Máster

De conformidad con lo que establece el artículo 6.2 del Real Decreto 1393/2007 de 29 de octubre, modificado por el
Real Decreto 861/2010 de 2 de julio, no podrán ser objeto de reconocimiento los créditos correspondientes a los tra-
bajos de fin de Grado y de Máster.

Respecto de los trabajos de fin de Grado y de Máster realizados en una estancia de movilidad, se estará a lo dis-
puesto en el apartado 9 de esta norma.

3.5. Número mínimo de créditos a cursar

La obtención de un título de Grado o Máster Universitario por la UPV requerirá la superación en dicho título de un
número mínimo de créditos, excluido el Trabajo Fin de Grado o de Máster, igual al mayor de 30 ECTS o el 25% de la
totalidad de los créditos de la titulación.

Se exceptúan del cumplimiento del requisito señalado en el párrafo anterior:

¿ los estudiantes adaptados de las titulaciones que se extinguen al correspondiente título de grado o máster que se
pretende obtener.

¿ los titulados de primer ciclo que realicen el curso de adaptación específico a grado.

¿ los titulados de primer y segundo ciclo de la Universitat Politècnica de València que accedan a un título de grado.

Podrán exceptuarse del requisito señalado en el primer párrafo los estudiantes admitidos por continuación de estu-
dios, por acuerdo del órgano competente para el reconocimiento de créditos, a propuesta de la Comisión Académica
del grado que pretenden cursar.

4. CRITERIOS ESPECÍFICOS PARA EL RECONOCIMIENTO DE CRÉDITOS EN LOS TÍTULOS DE GRADO

4.1. Créditos obtenidos en materias de formación básica

El reconocimiento efectivo de los créditos de formación básica obtenidos en la titulación de origen por los de forma-
ción básica de la titulación de destino señalados en el apartado a) del artículo 13 del R.D. 1393/2007 (pertenencia
a la misma rama de conocimiento de ambos estudios) debe producirse automáticamente, siempre que se cumpla la
condición general señalada y exista coincidencia entre las materias de formación básica previamente superadas y
las contempladas en el plan de estudios de la titulación de destino.

Caso de no existir esta coincidencia, los créditos de formación básica obtenidos en origen serán objeto de reconoci-
miento por créditos correspondientes a otras materias o actividades contenidas en el plan de estudios.

De igual forma, los créditos de formación básica obtenidos en la titulación de origen indicados en el apartado b) del
artículo 13 del R.D. 1393/2007 (formación básica superada en titulaciones pertenecientes a distintas ramas de cono-
cimiento) serán objeto de reconocimiento por créditos de formación básica de la titulación de destino, siempre que
dicha formación básica esté contemplada en el plan de estudios correspondiente.

Los créditos correspondientes a formación básica superada en la titulación de origen, que no cumplan las condicio-
nes anteriormente señaladas, podrán ser reconocidos conforme se determina en el apartado 3.1.

4.2. Participación en actividades universitarias culturales, deportivas, de representación estudiantil, solidarias y de
cooperación contempladas en el artículo 12.8 del Real Decreto 1393/2007
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Podrán ser objeto de reconocimiento académico por la realización de estas actividades un máximo de 6 créditos del
total del plan de estudios cursado.

Los estudiantes que en su titulación de origen hayan obtenido reconocimiento de créditos por este apartado podrán
solicitar en sus nuevos estudios de grado el reconocimiento de los mismos, que en ningún caso se realizará de for-
ma automática.

(Se amplía esta información mediante Normativa interna de la UPV en el Anexo I al final de este documento).

4.3. Estudios en Enseñanzas Superiores

Podrán ser objeto de reconocimiento los créditos cursados en otras Enseñanzas Superiores oficiales en centros es-
pañoles o extranjeros, siempre que quede acreditado que los contenidos de la formación superada y la carga lectiva
de la misma sea equivalente a aquella para la que se solicita el reconocimiento, conforme a los criterios señalados
en el apartado 3.1.

De acuerdo al Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ámbito de la
Educación Superior, podrán ser objeto de reconocimiento los estudios que conduzcan a la obtención de los siguien-
tes títulos oficiales españoles de educación superior: Graduado en Enseñanzas Artísticas, Técnico Superior de Artes
Plásticas y Diseño, Técnico Superior de Formación Profesional y Técnico Deportivo Superior.

Con carácter general, únicamente podrán ser objeto de reconocimiento las enseñanzas completas que conduzcan a
los títulos oficiales con validez en todo el territorio español enumerados en el apartado anterior. No obstante, podrán
ser objeto de reconocimiento los períodos de estudios superados conducentes a titulaciones oficiales españolas de
enseñanzas universitarias o artísticas de grado y los cursos de especialización referidos a un título oficial de Técni-
co Superior de Formación Profesional o de Técnico Deportivo Superior de Enseñanzas Deportivas, siempre que se
acrediten oficialmente en créditos ECTS.

4.4. Experiencia laboral y profesional acreditada

Podrán ser reconocidos créditos por la experiencia profesional y laboral acreditada, siempre que esté relacionada
con las competencias inherentes al título correspondiente.

El reconocimiento por este apartado deberá realizarse, con carácter general, respecto de los créditos del plan de es-
tudios correspondientes a prácticas externas, integrados en las correspondientes materias.

Excepcionalmente, las Comisiones Académicas podrán proponer el reconocimiento de créditos por experiencia labo-
ral o profesional en otras materias o asignaturas atendiendo a la singularidad de la actividad profesional acreditada
por el estudiante y su relación con las asignaturas y materias concretas para las que solicita reconocimiento.

El período mínimo de tiempo acreditado de experiencia laboral o profesional, requerido para poder solicitar y obtener
reconocimiento de créditos es de 3 meses en jornada a tiempo completo, o período equivalente si la dedicación fue-
ra a tiempo parcial.

El número máximo de créditos a reconocer para estos casos deberá atenerse a lo indicado en el apartado 3.3.

5. CRITERIOS ESPECÍFICOS PARA EL RECONOCIMIENTO DE CRÉDITOS EN TÍTULOS DE MÁSTER

5.1. Estudios de Máster Universitario español o de países del EEES

Podrán ser reconocidos los créditos superados anteriormente en estudios de Máster Universitario español, u otro del
mismo nivel expedido por una institución de educación superior del Espacio Europeo de Educación Superior, siem-
pre que estos resulten coincidentes con los contenidos, carga lectiva y competencias previstas en el Máster en que
se encuentre matriculado el solicitante.

A estos efectos resultan de aplicación los criterios de equivalencia señalados en el punto 3.1.c).

5.2. Estudios cursados en instituciones de educación superior, ajenas al EEES, equivalentes a los estudios de Más-
ter Universitario español
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Podrán obtener reconocimiento de créditos los titulados conforme a sistemas educativos ajenos al Espacio Europeo
de Educación Superior, cuyo título haya sido objeto de homologación por el correspondiente título español de Máster
Universitario.

De igual forma podrán obtener reconocimiento de créditos sin necesidad de homologar su título, quienes hayan ac-
cedido a los estudios de Máster Universitario en la UPV, previa autorización para ello conforme a lo establecido en el
artículo 16.2 del Real Decreto 1393/2007 de 29 de octubre, modificado por el Real Decreto 861/2010 de 2 de julio, y
acrediten haber superado en el país correspondiente estudios con nivel equivalente al de Máster Universitario espa-
ñol.

El reconocimiento de créditos para los supuestos señalados en este apartado requerirá que se cumplan las condicio-
nes generales de equivalencia de contenidos, carga lectiva y competencias previstas entre los estudios cursados en
origen y los fijados en el Máster en que se encuentre matriculado el solicitante, señaladas en el punto 3.1.c).

5.3. Estudios universitarios de primer y segundo ciclo

Podrán reconocerse créditos obtenidos en enseñanzas de primero y segundo ciclo o de solo segundo ciclo, cuando
se acredite que existe coincidencia de contenidos y carga lectiva entre aquellas y los de las asignaturas que compo-
nen el plan de estudios del Máster.

Podrán ser igualmente objeto de reconocimiento los créditos obtenidos en estudios de solo primer ciclo cuando se
acredite que dichos créditos corresponden a asignaturas que hayan sido a su vez objeto de reconocimiento por las
asignaturas de segundo ciclo indicadas en el párrafo anterior o sobre las que exista una regla positiva de reconoci-
miento en la UPV.

De igual forma podrán reconocerse créditos a titulados con estudios españoles, o extranjeros con estudios equiva-
lentes a 1º y 2º ciclo, cuando se evidencie la equivalencia entre los contenidos y carga lectiva de las asignaturas su-
peradas en dichos estudios y las del Máster correspondiente, conforme a los criterios señalados en punto 3.1.c).

5.4. Enseñanzas universitarias (no oficiales) conducentes a títulos a los que se refiere el artículo

34.1 de la Ley Orgánica 6/2001 de diciembre, de universidades.

Sin perjuicio de lo indicado en el apartado 3.2, en el supuesto de títulos propios de la UPV cursados en un centro de
enseñanza superior extranjero en base a un convenio suscrito entre la UPV y el citado centro, podrán ser reconoci-
dos los créditos que resulten procedentes, teniendo en cuenta lo establecido al respecto en el convenio, que nece-
sariamente se ajustará a los criterios generales fijados en la UPV, y atendiendo igualmente al informe que al respec-
to efectúe la Comisión Académica del Máster correspondiente, y en los términos y con la limitación que establezca la
legislación vigente.

5.5. Experiencia laboral y profesional

Sin perjuicio de lo indicado en el apartado 3.3, excepcionalmente, las Comisiones Académicas de Máster, podrán
proponer el reconocimiento de créditos por experiencia laboral o profesional, atendiendo a la singularidad de la acti-
vidad profesional acreditada por el solicitante y su relación con las materias concretas para las que se solicite reco-
nocimiento.

6. PROCEDIMIENTO GENERAL PARA EFECTUAR EL RECONOCIMIENTO DE CRÉDITOS

6.1. Presentación de la solicitud de reconocimiento académico de créditos

La solicitud de reconocimiento académico de créditos deberá ser presentada en el plazo que se determine al efecto,
según el procedimiento establecido por la universidad.

En la solicitud se concretará según corresponda, la tipología de la formación cursada, créditos obtenidos en la mis-
ma y las materias/asignaturas para las que se solicita el correspondiente reconocimiento de créditos.

La solicitud de reconocimiento de créditos será efectiva en el momento en que se aporte la documentación señalada
en el apartado siguiente. En el caso de que el interesado no aporte la documentación requerida en el plazo señalado
al efecto, se considerará desistido de su solicitud.
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6.2. Documentación

6.2.1 Reconocimiento de estudios universitarios españoles

En el caso de solicitantes con estudios superiores españoles que incluyan materias, asignaturas, actividades u otra
formación para la que se solicite reconocimiento, deberán aportar, en el momento de presentar la solicitud, progra-
mas o guías docentes de las mismas.

Adicionalmente, el interesado aportará certificación académica oficial, en la que conste la denominación de las mate-
rias, asignaturas y créditos de las mismas, curso académico y convocatoria en que se superaron, así como las califi-
caciones obtenidas. En su caso, Suplemento Europeo al Título.

No será necesario aportar ninguna documentación cuando el reconocimiento se refiera a estudios cursados en la
Universitat Politècnica de València.

6.2.2 Reconocimiento de estudios extranjeros

En el caso de estudios cursados en centros extranjeros de educación superior de países que no sean de la Unión
Europea, la documentación a aportar será la señalada en el apartado 6.2.1 (programas o guías docentes de asigna-
turas y certificación académica oficial), que deberá presentarse debidamente legalizada, traducida al español por tra-
ductor jurado, y ser original, o en su caso aportar copia de la misma para su cotejo.

En el caso de estudios cursados en centros extranjeros de educación superior de países de la Unión Europea, la do-
cumentación a aportar será la misma que en el caso anterior, a excepción del requisito de la legalización que no se-
rá necesario.

La traducción señalada en los párrafos anteriores no será requerida cuando los documentos originales estén expedi-
dos en idioma inglés. Podrá, asimismo, no requerirse la traducción de documentos expedidos en otras lenguas cuan-
do, a criterio de la unidad tramitadora, resulte posible la valoración de su contenido en la lengua original.

6.2.3 Reconocimiento de experiencia profesional y laboral

La acreditación de la experiencia profesional y laboral, deberá efectuarse mediante la aportación de la documenta-
ción que en cada caso corresponda y que seguidamente se indica:

¿ Informe de Vida laboral que acredite la antigüedad laboral en el Grupo de cotización que considere el solicitante
guarda relación con las competencias previstas en los estudios correspondientes.

¿ Certificado colegial (en su caso), para quienes estén en posesión de un título universitario con profesión regulada.

¿ Certificado Censal de la AEAT, para quienes ejerzan como liberales no dados de alta como autónomos.

¿ Certificación de la empresa u organismo en el que se concrete que el interesado ha ejercido o realizado la activi-
dad laboral o profesional para la que se solicita reconocimiento de créditos, y el período de tiempo de la misma, que
necesariamente ha de ser coincidente con lo reflejado en el informe de vida laboral anteriormente indicado.

6.2.4 Reconocimiento de enseñanzas universitarias no oficiales y enseñanzas superiores

La acreditación de la superación de estudios correspondientes a enseñanzas universitarias no oficiales, se efectuará
mediante la aportación de la certificación académica expedida por el órgano competente de la universidad en que se
cursaron, y en su caso el correspondiente título propio.

La acreditación de la superación de estudios en enseñanzas superiores se acreditará mediante la aportación del co-
rrespondiente título (o resguardo de solicitud del mismo) y certificación académica oficial.

6.3. Resolución de las solicitudes de reconocimiento de créditos.

Las solicitudes de reconocimiento de créditos serán resueltas por la Comisión Académica de la UPV u órgano en
que delegue, una vez valoradas las propuestas remitidas por la Comisión Académica de título correspondiente.

Dichas propuestas, contarán a su vez con el informe emitido al respecto por el profesorado responsable de la impar-
tición de la correspondiente materia/asignatura de la titulación.

La resolución de reconocimiento de créditos contendrá la totalidad de módulos, materias, asignaturas, u otras activi-
dades formativas cuyos créditos corresponda reconocer al solicitante, y la argumentación, en su caso, de aquellos
que no proceda reconocer.
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6.4. Plazo y medio de notificación de la resolución

Las resoluciones de reconocimientos de créditos serán notificadas a los interesados en un plazo máximo de tres me-
ses contado desde el día siguiente a la finalización del correspondiente plazo de presentación de solicitudes.

La notificación se efectuará al interesado por medios electrónicos, según el procedimiento establecido en la Universi-
tat Politècnica de València.

Las solicitudes de reconocimiento de créditos presentadas para solicitar admisión por el procedimiento previsto para
estudiantes que desean continuar estudios parciales españoles o estudios extranjeros serán resueltas conforme al
procedimiento específico establecido al efecto.

6.5. Efectos del reconocimiento de créditos

Los créditos reconocidos se incorporarán al expediente del interesado especificándose su tipología en cada caso,
señalándose el número de créditos, la denominación de ¿reconocido¿, así como la calificación previamente obtenida
en la materia/asignatura de la titulación de origen. En el caso de que el reconocimiento de créditos lo sea por varias
asignaturas de origen, la calificación a otorgar en la UPV será la calificación media ponderada de las calificaciones
consideradas en función de los créditos de estas.

Una vez incorporadas al expediente académico, estas calificaciones serán consideradas para la obtención de la cali-
ficación media del mismo, a excepción de los créditos reconocidos por actividades universitarias, experiencia laboral
o profesional, o por enseñanzas universitarias no oficiales, que serán incorporados sin calificación al expediente del
interesado, según señala el artículo 6.3 del Real Decreto 1393/2007 de 29 de octubre, modificado por el Real Decre-
to 861/2010 de 2 de julio.

6.6. Reglas de reconocimiento de créditos

Las resoluciones de reconocimientos de créditos establecidas en base a lo señalado anteriormente se considerarán
como reglas precedentes para que sean aplicadas directamente por las Estructuras Responsables de los Títulos pa-
ra atender nuevas solicitudes que coincidan con las mismas situaciones académicas, sin precisar de nuevo estudio.

De igual forma se establecerán reglas, respecto de las solicitudes de reconocimiento de créditos que sean denega-
das.

Todas las reglas anteriormente indicadas, mantendrán su vigencia durante, al menos, el curso académico en el que
fueron aprobadas y/o aplicadas.

Por la UPV se establecerán los mecanismos y criterios generales correspondientes, para adecuar en el ámbito de la
misma el sistema de reconocimiento de créditos sobre los distintos planes de estudios oficiales que se aprueben.

6.7. Reclamaciones sobre las resoluciones de reconocimientos de créditos

Contra una resolución de reconocimiento de créditos, el interesado podrá presentar recurso de alzada ante el Rector
de la UPV en el plazo de un mes contado a partir del día siguiente al de la recepción de la misma.

7. PROCEDIMIENTO GENERAL PARA EFECTUAR LA TRANSFERENCIA DE CRÉDITOS

7.1. Solicitud de transferencia de créditos.

Los estudiantes de nuevo ingreso en una titulación, deberán indicar, en su caso, cuando formalicen su matrícula,
los créditos obtenidos en las enseñanzas universitarias oficiales que han cursado con anterioridad, a efectos de que
pueda llevarse a cabo la transferencia de créditos.

La solicitud de transferencia de créditos se efectuará según el procedimiento establecido por la universidad.

La solicitud de transferencia de créditos no supondrá, por sí misma, el inicio del estudio del reconocimiento de cré-
ditos previamente superados, puesto que para ello será indispensable que el estudiante concrete en la solicitud que
desea obtener dicho reconocimiento, ateniéndose en todo caso a lo previsto al efecto en esta normativa.
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7.2. Documentación

Para efectuar la transferencia de créditos será indispensable que se aporte la certificación académica oficial emitida
por la universidad de procedencia.

En el caso de estudios de Máster Universitario, los estudiantes que cambien a un nuevo título de Máster sin que ha-
yan obtenido el título de Máster inicialmente cursado, deberán aportar asimismo la certificación académica oficial en
la que consten dichos estudios.

En el caso de traslados internos en la UPV, a solicitud del interesado, la ERT receptora efectuará la transferencia de
créditos atendiendo a la información académica existente del estudiante en la UPV, incorporando asimismo aquella
que ya haya podido ser objeto a su vez de transferencia anterior.

En el caso de transferencia de créditos correspondientes a enseñanzas oficiales cursadas en centros extranjeros de
educación superior de países que no sean de la Unión Europea, la certificación académica deberá presentarse debi-
damente legalizada, traducida al español por traductor jurado, y ser original, o en su caso aportar copia de la misma
para su cotejo en el momento de la presentación.

En el caso de estudios cursados en centros extranjeros de educación superior de países de la Unión Europea la do-
cumentación a aportar será la misma que en el caso anterior, a excepción del requisito de la legalización que no se-
rá necesario.

La traducción señalada en los párrafos anteriores no será requerida cuando los documentos originales estén expedi-
dos en idioma inglés. Podrá, asimismo, no requerirse la traducción de documentos expedidos en otras lenguas cuan-
do, a criterio de la unidad tramitadora, resulte posible la valoración de su contenido en la lengua original.

7.3. Procedimiento para efectuar la transferencia de créditos

La ERT o Unidad administrativa que gestione el título, una vez comprobada la documentación aportada por el solici-
tante, procederá a incorporar en su expediente académico la información académica aportada, transcribiendo la mis-
ma tal y como figure en la certificación académica oficial recibida. Dicha información deberá, al menos, hacer refe-
rencia a la denominación de las materias/asignaturas previamente superadas, rama de conocimiento (en su caso) a
la que pertenecen, créditos de las mismas, curso académico y convocatoria en que se superaron, así como las califi-
caciones obtenidas.

Igualmente serán objeto de transferencia los créditos que por experiencia laboral y profesional acreditada o activida-
des universitarias hayan sido reconocidos en los estudios de origen del solicitante, sin que ello implique que estos
créditos sean objeto de reconocimiento en la titulación de destino.

Las materias/asignaturas que figuren como adaptadas/convalidadas mantendrán su calificación.

En el supuesto de solicitudes de transferencia de créditos que procedan de planes de estudios no estructurados en
créditos, la transferencia se entenderá realizada, mediante la incorporación al nuevo expediente de la información
referida anteriormente excepto la relativa al número de créditos.

La transferencia de créditos no precisará resolución expresa. De dicha transferencia será informado el interesado
mediante aviso en su cuenta de correo institucional.

La transferencia de créditos no será considerada a efectos del cálculo de la nota media del expediente.

7.4. Reclamaciones sobre las transferencias de créditos.

Quienes consideren que no ha sido correctamente efectuada la transferencia de créditos en su expediente académi-
co o aprecien algún error en la misma, podrán comunicarlo a la ERT/Unidad administrativa correspondiente, dentro
del curso académico en que ésta se lleve a cabo.

En ningún caso será posible renunciar a las transferencias de créditos correctamente efectuadas.

8. INCORPORACIÓN DE LOS CRÉDITOS OBTENIDOS EN EL SUPLEMENTO EUROPEO AL TÍTULO

Todos los créditos obtenidos por el estudiante en las enseñanzas oficiales que haya cursado en cualquier universi-
dad -los transferidos, los reconocidos y los superados para la obtención del correspondiente título-, serán reflejados
en el Suplemento Europeo al Título.
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9. CRITERIOS PARA LA TRANSCRIPCIÓN DE CRÉDITOS CURSADOS EN ESTANCIAS DE MOVILIDAD

Los estudiantes que participen en programas de movilidad nacionales o internacionales suscritos por la Universitat
Politècnica de València, cursando un período de estudio en otras instituciones de educación superior, obtendrán el
reconocimiento completo que se derive del acuerdo académico establecido.

El citado acuerdo académico será objeto de aprobación por la Comisión Académica de la universidad u órgano en
que delegue con carácter previo a la incorporación del estudiante en la institución de destino y recogerá la totalidad
de asignaturas o créditos a cursar en su estancia de movilidad, así como las asignaturas o créditos que serán trans-
critos al expediente del alumno en la UPV una vez finalizada la estancia. Este acuerdo podrá ser modificado a pro-
puesta de la Comisión Académica del título cuando concurran circunstancias que lo justifiquen. En este acuerdo po-
drá incluirse el trabajo fin de grado o fin de máster, de acuerdo con la Normativa Marco de Trabajos Fin de Grado y
Fin de Máster de la UPV.

La equivalencia entre los contenidos de las materias, asignaturas o créditos a cursar por el estudiante en la institu-
ción de destino y las que serán objeto de reconocimiento en esta universidad se establecerá en función de las com-
petencias asociadas a las mismas, con un enfoque abierto y flexible hacia el reconocimiento de los créditos obteni-
dos en otro contexto y atendiéndose especialmente al valor formativo conjunto de las actividades académicas desa-
rrolladas, sin que sea necesariamente exigible la identidad de contenidos entre las materias y programas.

Con carácter general se procurará la plena equivalencia entre el número de créditos a cursar en la institución de des-
tino y los créditos a reconocer en esta universidad. Sin perjuicio de lo anterior, podrán autorizarse en casos justifica-
dos excepciones a la identidad entre la carga lectiva cursada en movilidad y la reconocida en la UPV, siempre que la
propuesta cuente con el informe motivado de la Comisión Académica del título.

No obstante lo anterior, el contenido y carga lectiva de las asignaturas de carácter obligatorio en la UPV debe coin-
cidir al menos en un 75% con las materias o asignaturas cursadas en la institución de destino. En cuanto a las asig-
naturas de carácter optativo en la UPV, la transcripción de créditos se realizará velando por que el contenido de las
materias cursadas en destino sea adecuado a la titulación y nivel académico del estudiante.

La transcripción de créditos prevista en el acuerdo de la Comisión Académica se realizará por la ERT correspondien-
te, una vez finalizada la estancia y en función de los resultados académicos en la universidad de destino.

4.6 COMPLEMENTOS FORMATIVOS

No procede.
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Práctica Laboratorio

Teoría Aula

Teoría Seminario

Tutorización

Actividades de Trabajo Autónomo

5.3 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

Trabajos teóricos

5.4 SISTEMAS DE EVALUACIÓN

Examen oral

Prueba escrita de respuesta abierta

Pruebas objetivas (tipo test)

Trabajo académico

Portafolio

Proyecto

Caso

Observación

Coevaluación

Memoria escrita

Defensa pública del trabajo con tribunal

5.5 NIVEL 1: Módulo Materias Comunes

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Materia Seguridad de los sistemas de información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 12
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DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia introduce el marco general de la ciberseguridad, partiendo de la caracterización de las vulnerabilidades, las amenazas y los incidentes de
ciberseguridad; se introducen los principios de la gestión de ciberincidentes y del análisis de riesgos, con lo que el alumno obtiene una visión completa
del ciclo de vida de la ciberseguridad y se le capacita para definir un plan de ciberseguridad para una organización, incluyendo el análisis de riesgos y
la veneración de planes de contigencia.

Para trabajar las competencias CE1 y CE2, se partirá del análisis de incidentes de seguridad en sistemas informáticos reales para identificar las vulne-
rabilidades existentes en los mismos, los riesgos que éstas comportan y las tendencias actuales en materia de ciberataque. Para ello se valorarán las
fuentes abiertas que ofrecen información relativa a las vulnerabilidades de los sistemas de información y a su explotación. Una vez definidos y estudia-
dos los conceptos básicos como vulnerabilidad o incidente de seguridad, se abordará cómo gestionar de forma adecuada y eficientemente incidentes
de ciberseguridad en todas las fases del ciclo de vida del incidente, incluyendo las Amenazas Permanentes Avanzadas.

Para trabajar las competencias CE3 y CE4, se abordará la evaluación de estándares criptográficos para el cifrado, el mantenimiento de la integridad
de los datos, así como para la autenticación de los participantes en una comunicación. La evaluación considerará las técnicas de criptoanálisis aplica-
bles en cada caso (análisis diferencial para el cifrado por bloques, resolución del problema del logaritmo discreto o la factorización de enteros en siste-
mas de cifrado de clave asimétrica¿). También se abordará las técnicas criptográficas y de criptoanálisis basadas en computación cuántica.

En la materia se estudiarán técnicas para preservar la confidencialidad, integridad, disponibilidad y no repudio de la información, así como los protoco-
los de autenticación para el acceso a los datos. También se abordará la seguridad y privacidad en los sistemas de información, estudiando la configu-
ración de mecanismos de seguridad, el diseño e interpretación de consultas, el desarrollo de algoritmos de análisis de información y la integración de
técnicas de privacidad, anonimización y trazabilidad de datos.

5.5.1.4 OBSERVACIONES

La evaluación de las materias deberá asegurar la adquisición de las competencias específicas y generales. Se potenciará la evaluación de los conoci-
mientos a través de la participación activa del estudiante en el aula, la evaluación de trabajos académicos, casos prácticos, proyectos y prácticas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación:

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80%

1. Trabajo académico

2. Proyecto
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3. Caso

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20%

1. Portafolio

2. Observación

3. Coevaluación

Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura evaluará los contenidos teóricos impartido en TA por encima de
un 40%. Que las actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se valorarán, al menos con un 40%. Y que todas las
asignaturas realizarán un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguirá la metodología docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodología está reconocida a nivel internacional como un estándar de facto
para la formación y la elaboración de currículo en el campo de la ciberseguridad.

Los objetivos de la metodología serían, entre otros:

· Identificar requisitos de cualificación y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ámbito de la ciberse-
guridad.

· Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado a la ciberseguridad, en base a sus conocimientos, competencias y habilidades.

· Identificar los roles de trabajo más relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guías docentes de las asignaturas que conforman la materia detallarán las metodologías docentes y sistemas de evaluación que se utilizarán du-
rante el curso, con los pesos exactos para cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del Máster apro-
bará el contenido de las guías docentes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT-02 - Aplicación y pensamiento práctico.

CT-03 - Análisis y resolución de problemas

CT-08 - Comunicación efectiva.

CT-11 - Aprendizaje permanente.

CT-13 - Instrumental específica.

5.5.1.5.3 ESPECÍFICAS

CE01 - Conocer los conceptos y principios de la seguridad informática tanto a nivel defensivo como ofensivo.

CE02 - Gestionar adecuada y eficientemente incidentes de ciberseguridad.

CE03 - Evaluar estándares criptográficos y aplicar los adecuados según las necesidades de las organizaciones.

CE04 - Diseñar mecanismos de privacidad y anonimización de la información.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
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Práctica Laboratorio 30 100

Teoría Aula 30 100

Teoría Seminario 60 100

Actividades de Trabajo Autónomo 210 0

5.5.1.7 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Examen oral 0.0 40.0

Prueba escrita de respuesta abierta 0.0 40.0

Pruebas objetivas (tipo test) 0.0 40.0

Trabajo académico 0.0 80.0

Portafolio 0.0 20.0

Proyecto 0.0 80.0

Caso 0.0 80.0

Observación 0.0 20.0

Coevaluación 0.0 20.0

NIVEL 2: Materia Ciberseguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 21

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

10,5 10,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

C
SV

: 3
78

87
10

76
87

56
73

64
42

68
11

5 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4317448

22 / 49

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia incluye tres aspectos básicos de las modernas técnicas de ciberseguridad, de forma aplicada hacia el ¿saber hacer¿, como son el desarro-
llo seguro de software y hardware, las técnicas de penetración para poner a prueba y mejorar los sistemas propios, y la protección de los sistemas po-
siblemente más sensibles en la vida cotidiana de los ciudadanos en los próximos años como son los sistemas IoT.

Para trabajar las competencias CE5, CE6 y CE7, se abordará los principios y buenas prácticas para el desarrollo seguro de código, incluyendo la pro-
gramación defensiva, así como técnicas adecuadas para la depuración, verificación, validación, evaluación y mitigación de riesgos en las soluciones
desarrolladas. Se estudiará cómo adaptar y/o aplicar las metodologías y estándares necesarios para garantizar la seguridad de las soluciones inde-
pendientemente de las características de cada tipo de aplicación (hardware, web, móvil, servicio en la nube, etc.) y/o plataforma de ejecución disponi-
ble.

Del mismo modo, se expondrán las técnicas para mejorar la seguridad en sistemas informáticos a todos los niveles, con objeto de aplicar los mecanis-
mos y buenas prácticas de seguridad para el despliegue operacional de servicios, incluyendo en su caso la gestión segura y trazabilidad del acceso.

Para trabajar las competencias CE8 y CE9, se parte de pruebas de penetración o "pentesting" que son auditorías de seguridad realizadas siguiendo
estrategias de ataque similares a las empleadas por los atacantes. Se estudia la seguridad desde el punto de vista del atacante, aprendiendo a identi-
ficar los potenciales vectores de ataque, buscar en repositorios de vulnerabilidades, herramientas de escaneado y enumeración, así como los tipos de
fallos más comunes en cada sistema. El estudiante adquirirá las habilidades para integrarse en un ¿red team¿. Para poder valorar correctamente el
peligro que representan las vulnerabilidades es necesario conocer las capacidades ofensivas de los atacantes. El riesgo de un fallo no depende del ti-
po de fallo sino de lo que un atacante es capaz de hacer con él. Se estudian las principales técnicas de desarrollo de ¿exploits¿. El alumno será capaz
de desarrollar varios tipos de exploits: shell reverso, inyección de comandos, etc.

Las competencias CE10 y CE11 se trabajan a través de una de las aplicaciones más críticas de la ciberseguridad es la protección de sistemas IoT (In-
ternet de las cosas). En la materia se introducirá el concepto de ¿Seguridad de las cosas¿ como aglutinador de las comunicaciones seguras en Inter-
net, incluyendo los mecanismos y protocolos para la implementación de arquitecturas de comunicaciones seguras, así como el modelado y diseño de
arquitecturas de seguridad y privacidad, en entornos de IoT.

En la materia se definirán los principios de seguridad, privacidad y confianza, considerando los principales riesgos, vulnerabilidades y ataques a los di-
ferentes componentes que integran los despliegues en el marco de Internet de las Cosas. Se definirán los mecanismos de protección en los dispositi-
vos embebidos, la infraestructura de comunicaciones en todos los niveles incluidas las inalámbricas, la interoperabilidad, el almacenamiento y el trata-
miento de la información. Se tendrá en cuenta la regulación y normativa, así como los diferentes estándares existentes. Adicionalmente se describirá
y considerará la reducida capacidad de los dispositivos y componentes de Internet de las cosas, para particularizar las soluciones de ciberseguridad a
las limitaciones inherentes de este tipo de entornos.

5.5.1.4 OBSERVACIONES

La evaluación de las materias deberá asegurar la adquisición de las competencias específicas y generales. Se potenciará la evaluación de los conoci-
mientos a través de la participación activa del estudiante en el aula, la evaluación de trabajos académicos, casos prácticos, proyectos y prácticas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación:

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80%

1. Trabajo académico

2. Proyecto

3. Caso
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Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20%

1. Portafolio

2. Observación

3. Coevaluación

Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura evaluará los contenidos teóricos impartido en TA por encima de
un 40%. Que las actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se valorarán, al menos con un 40%. Y que todas las
asignaturas realizarán un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguirá la metodología docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodología está reconocida a nivel internacional como un estándar de facto
para la formación y la elaboración de currículo en el campo de la ciberseguridad.

Los objetivos de la metodología serían, entre otros:

· Identificar requisitos de cualificación y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ámbito de la ciberse-
guridad.

· Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado a la ciberseguridad, en base a sus conocimientos, competencias y habilidades.

· Identificar los roles de trabajo más relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guías docentes de las asignaturas que conforman la materia detallarán las metodologías docentes y sistemas de evaluación que se utilizarán du-
rante el curso, con los pesos exactos para cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del Máster apro-
bará el contenido de las guías docentes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantación y mantenimiento de proyectos en el ámbito de la
gestión de la información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT-01 - Comprensión e integración.

CT-04 - Innovación, creatividad y emprendimiento.

CT-05 - Diseño y proyecto.

CT-06 - Trabajo en equipo y liderazgo.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-10 - Conocimiento de problemas contemporáneos.

CT-12 - Planificación y gestión del tiempo.

5.5.1.5.3 ESPECÍFICAS

CE05 - Diseñar y desarrollar software seguro, aplicando buenas prácticas y técnicas adecuadas para la depuración, prueba,
verificación y validación de las soluciones desarrolladas.

CE06 - Adaptar las metodologías y estándares de seguridad atendiendo a las plataformas de ejecución disponible.

CE07 - Adoptar técnicas y mecanismos para mejorar la seguridad tanto en sistemas informáticos a como en los servicios
desplegados.
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CE08 - Analizar y descubrir vulnerabilidades en sistemas reales.

CE09 - Explotar las vulnerabilidades de los sistemas con la finalidad de valorar las capacidades reales de los atacantes.

CE10 - Analizar y diseñar arquitecturas de comunicaciones seguras, en entornos de internet de las cosas.

CE11 - Caracterizar y evaluar mecanismos de seguridad y privacidad por diseño en entornos de internet de las cosas.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Práctica Laboratorio 60 100

Teoría Aula 60 100

Teoría Seminario 90 100

Actividades de Trabajo Autónomo 367.5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Examen oral 0.0 40.0

Prueba escrita de respuesta abierta 0.0 40.0

Pruebas objetivas (tipo test) 0.0 40.0

Trabajo académico 0.0 80.0

Portafolio 0.0 20.0

Proyecto 0.0 80.0

Caso 0.0 80.0

Observación 0.0 20.0

Coevaluación 0.0 20.0

NIVEL 2: Materia Ciberinteligencia

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 18

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

18
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ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia aborda visión más actual dentro de la ciberseguridad, que podría denominarse ciberseguridad proactiva o ciberinteligencia. También deno-
minada inteligencia de amenazas, la ciberinteligencia se basa en el conocimiento previo de la amenaza antes de que suceda el incidente de ciberse-
guridad. Este conocimiento previo permite una mejor gestión del incidente, una mejor contención del mismo y la limitación en los daños que pueda pro-
ducir.

Para trabajar las competencias CE12 y CE13, la materia incluye el análisis de las distintas fuentes de información para la generación de ciberinteligen-
cia. Para ello se describirán las técnicas de ciberinteligencia basadas en fuentes humanas (HUMINT), en fuentes abiertas (OSINT), en la monitoriza-
ción de los sistemas (SIGINT) y en el análisis de artefactos (TECHINT). También se abordarán técnicas para el análisis masivo de datos, junto con dis-
tintas aproximaciones al ¿Machine Learning¿ para la generación de ciberinteligencia, permitiendo la detección de anomalías y firmas de ataques en
los sistemas, así como la identificación de contenidos o eventos falsos o maliciosos, aplicando estas técnicas a la generación de ciberinteligencia HU-
MINT, OSINT y SIGINT.

Para trabajar las competencias CE14 y CE15, en la materia se cubrirán todos los aspectos técnicos del peritaje informático: estrategias para extraer la
información relevante (tanto del sistema en caliente como de medios de almacenamiento permanente); herramientas de recopilación de indicios y evi-
dencias; mantenimiento de la cadena de custodia; análisis y clasificación de pruebas; generación de informes y comunicación efectiva con las fuerzas
y cuerpos de seguridad y agentes judiciales.

Adicionalmente se abordará el análisis concreto de muestras de malware. En muchas ocasiones, los ataques tienen éxito porque el malware ha sido
capaz de burlar los sistemas de defensa. Es necesario analizar y caracterizar el funcionamiento de este para mejorar o desarrollar nuevos sistemas
de defensa contra posteriores ataques. Por otra parte, el conocimiento detallado del modus operandi del malware es necesario para elaborar ciberin-
teligencia. Para ello, se aprenderá a hacer análisis estático (ingeniería inversa) y análisis dinámico en entornos controlados; también se estudiarán las
principales técnicas anti-análisis usadas por los atacantes.

Para trabajar las CE16 y CE17, en la materia se introducirá el concepto y las aplicaciones de ciberconciencia situacional como herramientas avanza-
das fundamentales para mejorar el proceso de toma de decisiones en la gestión de incidentes de cibeseguridad. Se hará especial hincapié en la fusión
de ciberinteligencia de distintas fuentes y en las técnicas de visualización.

Se introducirá también el concepto de conciencia situacional híbrida, aplicable en aquellos sistemas en que los ciberincidentes tienen efectos sobre el
mundo físico, como es el caso de los sistemas industriales y las infraestructuras críticas. Para ello se identificarán las vulnerabilidades específicas de
los sistemas ciber-físicos en entornos industriales y en infraestructuras críticas. Por último, se aplicarán herramientas de ciberconciencia situacional en
la protección de estos sistemas.

5.5.1.4 OBSERVACIONES

La evaluación de las materias deberá asegurar la adquisición de las competencias específicas y generales. Se potenciará la evaluación de los conoci-
mientos a través de la participación activa del estudiante en el aula, la evaluación de trabajos académicos, casos prácticos, proyectos y prácticas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación:

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral

C
SV

: 3
78

87
10

76
87

56
73

64
42

68
11

5 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4317448

26 / 49

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80%

1. Trabajo académico

2. Proyecto

3. Caso

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20%

1. Portafolio

2. Observación

3. Coevaluación

Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura evaluará los contenidos teóricos impartido en TA por encima de
un 40%. Que las actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se valorarán, al menos con un 40%. Y que todas las
asignaturas realizarán un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguirá la metodología docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodología está reconocida a nivel internacional como un estándar de facto
para la formación y la elaboración de currículo en el campo de la ciberseguridad.

Los objetivos de la metodología serían, entre otros:

· Identificar requisitos de cualificación y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ámbito de la ciberse-
guridad.

· Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado a la ciberseguridad, en base a sus conocimientos, competencias y habilidades.

· Identificar los roles de trabajo más relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guías docentes de las asignaturas que conforman la materia detallarán las metodologías docentes y sistemas de evaluación que se utilizarán du-
rante el curso, con los pesos exactos para cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del Máster apro-
bará el contenido de las guías docentes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios
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CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT-02 - Aplicación y pensamiento práctico.

CT-03 - Análisis y resolución de problemas

CT-05 - Diseño y proyecto.

CT-08 - Comunicación efectiva.

CT-09 - Pensamiento crítico.

CT-10 - Conocimiento de problemas contemporáneos.

CT-11 - Aprendizaje permanente.

CT-13 - Instrumental específica.

5.5.1.5.3 ESPECÍFICAS

CE12 - Aplicar técnicas para la generación de ciberinteligencia, en base a diversas fuentes de información.

CE13 - Detectar anomalías mediante técnicas de análisis masivo de datos e inteligencia artificial.

CE14 - Aplicar estrategias y técnicas para la obtención y preservación de evidencias en incidentes informáticos.

CE15 - Analizar y caracterizar malware con el objetivo de elevar las capacidades de defensa frente a amenazas futuras.

CE16 - Mejorar la gestión de incidentes de ciberseguridad mediante el uso de técnicas y herramientas de ciberconciencia
situacional.

CE17 - Aplicar técnicas de ciberinteligencia para la protección de sistemas industriales e infraestructuras críticas.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Práctica Laboratorio 45 100

Teoría Aula 45 100

Teoría Seminario 90 100

Actividades de Trabajo Autónomo 315 0

5.5.1.7 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACIÓN
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SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Examen oral 0.0 40.0

Prueba escrita de respuesta abierta 0.0 40.0

Pruebas objetivas (tipo test) 0.0 40.0

Trabajo académico 0.0 80.0

Portafolio 0.0 20.0

Proyecto 0.0 80.0

Caso 0.0 80.0

Observación 0.0 20.0

Coevaluación 0.0 20.0

NIVEL 2: Materia Aspectos Legales y Profesionales

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

7,5 1,5

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

La materia aborda aspectos más allá de lo estrictamente tecnológico, necesarios desde el punto de vista ético y legal. Partiendo de los principios bási-
cos éticos y deontológicos de la aplicación de las técnicas de ciberseguridad y ciberinteligencia, se introduce la normativa legal fundamental en el ám-
bito de la ciberseguridad. La propia naturaleza del ciberespacio, muchas veces comparado con un espacio nuevo, vacío, susceptible de ser colonizado
al margen de las normas, requiere la adecuada reglamentación, y lo que es más importante, la aplicación de principios éticos y deontológicos.

Para trabajar las competencias CE18 y CE19, en la materia se abordan aspectos de la ciberseguridad vinculados al marco legal de la misma, en parti-
cular en lo que respecta a privacidad e identificación, como en lo relativo a infraestructuras críticas y medidas conducentes a elevar el nivel de la ciber-
seguridad (entre otras, directiva NIS, Esquema Nacional de Seguridad). Se considerarán los aspectos de interés para la presentación de un dictamen
pericial ante los tribunales de justicia (destacando la Ley de Enjuiciamiento Civil y normativa UNE).

Asimismo, se revisarán los planteamientos deontológicos más relevantes desde el esquema clásico de las cinco dimensiones de la sociedad de la in-
formación (derechos y obligaciones de la información, derechos y obligaciones de propiedad, responsabilidad formal y control, calidad del sistema y
calidad de vida), adaptándolas y focalizándolas al campo de la ciberseguridad.

Por último, mediante seminarios impartidos por profesionales de la ciberseguridad, todos ellos especialistas de primer nivel en sus materias, se preten-
de transmitir a los alumnos ¿la realidad del día al día¿ en un campo tan nuevo como trascendente.
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Además, se complementarán las competencias técnicas del alumno con otras transversales abordando aspectos de gestión, certificación profesional,
soluciones tecnológicas, desarrollo profesional y tendencias de futuro.

5.5.1.4 OBSERVACIONES

La evaluación de las materias deberá asegurar la adquisición de las competencias específicas y generales. Se potenciará la evaluación de los conoci-
mientos a través de la participación activa del estudiante en el aula, la evaluación de trabajos académicos, casos prácticos, proyectos y prácticas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación:

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80%

1. Trabajo académico

2. Proyecto

3. Caso

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20%

1. Portafolio

2. Observación

3. Coevaluación

Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura evaluará los contenidos teóricos impartido en TA por encima de
un 40%. Que las actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se valorarán, al menos con un 40%. Y que todas las
asignaturas realizarán un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguirá la metodología docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodología está reconocida a nivel internacional como un estándar de facto
para la formación y la elaboración de currículo en el campo de la ciberseguridad.

Los objetivos de la metodología serían, entre otros:

· Identificar requisitos de cualificación y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ámbito de la ciberse-
guridad.

· Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado a la ciberseguridad, en base a sus conocimientos, competencias y habilidades.

· Identificar los roles de trabajo más relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guías docentes de las asignaturas que conforman la materia detallarán las metodologías docentes y sistemas de evaluación que se utilizarán du-
rante el curso, con los pesos exactos para cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del Máster apro-
bará el contenido de las guías docentes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CG8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantación y mantenimiento de proyectos en el ámbito de la
gestión de la información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios
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CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT-06 - Trabajo en equipo y liderazgo.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-09 - Pensamiento crítico.

CT-10 - Conocimiento de problemas contemporáneos.

CT-11 - Aprendizaje permanente.

5.5.1.5.3 ESPECÍFICAS

CE18 - Considerar las normas legales aplicables en el ámbito de la ciberseguridad.

CE19 - Aplicar la deontología profesional, la responsabilidad social y la ética en la resolución de problemas vinculados a la
ciberseguridad.

CE20 - Complementar las competencias técnicas con otras transversales abordando aspectos de gestión, certificación profesional,
soluciones tecnológicas, desarrollo profesional y tendencias de futuro.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Práctica Laboratorio 15 100

Teoría Aula 30 100

Teoría Seminario 45 100

Actividades de Trabajo Autónomo 157.5 0

5.5.1.7 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Examen oral 0.0 40.0

Prueba escrita de respuesta abierta 0.0 40.0

Pruebas objetivas (tipo test) 0.0 40.0

Trabajo académico 0.0 80.0

Portafolio 0.0 20.0
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Proyecto 0.0 80.0

Caso 0.0 80.0

Observación 0.0 20.0

Coevaluación 0.0 20.0

5.5 NIVEL 1: Modulo Desarrollo Profesional

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Materia Desarrollo Profesional

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

El estudiantado tendrá la posibilidad de obtener los créditos correspondientes a esta materia o, bien con prácticas en empresas, o bien en su totali-
dad o complementar con créditos en alguna de las asignaturas que se propondrán para esta materia. La oferta de asignaturas podrá contemplar, entre
otras:

- Trabajo de especialización profesional: En esta asignatura el estudiante podrá llevar a cabo trabajos en temas específicos en el ámbito de la Ciberse-
guridad y Ciberinteligencia que le permitirán especializarse en aspectos y tecnologías concretas.

- Soft skills: Esta asignatura permitirá al estudiante profundizar en el desarrollo de aptitudes y habilidades de carácter interpersonal o sociales. Se
abordarán principalmente los siguientes aspectos: los distintos tipos de "soft skills", los tipos de inteligencia, los aspectos y claves para el desarrollo
personal, la marca personal, la persona en el mundo laboral, el trabajo en equipo, liderazgo y motivación, comunicación.

- Seminarios de especialización: Esta asignatura tendrá como objetivo acercar la realidad de la profesión y profundizar en algunos temas específicos a
los que no se ha dado cobertura en algunas asignaturas, se organizarán seminarios y charlas llevadas a cabo por expertos, empresas e instituciones.
El estudiante podrá conocer, entre otros aspectos, modelos de negocio, soluciones tecnológicas, posibilidades de desarrollo profesional, líneas futu-
ras, etc.

Es necesario realizar esta oferta complementaria ya que, en caso de alumnos o alumnas con contratos en empresas y que no puedan reconocer la to-
talidad de los 12 ETCS podrán completar el reconocimiento con prácticas adicionales y/o créditos ofertados.En cualquier caso, el tipo de oferta garan-
tiza que el alumnado adquiere la CE21. La oferta de prácticas es interesante y motivadora para que el alumnado elija esa vía. Sólo en el caso de un
alumno o alumna que ya esté trabajando en el sector y no pueda convalidar los 12 ETCS, se complementa su formación con la oferta arriba explicada.

5.5.1.4 OBSERVACIONES
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La evaluación de las materias deberá asegurar la adquisición de las competencias específicas y generales. Se potenciará la evaluación de los conoci-
mientos a través de la participación activa del estudiante en el aula, la evaluación de trabajos académicos, casos prácticos, proyectos y prácticas de la-
boratorio, realizados de manera individual o en grupo. Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación:

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40%

1. Examen oral

2. Prueba escrita de respuesta abierta

3. Pruebas objetivas de tipo test

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80%

1. Trabajo académico

2. Proyecto

3. Caso

Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20%

1. Portafolio

2. Observación

3. Coevaluación

Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura evaluará los contenidos teóricos impartido en TA por encima de
un 40%. Que las actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se valorarán, al menos con un 40%. Y que todas las
asignaturas realizarán un seguimiento individual del alumnado mediante con un peso no inferior al 10%.

Se seguirá la metodología docente definida por el National Institute of Standars and Technology, recogida en el documento "National Initiative for Cy-
bersecurity Education (NICE) Cybersecurity Workforce Framework". Esta metodología está reconocida a nivel internacional como un estándar de facto
para la formación y la elaboración de currículo en el campo de la ciberseguridad.

Los objetivos de la metodología serían, entre otros:

· Identificar requisitos de cualificación y entrenamiento para desarrollar los conocimientos, competencias y habilidades fundamentales en el ámbito de la ciberse-
guridad.

· Clasificar y hacer seguimiento de las capacidades del personal técnico dedicado a la ciberseguridad, en base a sus conocimientos, competencias y habilidades.

· Identificar los roles de trabajo más relevantes y definir carreras profesionales en base a sus conocimientos, competencias y habilidades.

Las guías docentes de las asignaturas que conforman la materia detallarán las metodologías docentes y sistemas de evaluación que se utilizarán du-
rante el curso, con los pesos exactos para cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del Máster apro-
bará el contenido de las guías docentes.

Los 12 créditos de la materia podrán ser convalidables por prácticas en empresa o experiencia profesional, tal como indica la normativa de reconoci-
miento y transferencia de créditos de la UPV.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CG8 - Dirigir y coordinar equipos de trabajo para el desarrollo, implantación y mantenimiento de proyectos en el ámbito de la
gestión de la información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades
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CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT-01 - Comprensión e integración.

CT-04 - Innovación, creatividad y emprendimiento.

CT-05 - Diseño y proyecto.

CT-07 - Responsabilidad ética, medioambiental y profesional.

CT-08 - Comunicación efectiva.

CT-09 - Pensamiento crítico.

CT-10 - Conocimiento de problemas contemporáneos.

CT-11 - Aprendizaje permanente.

CT-12 - Planificación y gestión del tiempo.

5.5.1.5.3 ESPECÍFICAS

CE21 - Realizar actividades correspondientes a la práctica profesional bajo la supervisión de tutores académicos y profesionales
asignados.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Teoría Seminario 120 100

Actividades de Trabajo Autónomo 210 0

5.5.1.7 METODOLOGÍAS DOCENTES

Seminarios

Tutorías individuales

Aprendizaje autónomo

Clase magistral

Trabajo en grupo

Aprendizaje basado en problemas.

Estudio de casos

Aprendizaje basado en proyectos.

Resolución de ejercicios y problemas.

Laboratorio

Supervisión

Actividades de evaluación

Trabajos prácticos

Estudio práctico

Actividades complementarias

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Examen oral 0.0 40.0

Prueba escrita de respuesta abierta 0.0 40.0

Pruebas objetivas (tipo test) 0.0 40.0

Trabajo académico 0.0 80.0

Portafolio 0.0 20.0

Proyecto 0.0 80.0

Caso 0.0 80.0
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Observación 0.0 20.0

Coevaluación 0.0 20.0

5.5 NIVEL 1: Módulo Trabajo Fin de Máster

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Materia Trabajo Fin de Máster

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 18

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

18

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

El Trabajo de Fin de Máster comprende la realización, presentación y defensa pública y con tribunal, una vez obtenidos todos los créditos del plan de
estudios, de un ejercicio original realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de Ciberseguridad y/o Ci-
berinteligencia de naturaleza profesional en el que se sinteticen las competencias adquiridas en las enseñanzas. Se fomentará la realización del Tra-
bajo Fin de Máster en empresas o instituciones externas en alguno de los dominios de aplicación de la ciberseguridad y ciberinteligencia desarrollados
en el plan de estudios. El Trabajo de Fin de Máster será dirigido por al menos un profesor con docencia en la titulación, que planificará las actividades
necesarias para realizar la tutorización y el seguimiento del trabajo.

5.5.1.4 OBSERVACIONES

Para la presentación del Trabajo Final de Máster es requisito haber superado la totalidad de créditos obligatorios del módulo de Materias comunes
(60.0 ECTS) y los créditos de la materia Desarrollo profesional (12.0 ECTS).

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG6 - Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y calidad en el ejercicio
profesional.

CG7 - Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de la
información.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación
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CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

TFM - Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de estudios, de un ejercicio original
realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de ciberseguridad y/o ciberinteligencia
de naturaleza profesional en el que se sinteticen las competencias adquiridas en las enseñanzas.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Teoría Seminario 20 100

Tutorización 10 100

Actividades de Trabajo Autónomo 420 0

5.5.1.7 METODOLOGÍAS DOCENTES

Tutorías individuales

Aprendizaje autónomo

Trabajos prácticos

Estudio práctico

Trabajos teóricos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Memoria escrita 50.0 50.0

Defensa pública del trabajo con tribunal 50.0 50.0

C
SV

: 3
78

87
10

76
87

56
73

64
42

68
11

5 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s



Identificador : 4317448

36 / 49

6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universitat Politècnica de València Profesor
Asociado

5.9 100 1,4

(incluye profesor
asociado de C.C.:
de Salud)

Universitat Politècnica de València Profesor
Contratado
Doctor

11.8 100 5,6

Universitat Politècnica de València Profesor Titular
de Escuela
Universitaria

11.8 100 15,3

Universitat Politècnica de València Catedrático de
Universidad

17.7 100 29,2

Universitat Politècnica de València Profesor Titular
de Universidad

52.8 100 48,5

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

75 10 90

CODIGO TASA VALOR %

No existen datos

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

Anualmente, una vez finalizado el curso anterior, el Servicio de Evaluación, Planificación y Calidad (SEPQ) elabora y difunde, a través del Área de
Rendimiento Académico y Evaluación Curricular, los siguientes estudios e informes para que pueda valorarse el progreso y resultados del aprendizaje
de los alumnos y plantearse las acciones pertinentes:

· Estudio de resultados académicos por titulación, con evoluciones.

· Estudio de graduados por titulación: tiempo medio de estudios, tasa de eficiencia de graduados, con evoluciones.

· Estudio de flujos por titulación: ingresos, egresos, cambios desde y hacia otras titulaciones y abandonos.

A demanda de las Estructuras Responsables de la Titulación (ERTs), el SEPQ también elabora y proporciona estudios e informes relacionados con las
asignaturas.

Competencias Transversales UPV

La UPV se ha planteado el estudio y COMPARACIÓN de distintos referentes (RD861/MECES, normas CIN, referentes internacionales REFLEX,
ABET, EUR-ACE, NAAB) para SIMPLIFICAR la definición de las competencias e IMPLANTAR los necesarios procesos sistemáticos de evaluación.
Resultado de este análisis surgen las COMPETENCIAS TRANSVERSALES.

Las Competencias Transversales (CT-UPV) pretenden sintetizar el perfil competencial que adquieren los alumnos de la UPV garantizando además cu-
brir el marco de referencia de algunas titulaciones con regulaciones o recomendaciones específicas.

El documento de definición de las CT-UPV contempla una relación de 13 conceptos que se definen a su vez en términos de competencias y que se
despliegan en resultados de aprendizaje para los niveles de grado y máster.
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A partir de estas referencias se identificarán y desarrollarán herramientas de apoyo para facilitar el proceso de enseñanza-aprendizaje a los equipos
de profesores, tanto indicando las actividades formativas más coherentes para coadyuvar a la adquisición de cada CT-UPV como los sistemas de eva-
luación e instrumentos concretos que puedan utilizarse, favoreciendo también el trabajo colaborativo y difusión de buenas prácticas entre todo el profe-
sorado de la UPV.

CT1 Comprensión e integración Demostrar la comprensión e integración del conocimiento tanto de la pro-

pia especialización como en otros contextos más amplios

CT2 Aplicación pensamiento práctico Aplicar los conocimientos a la práctica, atendiendo a la información dis-

ponible, y estableciendo el proceso a seguir para alcanzar los objetivos

con eficacia y eficiencia

CT3 Análisis y resolución de problemas Analizar y resolver problemas de forma efectiva, identificando y definien-

do los elementos significativos que lo constituyen

CT4 Innovación, creatividad y emprendimiento Innovar para responder satisfactoriamente y de forma original a las nece-

sidades y demandas personales, organizativas y sociales con una actitud

emprendedora

CT5 Diseño y proyecto Diseñar, dirigir y evaluar una idea de manera eficaz hasta concretarla en

un proyecto

CT6 Trabajo en equipo y liderazgo Trabajar y liderar equipos de forma efectiva para la consecución de obje-

tivos comunes, contribuyendo al desarrollo personal y profesional de los

mismos

CT7 Responsabilidad ética, medioambiental y profesional Actuar con responsabilidad ética, medioambiental y profesional ante uno

mismo y los demás

CT8 Comunicación efectiva Comunicarse de manera efectiva, tanto de forma oral como escrita, utili-

zando adecuadamente los recursos necesarios y adaptándose a las caracte-

rísticas de la situación y de la audiencia

CT9 Pensamiento crítico Desarrollar un pensamiento crítico interesándose por los fundamentos en

los que se asientan las ideas, acciones y juicios, tanto propios como ajenos

CT10 Conocimiento de los problemas contemporáneos Identificar e interpretar los problemas contemporáneos en su campo de

especialización, así como en otros campos del conocimiento

CT11 Aprendizaje permanente Utilizar el aprendizaje de manera estratégica, autónoma y flexible, a lo

largo de toda la vida, en función del objetivo perseguido

CT12 Planificación y gestión del tiempo Planificar adecuadamente el tiempo disponible y programar las activida-

des necesarias para alcanzar los objetivos, tanto académico-profesionales

como personales

CT13 Instrumental específica Capacidad para utilizar las técnicas, las habilidades y las herramientas

actualizadas necesarias para la práctica de la profesión

Entre las ventajas de la implementación de las CT-UPV destacaríamos las siguientes:
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· Clarificar y ordenar conceptos tanto a los estudiantes, como al profesorado y a los empleadores.

· Homogeneizar las competencias que se adquieren en nuestros títulos.

· Permitir la comparabilidad de los diferentes títulos de la UPV.

· Simplificar el proceso de evaluación y proporcionar herramientas adaptadas.

· Proporcionar valor añadido y diferenciador a nuestros alumnos. Todo ello con un doble objetivo:

· Por una parte conseguir una evaluación individualizada de progreso y acreditación de la adquisición final de competencias de cada alumno.

· Proporcionar datos agregados para la gestión y mejora del título por parte de las estructuras responsables de los títulos (centros, departamentos, institutos..).

Matrices de asociación

Para asegurar una adecuada definición de las competencias respetando los referentes correspondientes a cada titulación se elaboran una serie de
matrices de asociación

· Cruce de competencias RD861 con CT-UPV (común para todos los títulos)

· Cruce resto de competencias (generales y específicas) definidas con CT-UPV
o Cruce de competencias ABET/EUR-ACE/otros referentes con CT-UPV (común para todos los títulos en función del ámbito de acreditación internacio-

nal posible)

Métodos a utilizar para evaluar la adquisición de competencias Se han definido en la UPV dos aproximaciones complementarias:

· Evaluación de adquisición durante el proceso formativo (a través de materias/asignaturas del plan de estudios). El principio que asume la UPV para la evaluación
de las competencias es utilizar las CT-UPV realizando el seguimiento del progreso de los estudiantes a través de materias/asignaturas seleccionadas y que deno-
minaremos ¿puntos de control¿. La base de selección de las materias/asignaturas en los que se fundamenta el seguimiento son identificadas y coordinadas por las
Estructuras Responsables del Título (ERTs) siguiendo también posibles niveles de adquisición o dominio y criterios de temporalidad en plan de estudios, y siem-
pre asegurando que se evalúan el 100% de las CT-UPV/competencias.

· Evaluación al finalizar los estudios (ligado al TFM).

El procedimiento plantea recoger información a través de 2 cuestionarios:

· Cuestionario 1: Cuestionario a los alumnos

Los alumnos cumplimentan este cuestionario cuando han de presentar su TFG/TFM. El alumno valora el nivel que considera que ha adquirido en cada
una de las CT-UPV (valora obligatoriamente cada una de 1 a 5) y hay un campo libre en el que puede plantear comentarios. La recogida de informa-
ción no es anónima aunque explícitamente se le indica que su valoración no tendrá efectos académicos.

· Cuestionario 2: Cuestionario para los tribunales/comisiones de evaluación de TFG/TFM.

Cada comisión evalúa para cada proyecto cada una de las CT-UPV, aunque pueden indicar en algún caso que no tienen elementos de juicio para va-
lorar alguna de ellas. Por último existe también un campo de observaciones.

9. SISTEMA DE GARANTÍA DE CALIDAD
ENLACE http://www.upv.es/entidades/AEOT/menu_urlc.html?/entidades/AEOT/infoweb/aeot/info/

U0548507.pdf

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2020

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN

No procede.

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

25407751L Silvia María Terrasa Barrena

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, s/n 46022 Valencia/València Valencia
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EMAIL MÓVIL FAX CARGO

sterrasa@disca.upv.es 963875728 963875728 Directora de la Escuela Técnica
Superior de Informática

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

52748140D FRANCISCO MIGUEL BAENA AROCA

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, s/n 46022 Valencia/València Valencia

EMAIL MÓVIL FAX CARGO

veca@upv.es 963877101 963877101 Jefe del Servicio de Procesos
Electrónicos y Transparencia

El Rector de la Universidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3 SOLICITANTE

El responsable del título no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

19850092B JOSE LUIS MARTINEZ DE JUAN

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Camino de Vera, s/n 46022 Valencia/València Valencia

EMAIL MÓVIL FAX CARGO

aeot@upv.es 963877969 963879897 Director del Área de Estudios y
Ordenación de Títulos
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Apartado 2: Anexo 1
Nombre :2. Justificación MUCC_1Aleg.pdf

HASH SHA1 :4318CE27EFE539C7A497B77F19C1F1D51C3942C7

Código CSV :378870779465419737551272
Ver Fichero: 2. Justificación MUCC_1Aleg.pdf
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Apartado 4: Anexo 1
Nombre :4.1 Sistemas de información previa MUCC mod.pdf

HASH SHA1 :72BCA47D2C627F5B7EEDB20EF01CFA7B0F92EAFE

Código CSV :365317823978650841859503
Ver Fichero: 4.1 Sistemas de información previa MUCC mod.pdf
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Apartado 5: Anexo 1
Nombre :5.1 Planificación de las enseñanzas MUCC_1Aleg.pdf

HASH SHA1 :DEB74092E5B85170E16461637629E933BA86BB93

Código CSV :378717544612475774924970
Ver Fichero: 5.1 Planificación de las enseñanzas MUCC_1Aleg.pdf
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Apartado 6: Anexo 1
Nombre :6.1 Personal Académico MUCC.pdf

HASH SHA1 :1F2A10FE4B1B127D8186141E34C870CCDD863D87

Código CSV :364593789672777944977886
Ver Fichero: 6.1 Personal Académico MUCC.pdf
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Apartado 6: Anexo 2
Nombre :6.2 Otros Recursos Humanos MUCC_1Aleg.pdf

HASH SHA1 :867BBDC8400B340A214D5B5A45173E1AA5FF01C0

Código CSV :378671716406970564681822
Ver Fichero: 6.2 Otros Recursos Humanos MUCC_1Aleg.pdf
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EXPEDIENTE Nº: 11079/2020 


ID TÍTULO: 4317448 
 
 
 


ALEGACIONES AL INFORME DE EVALUACIÓN 


DE FECHA 07-04-2020 
 
 
 


 
Denominación del Título 


Máster Universitario en Ciberseguridad y 
Ciberintelingencia por la Universitat Politècnica 
de València 


Universidad solicitante Universitat Politècnica de València 


 
ASPECTOS A SUBSANAR 


 
 


CRITERIO 4. ACCESO Y ADMISIÓN DE ESTUDIANTES 
 
 


Los estudiantes con acceso directo al máster son, en primer lugar, los graduados/titulados  


en las carreras de Ingeniería Informática y de Telecomunicación y, en segundo lugar, los 


graduados/titulados en las carreras afines a las TIC. Dado el amplio perfil de ingreso 


propuesto para este segundo grupo, se debe restringir el perfil de ingreso o bien especificar 


el perfil competencial de entrada para que, en su caso, se puedan a su vez definir los 


complementos formativos previos para cursar el máster. 


Contestación: 
 
Proponemos un nuevo texto modificando al anterior. 
 
Criterios de admisión: 
 
Este máster va dirigido a titulados universitarios que quieran especializarse en el ámbito de la 
seguridad de los sistemas de información y comunicaciones. 
 
Perfil de acceso: 
 
Podrán acceder al Máster, como grados de referencia, los Graduados y Graduadas en 
Ingeniería Informática y en Ingeniería de Tecnologías y Servicios de Telecomunicación. 
 
También se permitirá el acceso al Máster a los titulados en Ingeniería Telemática, Matemática 
Computacional y afines si acreditan competencias cercanas a los grados de referencia.  
 
Así mismo, se permitirá el acceso al Máster a quienes estén en posesión del título de 
Licenciado o Licenciada en Informática, Ingeniero o Ingeniera en Informática, Ingeniero o 
Ingeniera de Telecomunicaciones, o de cualquier especialidad de Ingeniería Técnica en 
Informática e Ingeniería Técnica en Telecomunicaciones.  
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Admisión y criterios de valoración de méritos: 
 
Podrán solicitar el ingreso en este máster aquellos candidatos que cumplan con las 
condiciones que establece el artículo 16 del RD 1393/2007 y del RD 861/2010 que modifica al 
anterior: 
 
1. Para acceder a las enseñanzas oficiales de Máster será necesario estar en posesión 
de un título universitario oficial español u otro expedido por una institución de educación 
superior perteneciente a otro Estado integrante del Espacio Europeo de Educación Superior 
que faculte en el mismo para el acceso a enseñanzas de Máster. (RD 861/2010. Artículo único. 
Apartado nueve.) 
 
2. Así mismo, podrán acceder los titulados conforme a sistemas educativos ajenos al 
Espacio Europeo de Educación Superior sin necesidad de la homologación de sus títulos, 
previa comprobación por la Universidad de que aquellos acreditan un nivel de formación 
equivalente a los correspondientes títulos universitarios oficiales españoles y que facultan en el 
país expedidor del título para el acceso a enseñanzas de postgrado. El acceso por esta vía no 
implicará, en ningún caso, la homologación del título previo de que esté en posesión el 
interesado, ni su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster. 
 
La Comisión Académica del Máster será el órgano encargado de regular la admisión de 
estudiantes al Máster. El acceso al Máster se regirá por la normativa de la Universitat 
Politècnica de València para títulos con límite de plazas y será conforme con los criterios 
generales de selección que la universidad establece. 
A esas normas y criterios generales se añaden los criterios de baremo para el caso en que el 
número de preinscritos supere la oferta de plazas actual.  
 
 
Los criterios que se valorarán para establecer una lista priorizada de candidatos serán: 
 
· Expediente académico:  
 
La valoración del expediente se expresará en una puntuación en escala de 0 a 10 y se 
obtendrá de la calificación media del expediente del Grado con el que el solicitante accede al 
Máster, de conformidad con lo indicado en el artículo 5.3 del Real Decreto 1125/2003, por el 
que se establece el sistema europeo de créditos y el sistema de calificaciones en las 
titulaciones universitarias de carácter oficial y validez en todo el territorio nacional. A efectos de 
la obtención de la calificación media citada, no se contabilizan los créditos reconocidos sin 
calificación. 
La calificación media de cada expediente se normalizará de acuerdo a las condiciones que 
regule la UPV, última aprobada en Consejo de Gobierno del 29 de mayo de 2014. El objetivo 
de la normalización de la calificación media del expediente no es otro que el de asegurar el 
principio de equidad estableciendo condiciones de comparabilidad de los méritos de los 
solicitantes.  
 
· Afinidad del perfil del candidato, estudios universitarios previos, con el contenido del máster:  
La afinidad del perfil se expresará en una puntuación en escala de 0 a 10 según el coeficiente 
de adecuación. 
Se dará prioridad a aquellos titulados en los grados de referencia o que hayan cursado algún 
grado en el que hayan podido adquirir unas competencias cercanas a las de los grados de 
referencia, cuyo coeficiente de adecuación será de 10. Tendrá también el mismo coeficiente de 
adecuación la Licenciatura en Informática. El resto de grados afines a los grados de referencia, 
el coeficiente de adecuación será de 8. Para los títulos, en cualquier especialidad, de 
Ingeniería Técnica en Informática e Ingeniería Técnica en Telecomunicaciones, el coeficiente 
de adecuación será de 6. C
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· Currículum vitae: experiencia profesional e investigadora, otros cursos recibidos y otros 
méritos relacionados con el contenido del máster:  
Se valorará el curriculum vitae del solicitante, especialmente en aquellos aspectos que tengan 
que ver con la experiencia laboral en el ámbito del Máster, la formación continua y el 
conocimiento de idiomas extranjeros. Los criterios de valoración serán propuestos por la 
Comisión Académica del Máster y aprobados por la Comisión Académica del Consejo de 
Gobierno. La valoración se expresará con una puntuación en escala de 0 a 10. 
 
Se recomienda considerar en la valoración final los tres criterios reseñados. Los pesos 
correspondientes a cada criterio serán: 
 


a)  Expediente: 40% 
b)  Titulación: 50% 
c)  Currículum vitae: 10% 


 
El procedimiento, criterios y ponderación de la valoración de méritos referidos se harán 
públicos al inicio del plazo de preinscripción establecido por la ERT. 
 
Todas las solicitudes recibidas serán ordenadas de acuerdo con la puntuación ponderada 
obtenida. Serán admitidos tantos solicitantes como plazas se oferten, por estricto orden de 
prelación. En caso de que se produzcan renuncias, y siempre que existan solicitudes en lista 
de espera, se cubrirán las vacantes hasta completar la oferta de plazas o hasta agotar la lista 
de espera, siguiendo el orden de prelación anteriormente establecido. 
 
 


Se debe detallar la composición de la Comisión Académica del título. 
 


También se especifica que: "La Comisión Académica establecerá antes de cada 


convocatoria las ponderaciones que estime más adecuadas en función de su adecuación al 


logro de una mayor objetividad en el proceso de admisión". En el caso de que la demanda 


sea mayor que la oferta se debe establecer las ponderaciones que permitan aplicar los 


criterios de selección. 


Contestación: 
 
Composición de la CAT:  


 


La composición de la Comisión Académica del Máster se menciona en el punto 


“Coordinación académica” del anexo 1 del apartado 5.1. 


 


La redacción es la siguiente: 


 


“La Comisión Académica del Máster será el órgano encargado de regular la admisión de 


estudiantes al máster. La Comisión Académica, tal y como establece la Normativa de 


Régimen Académico y Evaluación del Alumnado de la UPV en su artículo 4, está 


compuesta por los siguientes miembros:  


• Director o Decano de la ERT, que actuará de presidente. 


• Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano 


equivalente), que actuará de Secretario. C
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• Director Académico del Título. 


• Cuatro profesores que impartan docencia en el título, de diferentes departamentos 


con docencia en el mismo y que dispongan de, al menos, dos tramos docentes valorados 


positivamente. Cuando el número de departamentos implicados en la docencia del título 


sea superior a 4 o cuando la CA lo sea de varios títulos, el número de profesores podrá ser 


de 5. 


• Dos alumnos. 


• Jefe de los servicios administrativos. 


 


Demanda superior a la oferta:  
  
Se contesta en el apartado anterior. 
 
 


CRITERIO 5. PLANIFICACIÓN DE LAS ENSEÑANZAS 
 
 


La propuesta incluye tres módulos (Materias comunes, Desarrollo profesional y TFM). El 


módulo de materias comunes está a su vez formado por cuatro materias: “Seguridad de los 


sistemas de información”, “Ciberseguridad”, “Ciberinteligencia”, y “Aspectos Legales y 


Profesionales”. La descripción de los contenidos se realiza de manera excesivamente difusa 


sin concretar los aspectos que serán cubiertos en cada materia. Esta falta de concreción no 


permite determinar si se podrán adquirir las competencias propuestas. Se debe solventar 


este aspecto. 


Contestación: 
 
Además de la descripción de la materia ya insertada en la memoria, disponemos de una 
descripción más amplia obtenida de los Contrato Programa que establecen la descripción 
de cada asignatura y su relación con las competencias específicas asignadas. 
 
La comisión que se creó para el diseño del título, consideró suficiente la descripción de 
las materias proporcionada al Área de Estudios y  Ordenación de Títulos de la UPV. 
Pero, en caso de que se considere necesario, dicha descripción se puede ampliar: 
 
El texto quedaría de la siguiente forma: 
 
 
Seguridad de los sistemas de información: 
 
La materia introduce el marco general de la ciberseguridad, partiendo de la 
caracterización de las vulnerabilidades, las amenazas y los incidentes de 
ciberseguridad; se introducen los principios de la gestión de ciberincidentes y del 
análisis de riesgos, con lo que el alumno obtiene una visión completa del ciclo de vida 
de la ciberseguridad y se le capacita para definir un plan de ciberseguridad para una 
organización, incluyendo el análisis de riesgos y la veneración de planes de 
contigencia. 
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Para trabajar las competencias CE1 y CE2, se partirá del análisis de incidentes de 
seguridad en sistemas informáticos reales para identificar las vulnerabilidades 
existentes en los mismos, los riesgos que éstas comportan y las tendencias actuales 
en materia de ciberataque. Para ello se valorarán las fuentes abiertas que ofrecen 
información relativa a las vulnerabilidades de los sistemas de información y a su 
explotación. Una vez definidos y estudiados los conceptos básicos como 
vulnerabilidad o incidente de seguridad, se abordará cómo gestionar de forma 
adecuada y eficientemente incidentes de ciberseguridad en todas las fases del ciclo 
de vida del incidente, incluyendo las Amenazas Permanentes Avanzadas.  
 
Para trabajar las competencias CE3 y CE4, se abordará la evaluación de estándares 
criptográficos para el cifrado, el mantenimiento de la integridad de los datos, así como 
para la autenticación de los participantes en una comunicación. La evaluación 
considerará las técnicas de criptoanálisis aplicables en cada caso (análisis diferencial 
para el cifrado por bloques, resolución del problema del logaritmo discreto o la 
factorización de enteros en sistemas de cifrado de clave asimétrica…).  También se 
abordará las técnicas criptográficas y de criptoanálisis basadas en computación 
cuántica. 
 
En la materia se estudiarán técnicas para preservar la confidencialidad, integridad, 
disponibilidad y no repudio de la información, así como los protocolos de autenticación 
para el acceso a los datos. También se abordará la seguridad y privacidad en los 
sistemas de información, estudiando la configuración de mecanismos de seguridad, el 
diseño e interpretación de consultas, el desarrollo de algoritmos de análisis de 
información y la integración de técnicas de privacidad, anonimización y trazabilidad de 
datos. 
 
Ciberseguridad: 
 
La materia incluye tres aspectos básicos de las modernas técnicas de ciberseguridad, 
de forma aplicada hacia el “saber hacer”, como son el desarrollo seguro de software y 
hardware, las técnicas de penetración para poner a prueba y mejorar los sistemas 
propios, y la protección de los sistemas posiblemente más sensibles en la vida 
cotidiana de los ciudadanos en los próximos años como son los sistemas IoT. 
 
Para trabajar las competencias CE5, CE6 y CE7, se abordará los principios y buenas 
prácticas para el desarrollo seguro de código, incluyendo la programación defensiva, 
así como técnicas adecuadas para la depuración, verificación, validación, evaluación y 
mitigación de riesgos en las soluciones desarrolladas. Se estudiará cómo adaptar y/o 
aplicar las metodologías y estándares necesarios para garantizar la seguridad de las 
soluciones independientemente de las características de cada tipo de aplicación 
(hardware, web, móvil, servicio en la nube, etc.) y/o plataforma de ejecución 
disponible. 
Del mismo modo, se expondrán las técnicas para mejorar la seguridad en sistemas 
informáticos a todos los niveles, con objeto de aplicar los mecanismos y buenas 
prácticas de seguridad para el despliegue operacional de servicios, incluyendo en su 
caso la gestión segura y trazabilidad del acceso. 
 
Para trabajar las competencias CE8 y CE9, se parte de pruebas de penetración o 
"pentesting" que son auditorías de seguridad realizadas siguiendo estrategias de 
ataque similares a las empleadas por los atacantes. Se estudia la seguridad desde el 
punto de vista del atacante, aprendiendo a identificar los potenciales vectores de 
ataque, buscar en repositorios de vulnerabilidades, herramientas de escaneado y 
enumeración, así como los tipos de fallos más comunes en cada sistema.  El C
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estudiante adquirirá las habilidades para integrarse en un “red team”. Para poder 
valorar correctamente el peligro que representan las vulnerabilidades es necesario 
conocer las capacidades ofensivas de los atacantes.  El riesgo de un fallo no depende 
del tipo de fallo sino de lo que un atacante es capaz de hacer con él. Se estudian las 
principales técnicas de desarrollo de “exploits”. El alumno será capaz de desarrollar 
varios tipos de exploits: shell reverso, inyección de comandos, etc. 
 
Las competencias CE10 y CE11 se trabajan a través de una de las aplicaciones más 
críticas de la ciberseguridad es la protección de sistemas IoT (Internet de las cosas). 
En la materia se introducirá el concepto de “Seguridad de las cosas” como aglutinador 
de las comunicaciones seguras en Internet, incluyendo los mecanismos y protocolos 
para la implementación de arquitecturas de comunicaciones seguras, así como el 
modelado y diseño de arquitecturas de seguridad y privacidad, en entornos de IoT.  
 
En la materia se definirán los principios de seguridad, privacidad y confianza, 
considerando los principales riesgos, vulnerabilidades y ataques a los diferentes 
componentes que integran los despliegues en el marco de Internet de las Cosas. Se 
definirán los mecanismos de protección en los dispositivos embebidos, la 
infraestructura de comunicaciones en todos los niveles incluidas las inalámbricas, la 
interoperabilidad, el almacenamiento y el tratamiento de la información. Se tendrá en 
cuenta la regulación y normativa, así como los diferentes estándares existentes. 
Adicionalmente se describirá y considerará la reducida capacidad de los dispositivos y 
componentes de Internet de las cosas, para particularizar las soluciones de 
ciberseguridad a las limitaciones inherentes de este tipo de entornos. 
 
Ciberinteligencia: 
 
 
La materia aborda visión más actual dentro de la ciberseguridad, que podría 
denominarse ciberseguridad proactiva o ciberinteligencia. También denominada 
inteligencia de amenazas, la ciberinteligencia se basa en el conocimiento previo de la 
amenaza antes de que suceda el incidente de ciberseguridad. Este conocimiento 
previo permite una mejor gestión del incidente, una mejor contención del mismo y la 
limitación en los daños que pueda producir. 
 
Para trabajar las competencias CE12 y CE13, la materia incluye el análisis de las 
distintas fuentes de información para la generación de ciberinteligencia. Para ello se 
describirán las técnicas de ciberinteligencia basadas en fuentes humanas (HUMINT), 
en fuentes abiertas (OSINT), en la monitorización de los sistemas (SIGINT) y en el 
análisis de artefactos (TECHINT). También se abordarán técnicas para el análisis 
masivo de datos, junto con distintas aproximaciones al ‘Machine Learning’ para la 
generación de ciberinteligencia, permitiendo la detección de anomalías y firmas de 
ataques en los sistemas, así como la identificación de contenidos o eventos falsos o 
maliciosos, aplicando estas técnicas a la generación de ciberinteligencia HUMINT, 
OSINT y SIGINT. 
 
Para trabajar las competencias CE14 y CE15, en la materia se cubrirán todos los 
aspectos técnicos del peritaje informático: estrategias para extraer la información 
relevante (tanto del sistema en caliente como de medios de almacenamiento 
permanente); herramientas de recopilación de indicios y evidencias; mantenimiento de 
la cadena de custodia; análisis y clasificación de pruebas; generación de informes y 
comunicación efectiva con las fuerzas y cuerpos de seguridad y agentes judiciales. 
 


C
SV


: 3
78


87
07


79
46


54
19


73
75


51
27


2 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s







 


Adicionalmente se abordará el análisis concreto de muestras de malware. En muchas 
ocasiones, los ataques tienen éxito porque el malware ha sido capaz de burlar los 
sistemas de defensa. Es necesario analizar y caracterizar el funcionamiento de este 
para mejorar o desarrollar nuevos sistemas de defensa contra posteriores ataques. 
Por otra parte, el conocimiento detallado del modus operandi del malware es 
necesario para elaborar ciberinteligencia. Para ello, se aprenderá a hacer análisis 
estático (ingeniería inversa) y análisis dinámico en entornos controlados; también se 
estudiarán las principales técnicas anti-análisis usadas por los atacantes. 
 
Para trabajar las CE16 y CE17, en la materia se introducirá el concepto y las 
aplicaciones de ciberconciencia situacional como herramientas avanzadas 
fundamentales para mejorar el proceso de toma de decisiones en la gestión de 
incidentes de cibeseguridad. Se hará especial hincapié en la fusión de 
ciberinteligencia de distintas fuentes y en las técnicas de visualización. 
 
Se introducirá también el concepto de conciencia situacional híbrida, aplicable en 
aquellos sistemas en que los ciberincidentes tienen efectos sobre el mundo físico, 
como es el caso de los sistemas industriales y las infraestructuras críticas. Para ello se 
identificarán las vulnerabilidades específicas de los sistemas ciber-físicos en entornos 
industriales y en infraestructuras críticas. Por último, se aplicarán herramientas de 
ciberconciencia situacional en la protección de estos sistemas. 
 
Aspectos legales y profesionales: 
 
La materia aborda aspectos más allá de lo estrictamente tecnológico, necesarios 
desde el punto de vista ético y legal. Partiendo de los principios básicos éticos y 
deontológicos de la aplicación de las técnicas de ciberseguridad y ciberinteligencia, se 
introduce la normativa legal fundamental en el ámbito de la ciberseguridad. La propia 
naturaleza del ciberespacio, muchas veces comparado con un espacio nuevo, vacío, 
susceptible de ser colonizado al margen de las normas, requiere la adecuada 
reglamentación, y lo que es más importante, la aplicación de principios éticos y 
deontológicos.  
 
Para trabajar las competencias CE18 y CE19, en la materia se abordan aspectos de la 
ciberseguridad vinculados al marco legal de la misma, en particular en lo que respecta 
a privacidad e identificación, como en lo relativo a infraestructuras críticas y medidas 
conducentes a elevar el nivel de la ciberseguridad (entre otras, directiva NIS, 
Esquema Nacional de Seguridad). Se considerarán los aspectos de interés para la 
presentación de un dictamen pericial ante los tribunales de justicia (destacando la Ley 
de Enjuiciamiento Civil y normativa UNE). 
 
Asimismo, se revisarán los planteamientos deontológicos más relevantes desde el 
esquema clásico de las cinco dimensiones de la sociedad de la información (derechos 
y obligaciones de la información, derechos y obligaciones de propiedad, 
responsabilidad formal y control, calidad del sistema y calidad de vida), adaptándolas 
y focalizándolas al campo de la ciberseguridad. 
 
Por último, mediante seminarios impartidos por profesionales de la ciberseguridad, 
todos ellos especialistas de primer nivel en sus materias, se pretende transmitir a los 
alumnos “la realidad del día al día” en un campo tan nuevo como trascendente. 
 
Además, se complementarán las competencias técnicas del alumno con otras 
transversales abordando aspectos de gestión, certificación profesional, soluciones 
tecnológicas, desarrollo profesional y tendencias de futuro. C
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En el pdf del criterio 5 se menciona: "Módulo de Desarrollo profesional (12,0 ECTS). Tiene 


carácter obligatorio". Sin embargo, este módulo figura como optativo en la aplicación. Debe 


subsanarse esta incoherencia. 


Contestación ERT: 
 
Tanto el módulo como la materia son optativos. La materia es de obligada matrícula para 
todos los estudiantes pero como ofrece optatividad en su seno (el estudiante puede 
seleccionar entre asignaturas optativas y prácticas externas para superarla) su carácter 
es optativo. 
 
 


Además, el título tiene un total de 12 créditos optativos, que corresponden exclusivamente a 


la “Materia Desarrollo profesional” (de 12 ECTS), lo cual implicaría que dicha materia es de 


facto obligatoria para todos los estudiantes. Además, la competencia "CE21 - Realizar 


actividades correspondientes a la práctica profesional bajo la supervisión de tutores 


académicos y profesionales asignados." no estaría garantizada para que la puedan alcanzar 


todos los estudiantes por estar asociada exclusivamente a esta materia optativa “Materia 


Desarrollo profesional”. Se debe asegurar, en función de la oferta de asignaturas que se 


vayan a establecer en esta materia, cómo van a alcanzar todos los estudiantes dicha 


competencia CE21. 


Contestación ERT: 
 
El texto de la 5.5.1.3, página 29: 
 
El estudiantado tendrá la posibilidad de obtener los créditos correspondientes a esta 
materia o, bien con prácticas en empresas, o bien en su totalidad o complementar con 
créditos en alguna de las asignaturas que se propondrán para esta materia. La oferta de 
asignaturas podrá contemplar, entre otras: 


- Trabajo de especialización profesional: En esta asignatura el estudiante podrá 
llevar a cabo trabajos en temas específicos en el ámbito de la Ciberseguridad y 
Ciberinteligencia que le permitirán especializarse en aspectos y tecnologías 
concretas. 


- Soft skills: Esta asignatura permitirá al estudiante profundizar en el desarrollo de 
aptitudes y habilidades de carácter interpersonal o sociales. Se abordarán 
principalmente los siguientes aspectos: los distintos tipos de "soft skills", los tipos 
de inteligencia, los aspectos y claves para el desarrollo personal, la marca 
personal, la persona en el mundo laboral, el trabajo en equipo, liderazgo y 
motivación, comunicación. 


- Seminarios de especialización: Esta asignatura tendrá como objetivo acercar la 
realidad de la profesión y profundizar en algunos temas específicos a los que no 
se ha dado cobertura en algunas asignaturas, se organizarán seminarios y 
charlas llevadas a cabo por expertos, empresas e instituciones. El estudiante 
podrá conocer, entre otros aspectos, modelos de negocio, soluciones 
tecnológicas, posibilidades de desarrollo profesional, líneas futuras, etc. 
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Es necesario realizar esta oferta complementaria ya que, en caso de alumnos o 
alumnas con contratos en empresas y que no puedan reconocer la totalidad de los 12 
ETCS podrán completar el reconocimiento con prácticas adicionales y/o créditos 
ofertados. En cualquier caso, el tipo de oferta garantiza que el alumnado adquiere la 
CE21. La oferta de prácticas es interesante y motivadora para que el alumnado elija 
esa vía. Sólo en el caso de un alumno o alumna que ya esté trabajando en el sector y 
no pueda convalidar los 12 ETCS, se complementa su formación con la oferta arriba 
explicada. 
 
 


 


Las actividades formativas que se indican en el pdf del apartado 5.1, no coinciden con las 


que se incluyen en la aplicación y en el apartado 5.2. Se debe solventar este aspecto. 


Contestación: 
 
Sí, es un error. Se modifica el Anexo 1 del apartado 5. 
 
 


Las actividades formativas de la aplicación no van acompañadas de ninguna explicación. Se 


debe proporcionar más detalles sobre en qué consistirán las actividades formativas, 


especialmente, dado el volumen de horas asignado, a la AF "Teoría Seminario". 


Contestación: 
 
Se amplía el texto del Anexo 1 del Apartado 5: 
 
En las sesiones de Teoría de Aula, principalmente se realizan clases expositivas para el 
desarrollo de los contenidos fundamentales de la materia, fomentando la participación 
activa de los estudiantes mediante actividades individuales o en grupo que permitan la 
aplicación de los conceptos expuestos. 
 
En las sesiones de Seminario se fomentarán especialmente las actividades de análisis 
de casos reales y planteamiento de situaciones hipotéticas críticas. La metodología 
didáctica es activa, fomentando el debate abierto y la resolución de problemas. La 
observación del trabajo del estudiantado es parte de la metodología y se evalúa el grado 
de aprovechamiento de los alumnos mediante comunicación escrita u oral. 
 
La orientación del MUCC es evidentemente práctica, orientada a “saber hacer”. Se hará 
hincapié en que los alumnos no obtengan solamente conocimientos, sino también 
capacidades prácticas y habilidades. Las sesiones prácticas se diseñarán insertadas 
dentro de las clases seminario y laboratorio.  
 
Los recursos asignados en prácticas de laboratorio, en un aula informática con un equipo 
por alumno, hará posible una metodología de trabajo muy aplicada. El profesor podrá 
diseñar la duración de las prácticas en función de su complejidad entre 30 minutos y 2 
horas. Las prácticas consistirán mayoritariamente en la instalación y uso de las 
herramientas más utilizadas, a nivel profesional, en el ámbito de la ciberseguridad y la 
ciberinteligencia: NIDS, HIDS, SIEM, herramientas de descubrimiento de 
vulnerabilidades, análisis forense o encriptado entre otras. El profesor planteará casos 
prácticos y realistas asociados a los vistos en seminario, que el alumno tendrá que 
resolver con las citadas herramientas, obteniendo un entrenamiento adecuado para 
poder afrontar problemas reales similares tras su graduación, en su ejercicio profesional. C
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La realimentación sobre el éxito de la actividad podrá realizarse mediante la observación 
directa del desempeño de la actividad por parte de los alumnos. Para objetivizar la 
evaluación individual de cada alumno, el profesor planteará herramientas de observación 
individuales. 
 
 


La materia Trabajo Fin de Master tiene asociada únicamente la actividad formativa 07: 


“Actividades de Trabajo Autónomo” con un total de 315 horas y una presencialidad del 0%. 


La relación de horas por crédito es de 17.5, quedando fuera del rango de entre 25 y 30 horas 


por crédito tal y como se establece en el RD 1125/2003. Por otra parte, llama la atención que 


todo sea trabajo autónomo del estudiante. Se debería contemplar horas de tutorización por 


parte del/la profesor/a que dirija el TFM. 


Contestación: 
 
Punto 5.5.1.6. Se incluirá: 
 


420 horas de Actividades de Trabajo Autónomo 
20 horas de Teoría de Seminario 
10 horas de Tutorización 


 
 


Excepto para el TFM, se han establecido los mismos sistemas de evaluación (un total de 9) 


con los mismos porcentajes a aplicar para todas las materias. Dichos porcentajes, varían 


para 3 SE entre 0-20, para 3 SE entre 0-40 y para 3 SE entre 0-80. Se deben ajustar los 


sistemas de evaluación propuestos para cada materia en función de la especificidad de 


éstas. 


 


Contestación: 
  
En la memoria, los mecanismos están detallados en el apartado de 
“observaciones” de las materias.  
 
“En concreto, y como criterio general, las asignaturas se ajustarán al siguiente esquema 
de evaluación: 
 
Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 
40% 


1. Examen oral 
2. Prueba escrita de respuesta abierta 
3. Pruebas objetivas de tipo test 


Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 
80% 


1. Trabajo académico 
2. Proyecto 
3. Caso 


Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 
20% 


1. Portafolio 
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2. Observación 
3. Coevaluación  


“ 
 
La UPV establece un conjunto de actividades evaluativas amplio. Las guías 
docentes de cada asignatura, no materia, pueden recoger cualquiera de estas 
actividades. Como novedad en la propuesta de este título es que dicho conjunto ya 
se ha dividido en tres sub-conjuntos, en función de la orientación evaluativa de las 
pruebas.  
 
Se puede añadir en las observaciones de cada materia, tras el esquema arriba 
señalado, el siguiente texto: 
 
 
“Así vemos que, los porcentajes arriba señalados aseguran que, ninguna asignatura 
evaluará los contenidos teóricos impartido en TA por encima de un 40%. Que las 
actividades prácticas realizadas en teoría de seminario y laboratorio de prácticas se 
valorarán, al menos con un 40%. Y que todas las asignaturas realizarán un seguimiento 
individual del alumnado mediante con un peso no inferior al 10%.” 
 
 
En cuanto a la aplicación y apartado 5.5.1.8 de cada materia, la necesidad de poner 
un mínimo de 0% se justifica porque la suma de los pesos no puede exceder el 
100% en la materia. Teniendo en cuenta que cada materia se compone de varias 
asignaturas, y cada asignatura puede ajustar los pesos dentro de los límites arriba 
establecidos, si se ponen los pesos mínimos reales acumulados sumaría más del 
100%. 
 
 


Según la descripción de los sistemas de evaluación que se da en el apartado 5.1 de la 


memoria del título, se observa que ninguno de ellos contempla de manera explícita la 


evaluación de prácticas de laboratorio, cuando sí que hay una actividad formativa de 


prácticas de laboratorio con una dedicación en horas significativa. Se debe solventar este 


aspecto. 


 


Contestación: 
 
La evaluación de las prácticas de laboratorio, o cualquier actividad práctica y 
aplicada que se realice en seminarios, tendrá en la evaluación un peso mínimo del 
40% distribuido, según asignatura, entre las siguientes actividades evaluativas: 
 


1. Trabajo académico 
2. Proyecto 
3. Caso 


 
Esta será una directriz propia del título, y así se especifica en los porcentajes 
mínimo y máximo asignables a este subconjunto de actividades en el apartado de 
“observaciones” 5.5.1.4. de cada materia. 
 
 


En la materia TFM, debe explicitarse que la defensa del trabajo será pública. 
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Contestación: 
 
Sí, el apartado 5.5.1.8. de la materia TFM se debe modificar con los siguientes 
pesos: 
 


- Memoria escrita: 50% 
- Defensa pública del trabajo con tribunal: 50% 


 
Además, modificamos el apartado 5.5.1.5.3. de dicha materia añadiendo 
explícitamente la defensa con tribunal: 
 
“Realización, presentación y defensa pública y con tribunal, una vez obtenidos todos los 
créditos del plan de estudios, de un ejercicio original realizado individualmente ante un 
tribunal universitario, consistente en un proyecto integral de ciberseguridad y/o 
ciberinteligencia de naturaleza profesional en el que se sinteticen las competencias 
adquiridas en las enseñanzas.” 


 
 
 


La descripción del sistema de evaluación “Proyecto” (“Es una estrategia didáctica en la que 


los estudiantes desarrollan un producto nuevo y único mediante la realización de una serie 


de tareas y el uso efectivo de recursos”) no corresponde a un mecanismo de evaluación en 


sí. Puesto que además es el único sistema asignado a la materia TFM hace que la 


evaluación de dicha materia resulte confusa. Debe subsanarse este aspecto. 


Contestación: 
 
Sí, con las modificaciones arriba propuestas. 
 
 


En el documento del apartado 5.1 "Descripción del plan de estudios", se especifica un 


sistema de evaluación "Autoevaluación" que no está reflejado entre los sistemas de 


evaluación propuestos en la aplicación. Se debe solventar este aspecto. 


 
Contestación: 
 
Sí, se debe eliminar el sistema de evaluación “Autoevaluación” de la página 4, del 
Anexo 1, del criterio 5. 
 


 
CRITERIO 6. PERSONAL ACADÉMICO 


 
 


Se debe indicar si existe personal técnico de apoyo para la actividad formativa de prácticas 


de laboratorio, así como proporcionar su porcentaje de dedicación al título. 


 


Contestación: 
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No se cuenta con técnicos de apoyo específicos. El personal de apoyo de la ERT 
es personal de mantenimiento de los recursos informáticos asignados a los 
laboratorios de prácticas. En ningún caso intervienen en la docencia. 
La ERT reparten el esfuerzo en horas de su personal técnico entre todos los 
laboratorios de la estructura o departamento, sin asignaciones específicas técnico-
titulación. 
 
Como anexo se aporta la relación de técnicos de la ERT. 
 
 


CRITERIO 7. RECURSOS MATERIALES Y SERVICIOS 
 
 


Debe proporcionarse información detallada sobre los laboratorios disponibles para el título 


propuesto, su equipamiento hw y sw, así como el porcentaje de dedicación al título. 


 


Contestación: 
 
Se va a asignar al Máster un único laboratorio gestionado por la ERT. Se adjunta el 
catálogo de laboratorios de la ETSINF y su actual equipamiento. La asignación del 
laboratorio la realiza la subdirección de Ordenación Académica de la ERT, junto con los 
horarios de todas las actividades formativas y el calendario según directrices anuales de 
la UPV. 
 
En cuanto al sw, la ERT instala los programas y despliegues necesario cada año según 
los requisitos solicitados por el profesorado. Se cuenta con el paquete de licencias de la 
UPV. Además, se podrán comprar nuevas licencias gracias al soporte económico de la 
UPV y la ERT al título. 
 


Además, debe proporcionarse el listado de empresas con las que se tiene firmado convenio, 


para la realización de las prácticas en empresas. 


 


Contestación: 
 
La relación de empresas está reflejada en el criterio 2 de esta memoria, se incorpora 
también en este criterio la relación de empresas que actualmente ofrecen prácticas a la 
Escuela Técnica Superior de Ingeniería Informática y el número que se podrían asimilar a 
los estudios del máster. 
 


 
RECOMENDACIONES 


 
 


CRITERIO 2. JUSTIFICACIÓN 
 
 


La lista de competencias del título debe figurar únicamente en el criterio 3. Se recomienda 


eliminar del criterio 2. 


 


Contestación: C
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Sí, se pueden eliminar.  
 
 
 


CRITERIO 5. PLANIFICACIÓN DE LAS ENSEÑANZAS 
 
 


En la justificación se incluye el siguiente párrafo: "Cada título adaptaría estas trece 


competencias a su ámbito de aplicación, y lo haría a través de una tabla donde se relacionan 


las competencias transversales (o dimensiones competenciales) de la UPV con las 


competencias propias del título (específicas y generales/básicas). Consecuentemente, como 


cada competencia del título está asignada en una o varias materias, a través de esta tabla  


de relación se termina asignando cada competencia transversal a una o varias materias del 


título." Se recomienda asignar las competencias transversales a las materias. 


 


Contestación: 
 
La relación de asignación por materias de las competencias transversales del título 
es la siguiente: 
 
MATERIA 1. SEGURIDAD DE LOS SISTEMAS DE INFORMACIÓN 


Las CT asignadas son:  
- CT2: Aplicación y pensamiento práctico. 
- CT3: Análisis y resolución de problemas. 
- CT8: Comunicación efectiva. 
- CT11: Aprendizaje permanente. 
- CT13: Instrumental específica. 
 


MATERIA 2. CIBERSEGURIDAD 


Las CT asignadas son:  
- CT1: Comprensión e integración. 
- CT4: Innovación, creatividad y emprendimiento. 
- CT5: Diseño y proyecto. 
- CT6: Trabajo en equipo y liderazgo. 
- CT7: Responsabilidad ética, medioambiental y profesional. 
- CT10: Conocimiento de problemas contemporáneos. 
- CT12: Planificación y gestión del tiempo. 


 


MATERIA 3. CIBERINTELIGENCIA 


Las CT asignadas son: 
- CT2: Aplicación y pensamiento práctico 
- CT3: Análisis y resolución de problemas 
- CT5: Diseño y proyecto. 
- CT8: Comunicación efectiva. 
- CT9: Pensamiento crítico. 
- CT10: Conocimiento de problemas contemporáneos. 
- CT11: Aprendizaje permanente. C
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- CT13: Instrumental específica. 
 


 
MATERIA 4. ASPECTOS LEGALES Y PROFESIONALES 


Las CT asignadas son: 
- CT6: Trabajo en equipo y liderazgo. 
- CT7: Responsabilidad ética, medioambiental y profesional. 
- CT9: Pensamiento crítico. 
- CT10: Conocimiento de problemas contemporáneos. 
- CT11: Aprendizaje permanente. 


 
 
MATERIA 5. DESARROLLO PROFESIONAL 


Las distintas asignaturas cubren las siguientes CTs: 
- CT1: Comprensión e integración. 
- CT4: Innovación, creatividad y emprendimiento. 
- CT5: Diseño y proyecto. 
- CT7: Responsabilidad ética, medioambiental y profesional. 
- CT8: Comunicación efectiva. 
- CT9: Pensamiento crítico. 
- CT10: Conocimiento de problemas contemporáneos. 
- CT11:  Aprendizaje permanente. 
- CT12: Planificación y gestión del tiempo. 


 
 
En las prácticas en empresa se evalúa la adquisición de todas las competencias 
transversales, al menos, por el tutor de empresa, y complementariamente por el tutor 
académico.  
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Interés académico, científico o profesional del mismo 


 
 


 
Para justificar el interés académico, científico y profesional que tendrá la creación de un máster Universitario en Ciberseguridad y 
Ciberinteligencia en la UPV, haremos referencia a la “Estrategia Nacional de Ciberseguridad 2019”, publicada en el BOE el día 30 
de abril de 2019, es decir, muy recientemente. 
En la citada Estrategia se define: 
“Las actividades que se desarrollan en el ciberespacio son fundamentales para la sociedad actual. La tecnología e 
infraestructuras que forman parte del ciberespacio son elementos estratégicos, transversales a todos los ámbitos de actividad, 
siendo la vulnerabilidad del ciberespacio una de los principales riesgos para nuestro desarrollo como nación.” 
 
Por tanto, la formación de profesionales del más alto nivel en este campo aparece plenamente justificada. 
Igualmente, dentro de las líneas de actuación definidas se incluye: “Potenciar la industria española de ciberseguridad, y la 
generación y retención de talento, para el fortalecimiento de la autonomía digital”. 
Sin ánimo de ser exhaustivos, en cuanto a referencias que se hacen en la Estrategia sobre la necesidad de formación de personal 
especializado en el campo de la ciberseguridad, dada la escasez actual, citaremos el siguiente párrafo: 
 
“Por otra parte, se debe aspirar a incrementar la autonomía tecnológica mediante el fomento de una base industrial nacional de 
ciberseguridad, la I+D+i y la gestión del talento tecnológico. En efecto, el recurso humano continúa siendo un factor crítico. Existe 
una diferencia importante entre el número de puestos de trabajo para los que es necesaria una alta especialización en las 
tecnologías de la información, en concreto en ciberseguridad, y las personas disponibles con el nivel de conocimiento o de 
formación requerida.” 
 
En cuanto a otros estudios sobre necesidades de personal profesional de la ciberseguridad, dentro del ámbito de las TIC, 
citaremos el informe del Instituto Nacional de Ciberseguridad (INCIBE), “Punto de partida al Modelo de gestión 
y seguimiento del TALENTO en ciberseguridad en España- Visión conjunta de la industria, sector académico e investigador”. En el 
citado informe se recoge que, aunque cada vez hay más oferta académica de formación en ciberseguridad y la tasa de ocupación 
en el ámbito TIC es del 94%, sin embargo: “…un volumen importante de puestos de ciberseguridad que quedan sin ser cubiertos, 
en parte motivado por la falta generalizada de profesionales en el ámbito de las TIC y en particular por la escasez de 
competencias del profesional de la 
ciberseguridad. Este punto ha sido específicamente confirmado por los participantes de los grupos de trabajo. Como dato 
ilustrativo, según un estudio realizado por ISACA (Information Systems Audit and Control Association) y RSA Conference, entre 
profesionales de ciberseguridad que trabajan en empresas de Europa, América y Asia, el 59% de los encuestados piensan que la 
mitad o menos de los candidatos para puestos de ciberseguridad están cualificados. El mismo estudio indica que más de la mitad 
de las empresas emplean al menos tres meses para cubrir vacantes en seguridad, y un 28% adicional se demora hasta seis 
meses. Un 9% reporta no haber sido capaz de realizar la contratación.” 
 
Igualmente, sin pretender ser exhaustivos en exponer las conclusiones del informe de INCIBE, se destaca: 
“Las organizaciones buscan formas de cobertura incompleta, es decir, contratando a profesionales que no presentan todas las 
competencias requeridas, y por ello, se aprecia una brecha entre los requerimientos de las empresas y las características de los 
candidatos / empleados. A pesar de la creciente oferta formativa, esta brecha continúa aumentando, dado que la oferta de 
profesionales crece a menor ritmo que la demanda de estos perfiles expertos.” 
Por ello la metodología docente planteada para el máster incidirá en la transferencia a los alumnos de los conocimientos, 
capacidades y habilidades demandadas actualmente en el campo de la ciberseguridad. 
 
Interés actual de alumnos y empresas: 
Basándonos en los datos sobre prácticas en empresa del grado en ingeniería informática relacionadas con la ciberseguridad 
podemos constatar un gran interés en este tipo formación especializada. A continuación, se listan las empresas que han 
dirigido/llevado a cabo prácticas en empresa en el ámbito de la Seguridad de Sistemas y la Ciberseguridad. 
 


EMPRESA Nº ESTUDIANTES 


ACCENTURE, S.L.U 4 


ACERNET S.L. 2 


2. Justificación 
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ADDING TECHNOLOGY, S.A. 38 


ALFATEC SISTEMAS, S.L. 66 


APHELION SOLUCIONES INFORMÁTICAS S.L. 40 


ASTELLIA TELECOM SPAIN, S.L.U. 12 


ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. 13 


AUREN CONSULTORES SP, S.L.P. 3 


AUTORIDAD PORTUARIA DE VALENCIA 1 


CAPGEMINI ESPAÑA, S.L. 84 


CONMUTA SOLUCIONES SL 6 


CONNECTALL SYSTEMS, S.L. 5 


COVERWALLET INNOVATIONS SL 7 


DATANET CONSULTORES, S.L. 12 


DATOHOSTING SL 2 


DELOITTE CONSULTING, S.L.U. 1 


DIPUTACIÓN DE VALENCIA, ASESORAMIENTO MUNICIPAL 1 


DISCOM TECHNOLOGY SL 2 


DISID CORPORATION, S.L. 10 


EDICOM 33 


EVERIS SPAIN S.L.U. 112 


EVERYCODE S.L 10 


F1-CONNECTING, S.L. 214 


GESPRODAT, SL 1 


GMV SOLUCIONES GLOBALES INTERNET S.A.U 5 


IDM SISTEMAS DE COMUNICACIÓN S.L. 1 


INDENOVA SL 18 


INDRA PRODUCCIÓN SOFTWARE, S.L. 11 


INDRA SOFTWARE LABS, SL 9 


INDRA SOLUCIONES TECNOLOGÍAS DE LA INFORMACIÓN, S.L.U., 1 


INTERNET INTELIGENTE SL 1 


KAHUNA FINANCIAL SERVICES BV 4 


LAYAKK SEGURIDAD INFORMATICA S.L. 4 


NORTHGATE ESPAÑA RENTING FLEXIBLE S.A. 5 


NOVES TECNOLOGIES QUATRE, S.L. 8 


NUNSYS, S.L 9 


ODEC, CENTRO DE CÁLCULO Y APLICACIONES INFORMÁTICAS, S.A. 16 


OPEN KODE S.L. 28 


PETYCASH APP SL 1 


PRODEVELOP, S.L. 5 


PROSODIE IBERICA, SLU 26 


ROBOTNIK AUTOMATION SLL 12 


S2 GRUPO DE INNOVACIÓN EN PROCESOS ORGANIZATIVOS, S.L.U. 57 


SEIDOR CONSULTING, S.L. 12 
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Normas reguladoras del ejercicio profesional 


Referentes externos que avalan la adecuación de la propuesta 


SOFTIN SISTEMAS, S.A. 13 


SOPRA STERIA ESPAÑA, S.A.U. 10 


SOTHIS SERVICIOS TECNOLOGICOS S.L.U. 29 


STADLER RAIL VALENCIA, S.A.U. 18 


TECSIBLE, S.L. 113 


VIRIOTEC SISTEMAS S.L. 3 


WITRAC COMUNICACIONES INTELIGENTES, S.L. 13 


 
 


 
 


 
En numerosas universidades españolas existen actualmente Másteres oficiales en Ciberseguridad. La UPV no puede ser, siendo 
puntera en el ámbito TIC en todos los rankings nacionales e internacionales, una excepción a la hora de ofertar una titulación en 
este ámbito. 
A continuación, se listan los másteres de universidades españolas relacionados con esta temática: 
• Máster universitario en seguridad de las tecnologías de la información y de las comunicaciones, Universidad Autónoma de 
Barcelona (interuniversitario UAB, UoC, URV). 
• Máster universitario en ciberseguridad, Universidad Carlos III de Madrid. 
• Máster en técnicas de seguridad informática. Ciberseguridad. Universidad de Barcelona. 
• Máster universitario en seguridad informática (ciberseguridad). Universidad de Cádiz. 
• Máster universitario en seguridad informática. Universidad de Jaén. 
• Máster universitario en investigación en ciberseguridad. Universidad de León. 
• Máster universitario en ciberseguridad. Universidad Politécnica de Madrid. 
• Máster Universitari en seguritat informàtica i la intel·ligència artificial. Universitat de les Illes Balears. 
• Máster universitario en seguridad informática e inteligencia artificial. Universitat Rovira i Virgili. 
• Máster universitario en ingeniería de seguridad de la información y las comunicaciones. Universidad Alfonso X El Sabio. 
• Máster universitario en seguridad de tecnologías de la información y de las comunicaciones. Universidad Europea de Madrid. 
• Máster universitario en seguridad de las tecnologías de la información y de las comunicaciones. Universitat Oberta de 
Catalunya (interuniversitario UoC, UAB, URV). 
Sin ánimo de ser exhaustivos, se presentan a continuación algunos de los Másteres en ciberseguridad ofertados en algunas de las 
más prestigiosas universidades de Estados Unidos y Europa: 
• M.Sc. in cybersecurity. Webster university. 
• Master in cybersecurity. University of Central Missouri. 
• Network security and pentesting MSc. Middlesex University London. 
• Master’s degree programme in information security and cryptography. University 
of Turku. 
• MSc computer forensics and cybersecurity. University of Greenwich. 
• Msc in Cybersecurity and Forensics. University of Westminster. 
• MSc in Cybersecurity. Manchester Metropolitan University. 
• MSc Information Security and Biometrics. University of Kent. 
• MSc Cyber Security. Northumbia University. 
• MSc Cybersecurity Engineering. The University of Warwick. 
• MSc in Information Security & Privacy. University of Cardiff. 
• Master of Science in Cybersecurity in Computer Science. George Washington University. 
• MSc Advanced Security and Digital Forensics. Edinburgh University. 
• Master of Science in Computer Communication and Information Sciences - 
Security and Mobile Computing. Aalto University. 
• MSc Forensic Computing. Coventry University. 
• MSc System and Network engineering: Security. Amsterdam University. 
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Descripción de los procedimientos de consulta internos utilizados para la elaboración del plan de estudios 


• MSc in Cybersecutity. University of Dallas. 
• MSc Network & Information Security. Kingston University, London. 
• Master of Science Cybersecurity Engineering. University of Southern California. 
• Cybersecurity Technology Master´s Degree. University of Maryland. 
• Master in Cybersecurity. Universiteit Leiden. 
• Master of Information and Cybersecurity. University of Berkeley. 
• Master of Science in Security Informatics. Jonhs Hopkins University. 
• Master of Science in Information Security. Carnegie Mellon University. 
• Information Security MSc. University College London. 
• Computing & Security MSc. King’s College London. 
• Master of Information Security Technology. University of Eindhoven. 
• MS Cybersécurité et cyberdéfense. Paristech Telecom. 
• Master in Cybersecurity. Universitè Catholique de Louvain. 
• Information Security master. ETH Zurich. 
 
 


El Consejo de Gobierno de fecha 14 de febrero de 2008 aprobó el “Documento Marco de la UPV para el Diseño de Titulaciones 
UPV”. En él se establecían las pautas, criterios, normas y recomendaciones en la UPV para la transición de la situación actual al 
nuevo escenario resultante de la aplicación del R.D. 1393/2007. 
Así mismo se ha definido un “Procedimiento de tramitación interna en la UPV de propuestas de nuevas titulaciones” según la 
cual una vez definidas por las correspondientes comisiones de planes de estudio y aprobadas las propuestas por los órganos 
colegiados de las Estructuras Responsables de Título; el Área de Estudios y Ordenación de Títulos con la colaboración 
principalmente del Servicio de Alumnado, del Instituto de Ciencias de la Educación, del Área de Sistemas de Información y 
Comunicaciones y del Servicio de Evaluación, Planificación y Calidad, realiza un Informe técnico sobre dicha propuesta. 
 


 
El principal instrumento para la elaboración del plan de estudios ha sido la Comisión de Planes de Estudios, la cual se constituyó 
una vez aprobada por la Junta de Centro de la Escuela Técnica Superior de Ingeniería Informática, el día 24 de octubre de 2019. 
La Comisión quedó constituida por la Directora del centro, el Jefe de Estudios, la Subdirectora de Calidad y Docencia, y un 
profesor por cada uno de los siguientes departamentos, enumerados por orden alfabético: DCOM, DISCA, DOE y DSIC. 
La redacción de la presente propuesta ha sido realizada por los miembros de la Comisión con la coordinación de la Jefatura de 
Estudios, contando también con el asesoramiento y apoyo del Área de Estudios y Ordenación de Títulos, dependiente del 
Vicerrectorado de Estudios, Calidad y Acreditación de la Universitat Politècnica de València, así como del Servicio de Evaluación, 
Planificación y Calidad de la propia universidad. 
 
El expediente completo se remite a la Comisión Académica de la UPV para su debate y, si procede, aprobación. 
Las propuestas aprobadas se trasladan al Consejo de Gobierno para su debate y en su caso aprobación institucional 
y remisión al Consejo de Universidades para el inicio del proceso de verificación. 


 
Referentes internos de la Universitat Politècnica de València: Las normativas y referentes internos de la propia universidad que se 
han tenido en cuenta en la elaboración de este plan de estudios se enumeran a continuación. 
 
- Plan Estratégico de la Universitat Politècnica de València 2015/2020. 
http://www.upv.es/organizacion/la-institucion/documentos/Plan_Estrategico_UPV2020_int.pdf 
- Documento Marco de Diseño de Titulaciones de la Universitat Politècnica de València, aprobado por su Consejo 
de Gobierno, en sesión de 14 de febrero de 2008. 
http://www.upv.es/entidades/AEOT/infoweb/aeot/info/U0459813.pdf 
- Reglamento del Contrato Programa ERT-Departamento para la impartición de la docencia. 
http://www.upv.es/entidades/AEOT/menu_urlc.html?/entidades/AEOT/infoweb/aeot/info/U0668697.pdf 
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http://www.upv.es/organizacion/la-institucion/documentos/Plan_Estrategico_UPV2020_int.pdf

http://www.upv.es/entidades/AEOT/infoweb/aeot/info/U0459813.pdf

http://www.upv.es/entidades/AEOT/menu_urlc.html?/entidades/AEOT/infoweb/aeot/info/U0668697.pdf





 
 
Para validar la necesidad y adecuación de la impartición de un máster oficial en ciberseguridad y ciberinteligencia en la UPV, se 
ha consultado con expertos y con responsables de la Administración y las empresas en el ámbito TIC, y particularmente en el 
campo de la ciberseguridad. 
 
 
La metodología seguida ha sido la remisión de una encuesta muy sencilla, con las siguientes preguntas: 
• ¿Considera que la ciberseguridad es un campo relevante en las TIC? 
• ¿Considera adecuado y conveniente la existencia de una titulación oficial en Ciberseguridad en el ámbito de la Comunidad 
Valenciana? 
• ¿Considera que los conocimientos que aportarían los egresados de una titulación oficial en Ciberseguridad, impartida por la 
UPV, serían de interés y utilidad para su organización? 
 
Los consultados podían responder en una escala de 1 a 5 según su certidumbre sobre la pregunta, obteniéndose en todos los 
consultados y para todas las preguntas el valor de 5. 
 
 
A continuación, se listan los consultados. 
 
 


Nombre Organización Cargo 
 


Carmen Serrano Durbá 
 


Dirección General TIC. GVA 
Jefa del servicio de 
seguridad. Directora del 
CESIRT de la CV. 


Miguel Ángel Juan Bello S2 Grupo Socio director 
José Rosell S2 Grupo Socio director 
Miguel Ángel Guil Mando de Transmisiones General jefe 


Juan Miguel Signes Andreu Conselleria de Sanitat Responsable de 
Seguridad 


Antonio Ortín López ETRA I+D Director General 
Antonio Marqués Moreno ETRA I+D Director de I+D 


 
 


Se han recibido cartas de apoyo de diversas empresas e instituciones, que a continuación se detallan:  
• Centre Seguretat TIC de la Comunitat Valenciana (CSIRT-CV).  
• S2 Grupo.  
• Mando de Transmisiones del Ejército de Tierra.  
• ETRA Investigación y Desarrollo, S.A.  
• Kahuna Managing Security Spain S.L.  
• Sothis Servicios Tecnologicos S.L.U.  
• Fermax Electrónica S.A.U.  
• F1 Connecting, S.L.  
• Jefatura Superior de Policía de la Generalitat Valenciana.  
 


 
 


 


 
 


El objetivo fundamental del Máster Univesitario en Ciberseguridad y Ciberinteligencia es facilitar a sus egresados 
una mejor inserción laboral en un ámbito donde la demanda profesional no solo es creciente, sino que está muy 
por encima del número de titulados especializados que ofrece el sistema educativo español. La metodología con 
la que se definirá e impartirá el máster, basada en la adquisición por parte del alumno, no sólo de conocimientos, 
sino también de competencias y habilidades, pretende poner al máster en Ciberseguridad y Ciberinteligencia de 
la UPV al más alto nivel académico y profesional. 


 


Descripción de los procedimientos de consulta externos utilizados para la elaboración del plan de estudios 


    Objetivos   
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Los conocimientos, competencias y habilidades transferidas en cada asignatura, han sido 
seleccionados especialmente para cubrir los huecos existentes actualmente en la demanda profesional 
en el ámbito de la Ciberseguridad y la Ciberinteligencia. 
El Máster Universitario en Ciberseguridad y Ciberinteligencia, desde una orientación profesional, tiene como 
objetivo formar a especialistas que sean capaces de implantar abordar de forma integral la seguridad de los 
sistemas de información y comunicaciones, más allá de los tradicionales conceptos de seguridad informática, 
teniendo en cuenta las más innovadoras técnicas de análisis de vulnerabilidades, desarrollo seguro de hardware 
y software, generación de inteligencia sobre las amenazas mediante diversas técnicas, ciberconciencia 
situacional y protección de los dispositivos IoT, sistemas industriales e infraestructuras críticas. Sin olvidar la 
formación en aspectos legales y éticos, especialmente relevantes en la ciberseguridad y la ciberinteligencia. 


 
 


 
 


CB10. (GE) 
Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un 
modo que habrá de ser en gran medida autodirigido o autónomo. 


 


CB6. (GE) 
Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo 
y/o aplicación de ideas, a menudo en un contexto de investigación. 


 


CB7. (GE) 
Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas 
en entornos nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados 
con su área de estudio. 


 
CB8. (GE) 
Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular 
juicios a partir de una información que, siendo incompleta o limitada, incluya reflexiones sobre las 
responsabilidades sociales y éticas vinculadas a la aplicación de sus conocimientos y juicios. 


 


CB9. (GE) 
Que los estudiantes sepan comunicar sus conclusiones -y los conocimientos y razones últimas que 
las sustentan- a públicos especializados y no especializados de un modo claro y sin ambigüedades. 


 


CG6. (GE) 
Fomentar el espíritu crítico y emprendedor, el compromiso ético, y desarrollar hábitos de excelencia y 
calidad en el ejercicio profesional. 


 
CG7. (GE) 


Emitir juicios en función de criterios, normas externas o de reflexiones personales, en los ámbitos de la gestión de 
la información. 


 


CG8. (GE) 


Dirigir y coordinar equipos de trabajo para el desarrollo, implantación y mantenimiento de proyectos en el ámbito de 
la gestión de la información. 


 


CE1. (ES) 


Conocer los conceptos y principios de la seguridad informática tanto a nivel defensivo como ofensivo. 


 


CE10. (ES) 


    Competencias generales y específicas   
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Analizar y diseñar arquitecturas de comunicaciones seguras, en entornos de internet de las cosas. 


 


CE11. (ES) 


Caracterizar y evaluar mecanismos de seguridad y privacidad por diseño en entornos de internet de las cosas. 


 


CE12. (ES) 


Aplicar técnicas para la generación de ciberinteligencia, en base a diversas fuentes de información. 


 


CE13. (ES) 


Detectar anomalías mediante técnicas de análisis masivo de datos e inteligencia artificial. 


 


CE14. (ES) 


Aplicar estrategias y técnicas para la obtención y preservación de evidencias en incidentes informáticos. 


 


CE15. (ES) 


Analizar y caracterizar malware con el objetivo de elevar las capacidades de defensa frente a amenazas futuras. 


 


CE16. (ES) 


Mejorar la gestión de incidentes de ciberseguridad mediante el uso de técnicas y herramientas de ciberconciencia 
situacional. 


 


CE17. (ES) 


Aplicar técnicas de ciberinteligencia para la protección de sistemas industriales e infraestructuras críticas. 


 


CE18. (ES) 


Considerar las normas legales aplicables en el ámbito de la ciberseguridad. 


 


CE19. (ES) 


Aplicar la deontología profesional, la responsabilidad social y la ética en la resolución de problemas vinculados a la 
ciberseguridad. 


CE2. (ES) 


Gestionar adecuada y eficientemente incidentes de ciberseguridad. 


 


CE20. (ES) 


Complementar las competencias técnicas con otras transversales abordando aspectos de gestión, certificación 
profesional, soluciones tecnológicas, desarrollo profesional y tendencias de futuro. 


 


CE21. (ES) 


Realizar actividades correspondientes a la práctica profesional bajo la supervisión de tutores académicos y 
profesionales asignados. 
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CE3. (ES) 


Evaluar estándares criptográficos y aplicar los adecuados según las necesidades de las organizaciones. 


 


CE4. (ES) 


Diseñar mecanismos de privacidad y anonimización de la información. 


 


CE5. (ES) 


Diseñar y desarrollar software seguro, aplicando buenas prácticas y técnicas adecuadas para la depuración, 
prueba, verificación y validación de las soluciones desarrolladas. 


 


CE6. (ES) 


Adaptar las metodologías y estándares de seguridad atendiendo a las plataformas de ejecución disponible. 


 


CE7. (ES) 


Adoptar técnicas y mecanismos para mejorar la seguridad tanto en sistemas informáticos a como en los servicios 
desplegados. 


 


CE8. (ES) 


Analizar y descubrir vulnerabilidades en sistemas reales. 


 


CE9. (ES) 


Explotar las vulnerabilidades de los sistemas con la finalidad de valorar las capacidades reales de los atacantes. 


 


TFM. (ES) 


Realización, presentación y defensa, una vez obtenidos todos los créditos del plan de estudios, de un ejercicio 
original realizado individualmente ante un tribunal universitario, consistente en un proyecto integral de 
ciberseguridad y/o ciberinteligencia de naturaleza profesional en el que se sinteticen las competencias adquiridas 
en las enseñanzas. 


 
 


 
 
COMPETENCIAS TRANSVERSALES UPV 


En el plan estratégico de la UPV (UPV2020) en el primero de sus retos se explicita que la Universitat Politècnica de 
València tiene como objetivo avanzar hacia modelos de formación que logren que sus estudiantes adquieran las 
competencias necesarias para poder tener una adecuada inserción laboral. Esta formación debe verse desde una 
perspectiva amplia, ligada al ciclo formativo integral de las personas, que abarca tanto el grado como el posgrado. 
Con este motivo nace el proyecto sobre las competencias transversales UPV, cuyo objetivo principal es acreditar 
dichas competencias (CT-UPV) a los estudiantes egresados en cualquiera de los títulos oficiales impartidos en la 
Universitat Politècnica de València. En mayor o menor medida, las competencias específicas se enseñan, se 
trabajan y son adquiridas por los estudiantes y certificadas mediante la superación de las diferentes materias de los 
planes de estudio. Las competencias transversales también se han enunciado y se han asignado a diferentes 
materias, pero con el fin de trabajarlas sistemáticamente en todos los títulos oficiales de la UPV y, por supuesto, 
evaluar el grado de adquisición de dichas competencias por parte de todos los alumnos, ha sido necesario implantar 
este proyecto institucional. 
En este sentido, el objetivo fundamental del proyecto se concreta en: 


    Competencias  
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o Establecer una estrategia de evaluación sistemática de las competencias transversales, definiendo dónde se 
adquieren y cómo deben ser evaluadas. 
o Acreditar la adquisición de dichas competencias. 
Los objetivos específicos se deben centrar, por tanto, en: 
o Simplificar y aclarar lo que se entiende por competencias transversales, teniendo en cuenta los distintos enfoques 
recogidos en los referentes nacionales e internacionales. 
o Definir las trece competencias transversales de la UPV. 
o Incorporar las competencias a la formación de los estudiantes utilizando diferentes vías o estrategias. 
o Diseñar procesos de evaluación y acreditación de las competencias transversales que seanflexibles e 
innovadores. 
o Implementar los procesos de evaluación y acreditación de dichas competencias en todos los títulos impartidos en 
nuestra universidad. 
o Dar visibilidad de los resultados adquiridos por los estudiantes a la sociedad. 
Con la puesta en marcha de este proyecto, podemos afirmar que la UPV va a estar en situación de: 
o Proporcionar a sus egresados un valor añadido que puede diferenciarlos de otros egresados y, en consecuencia, 
hacer más atractivos los estudios ofertados frente a ofertas similares de otras universidades. 
o Poner en valor la capacitación de nuestros egresados de cara a los empleadores. 
o Explicitar la adquisición de las competencias de cara a acreditaciones internacionales. 
A la hora de desarrollar el proyecto de competencias transversales UPV se utilizaron los siguientes referentes 
normativos: 
1. Ordenación de las Enseñanzas de Grado y Master. La ordenación de las enseñanzas universitarias oficiales 
regulada en el Real Decreto 861/2010, de 2 de julio, que modifica el Real Decreto 1393/2007, recogía que en los 
planes de estudios conducentes a la obtención de títulos oficiales se debían incluir una relación de competencias 
que los estudiantes debían adquirir durante sus estudios. Para lograr este objetivo también se afirmaba la necesidad 
de poner el énfasis en los métodos de aprendizaje de dichas competencias así como en los procedimientos para 
evaluar su adquisición. 
2. Proceso de verificación de títulos. El proceso de verificación indica, en el apartado 3, que se deben identificar y 
definir las competencias exigibles para otorgar el título, insistiendo el apartado 8 en la necesidad de definir un 
procedimiento general para valorar progreso y resultados de aprendizaje de estudiantes. En la guía de apoyo para 
la memoria de verificación se indica que las competencias pueden ser diferenciadas, según clasificación utilizada 
por el Ministerio de Educación en el Registro de Universidades, Centros y Títulos (RUCT), según su nivel de 
concreción: competencias básicas o generales, competencias específicas y competencias transversales. 
3. Normas CIN para profesiones reguladas. En estas normas se indica que los títulos deben ajustarse a las 
disposiciones establecidas por el gobierno para dicho título en las órdenes ministeriales correspondientes. 
 
Además, en el proceso de acreditación que la UPV pasó, en 2012, por parte de ABET (para las titulaciones de 
Ingeniero Agrónomo, Ingeniero de Caminos, Canales y Puertos, Ingeniero Industrial e Ingeniero de 
Telecomunicación): 
 
o Se vislumbraba un panorama complicado de interpretar: aparecían extensos listados de competencias y múltiples 
fuentes de competencias con enfoques diferentes en su definición (RD861/MECES, normas CIN, referentes 
internacionales REFLEX, ABET, EUR-ACE, NAAB…). 
o Se reveló que las competencias definidas en dichos títulos podían cubrir las competencias o “student outcomes” 
requeridos por la agencia ABET para los títulos de ingeniería, pero se cuestionaba que se hubieran definido e 
implementado de manera óptima procesos sistemáticos para la evaluación de la adquisición de las competencias.  
 
Por tanto, la UPV, consciente de la necesidad ineludible de revisar la definición de las competencias de los títulos y 
garantizar y medir la adquisición de las mismas, se planteó comparar estos distintos referentes para simplificar la 
definición y el número de competencias transversales, incluyendo en la propuesta las competencias generales o 
básicas del Real Decreto, las competencias recogidas en la Normas CIN (en el caso de la profesiones que habilitan 
para el ejercicio de una actividad profesional regulada en España) y las competencias recogidas en referentes 
internacionales considerados relevantes por los diferentes títulos de la UPV. 
 
Como resultado de este proceso se definieron trece dimensiones competenciales que cumplían con el cometido 
previsto, planteándose el inicio de un proceso sistemático de trabajo sobre las mismas, que ya pasarían a llamarse 
competencias transversales UPV, para garantizar su aprendizaje y poder estar en disposición de evaluar su grado 
de adquisición. Éstas son: 
 
CT-01. Comprensión e integración. 
CT-02. Aplicación y pensamiento práctico. 
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CT-03. Análisis y resolución de problemas. 
CT-04. Innovación, creatividad y emprendimiento. 
CT-05. Diseño y proyecto. 
CT-06. Trabajo en equipo y liderazgo. 
CT-07. Responsabilidad ética, medioambiental y profesional. 
CT-08. Comunicación efectiva. 
CT-09. Pensamiento crítico. 
CT-10. Conocimiento de problemas contemporáneos. 
CT-11. Aprendizaje permanente. 
CT-12. Planificación y gestión del tiempo. 
CT-13. Instrumental específica. 
 
Todas son de obligada adquisición en los títulos oficiales de la UPV (grado y máster), aunque evidentemente se 
adquirirán a distinto nivel a lo largo del aprendizaje de los alumnos. También quedan definidos los niveles de 
adquisición distintos para grado y para máster, a través de los resultados esperados de aprendizaje de cada una de 
las 13 competencias. 
 
 
Cada título adaptaría estas trece competencias a su ámbito de aplicación, y lo haría a través de una tabla donde se 
relacionan las competencias transversales (o dimensiones competenciales) de la UPV con las competencias propias 
del título (específicas y generales/básicas). Consecuentemente, como cada competencia del título está asignada en 
una o varias materias, a través de esta tabla de relación se termina asignando cada competencia transversal a una 
o varias materias del título.  
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10. Calendario de implantación 
 


    Curso de implantación   
 


2020/2021 
 
 


    Justificación del cronograma de implantación de la titulación   
 


La implantación del Máster está previsto que se realice de forma progresiva en dos cursos académicos. 


 
Curso 2020-21: se pone en marcha el primer curso del Máster Universitario en Ciberseguridad y Ciberinteligencia.  
Curso 2021-22: se pone en marcha el segundo curso del Máster Universitario en Ciberseguridad y Ciberinteligencia. 
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1	


 
RESOLUCIÓN POR LA QUE SE PROCEDE A DELEGAR LA REPRESENTACIÓN DE LA UNIVERSITAT 
POLITÈCNICA DE VALÈNCIA PARA EL ACCESO A SEDES ELECTRÓNICAS DEL SECTOR PÚBLICO 
EN EL SR. JEFE DEL SERVICIO DE PROCESOS ELECTRÓNICOS Y TRANSPARENCIA 
 
 
Con  la entrada en vigor de  la Ley 40/2015, de 1 de octubre, de Régimen  Jurídico del Sector 
Público y de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 
Administraciones Públicas  la Universitat Politècnica de València  como persona  jurídica debe 
acceder  a  las  Sedes  Electrónicas  del  Sector  Público  para  realizar  trámites  en  el  seno  de 
procedimientos  administrativos,  para  firmar  electrónicamente  documentos  y  para  recibir 
notificaciones a través de medios electrónicos. 
 
Habiendo transcurrido un periodo de tiempo desde la entrada en vigor de las leyes citadas es 
necesario  definir  una  metodología  de  acceso  a  las  sedes  Electrónicas  de  las  diferentes 
Entidades  del  Sector  Público  al  objeto  de  realizar  los  trámites  necesarios  para  el  normal 
funcionamiento  de  diferentes  actividades  que  tienen  lugar  en  la  Universitat  Politècnica  de 
València.  
 
Aquellas tramitaciones que correspondan a ámbitos distintos del correspondiente a la gestión 
de  la  investigación,  así  como  la  gestión  de  las  notificaciones  electrónicas  (recepción  y 
distribución) es  conveniente que  recaigan en el  Jefe del  Servicio de Procesos Electrónicos  y 
Transparencia,  D.  Francisco Miguel  Baena  Aroca, mediante  la  emisión  a  su  nombre  de  un 
certificado de representante de persona jurídica de la Universitat Politècnica de València. 
 
Por todo ello, este rectorado como representante de la Universitat, de conformidad con lo que 
dispone el artículo 51 de los Estatutos de la Universitat Politècnica de València, aprobados por 
el Decreto 182/2011, de 25 de noviembre, del Consell, 
 


R  E  S  U  E  L  V  E 
 


Delegar  en  D.  Francisco Miguel  Baena  Aroca,  Jefe  del  Servicio  de  Procesos  Electrónicos  y 
Transparencia,  utilizando  el  certificado  de  representante  de  la  persona  jurídica  Universitat 
Politècnica de València: 
 


a) La  realización  de  las  tramitaciones  que  deba  realizar  la  Universitat  en  las  Sedes 
Electrónicas de las Entidades del Sector Público en todos los ámbitos,  a excepción del 
ámbito de la gestión de la investigación. 
 


b) La gestión de  las notificaciones electrónicas a  través de  las Sedes Electrónicas de  las 
Entidades del Sector Público. 


 
 
El Rector. Francisco José Mora Mas. 


Id: UPV-GENFirma-4552 Cod. Verificació: FEFDUA8MBE2448EC


URL Verif: https://sede.upv.es/oficina_tactica/
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4. Acceso y admisión 
 
 
    Sistemas de información previa, procedimientos de acogida y orientación alumnos de nuevo   


 
La Universitat Politècnica de València (UPV) desarrolla distintas iniciativas para dar a conocer al público interesado 
todo lo relativo a los estudios oficiales de master, para cada curso académico. En primer lugar, cuenta en su página 
Web con una sección dedicada al futuro alumno, donde aparece actualizada en castellano, valenciano e inglés la 
información relacionada con las titulaciones, la preinscripción, la matrícula, las notas de corte y preguntas frecuentes. 
 
Por otra parte, con carácter adicional, la Universitat Politècnica de València publica una página web específica para 
estudios de máster y doctorado, con una estructura fija mantenida por la institución, en la que se incluye información 
general sobre los procedimientos de inscripción y matrícula, calendarios y normativas de aplicación, y un apartado 
específico para cada título, en el que se ofrece información concreta de los criterios y procedimientos de ingreso en la 
titulación, entre otros muchos aspectos. 
 
La Universitat Politècnica de València también ofrece información sobre el acceso y admisión a las titulaciones de 
master universitario en las ferias del sector de la educación a las que asiste, como son los casos de Formaemple@, 
el Salón de la Formación y el Empleo (Valencia); Educ@emplea, el Salón del Empleo y la Formación (Alicante); el 
Salón de la Educación y el Empleo (Zaragoza) y el Salón del Estudiante (Lorca, Murcia). En todos ellos, la UPV 
instala un stand propio atendido por personal cualificado del Área de Información que responde a todas las dudas y 
consultas. 
 
Para llegar al gran público, la Universitat Politècnica de València contrata en junio y septiembre anuncios en la prensa 
generalista para dar a conocer su oferta de titulaciones. Además de insertar publirreportajes en las principales 
revistas del sector de la educación, así facilitando de manera transparente datos a los medios de comunicación que 
elaboren guías de universidades, monográficos y rankings. 
 
Canales de difusión de la Escola Tècnica Superior d’Enginyeria Informàtica: 
 
La ETSINF cuenta con una página web propia, con una sección denominada Estudios, donde aparece actualizada en 
castellano, valenciano e inglés, la oferta detallada de sus titulaciones y con una sección denominada Noticias, en la 
que presenta sus últimas novedades. Junto a ello cuenta con una red de pantallas de TV en sus edificios donde 
muestra información sobre actividades y noticias de interés para los alumnos o noticas relacionadas con los estudios. 
También mantiene una presencia activa en redes sociales (Facebook, Twitter, Instagram y Linkedin), ofreciendo 
información actualizada de sus actividades. 
Las gestiones y actividades también se difunden por medio de correos electrónicos institucionales, un grupo de 
Telegram y a través de la aplicación móvil UPV Alumnado. 
 
Cada una de las titulaciones tiene una página propia proporcionada por la UPV. Dicha página describe con detalle la 
titulación, además de proporcionar noticias actualizadas relacionadas con la titulación (premios recibidos por alumnos 
o antiguos alumnos, eventos organizados de interés para los alumnos o noticas relacionadas con los estudios). 
 
Asimismo, la escuela organiza todos los años, entre los meses de febrero y mayo, jornadas de presentación de los 
másteres universitarios que oferta, destinadas a los alumnos de grado de la UPV cuyos intereses y perfil de acceso 
coincida con los criterios requeridos en los másteres. 
 
 
Perfil de ingreso recomendado: 
 
El alumnado objetivo de este nuevo Máster tendrá un perfil técnico en el ámbito de la informática y/o las 
telecomunicaciones, con intereses en el campo de la seguridad en los sistemas de la información y la comunicación. 
Se valorará también experiencia en otras áreas como los aspectos legales y deontológicos de la Ciberseguridad, así 
como en el ámbito de la empresa. Poseerá capacidad para el análisis, el razonamiento abstracto y el planteamiento y 
solución de problemas en entornos nuevos o poco conocidos. El máster se impartirá en castellano por lo que el 
alumno deberá acreditar como mínimo un nivel B2 de lengua castellana. 
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 Distribución del plan de estudios en créditos ECTS por tipo de materia  


 Explicación general de la planificación del plan de estudios  


 
 


 
 


Formación básica 0,00 


Obligatorias 60,00 


Optativas 12,00 


Prácticas externas 0,00 


Trabajo de fin de 
grado/máster 18,00 


Total 90,00 


 


 
La planificación de las enseñanzas que conforman el título objeto de esta memoria se elabora 
siguiendo las premisas y recomendaciones recogidas en el R.D. 1393/2007 y por el Documento 
Marco del Diseño de Titulaciones de la Universidad Politécnica de Valencia  (Consejo  de 
Gobierno de 14 de febrero de 2008). El presente Plan de Estudios del título de Máster Universitario 
en Ciberseguridad y Ciberinteligencia está organizado en dos cursos de 60 y 30 créditos ECTS 
cada uno de ellos. Cada crédito supondrá un volumen total de trabajo del alumno que se situará en 
el intervalo de 25 a 30 horas. De acuerdo al Documento Marco de Diseño de Titulaciones de la 
UPV, cada crédito ECTS supondrá 10 horas de docencia presencial, en cualquiera de sus 
modalidades, y entre 15 y 20 horas para el resto del trabajo del alumno, incluida la evaluación. 
Con carácter general, la docencia práctica (práctica de aula y práctica de laboratorio) no podrá 
superar el 50% del total de la docencia presencial de la materia, esto es, 5 horas por crédito 
impartido. 


 
El Plan de Estudios se estructura en módulos y materias. Todos los semestres que conforman el 
plan de estudios tienen el mismo número de créditos, 30 ECTS. 


 
Seguidamente se detallan los módulos que conforman el plan de estudios: 
El módulo de carácter obligatorio, modulo de Materias Comunes, está orientado a los ámbitos de 
aplicación de la Ciberseguridad y la Ciberinteligencia vinculados directamente al ejercicio 
profesional. El módulo Desarrollo Profesional, permite acercar al alumno al ejercicio profesional 
mediante la realización de prácticas externas profesionalizantes y profundizar en la adquisición de 
competencias generales. 


 
Módulo de Materias Comunes (60,0 ECTS): Tiene carácter obligatorio. Se organiza en 4 materias: 
Seguridad de los sistemas de información (12,0 ECTS) Ciberseguridad (21 ECTS), Ciberinteligencia 
(18 ECTS) y Aspectos legales y profesionales (9 ECTS). 


 
Módulo de Desarrollo profesional (12,0 ECTS). Tiene carácter obligatorio optativo. Está constituido 
por una única materia, denominada Desarrollo profesional, formada por un conjunto de asignaturas 
que profundizan en el desarrollo de competencias generales y acercan al estudiante al mundo 
profesional. El estudiante puede cubrir los 12 créditos del módulo cursando asignaturas optativas, 
pero también tiene la posibilidad de cubrir parte o la totalidad de esos créditos mediante la 
realización de prácticas externas profesionalizantes. La oferta de asignaturas optativas de la  
materia Desarrollo profesional estará condicionada por la capacidad docente de los departamentos 
implicados en su impartición y en base a la demanda. Es decir, no se ofertarán asignaturas si 


5. Planificación enseñanza 
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alguno de los departamentos responsables tiene un índice de carga docente excesivo, o si se 
espera una baja matrícula. Independientemente de las asignaturas optativas que curse un 
estudiante, el diseño del plan de estudios asegura que adquirirá las competencias que definen el 
Título. 


 
Módulo de Trabajo de Fin de Máster (18,0 ECTS). Tiene carácter obligatorio. Se constituye de un 
ejercicio original, que se realizará de forma individual y se presentará y defenderá en sesión pública 
ante un Tribunal Universitario, consistente en un proyecto en el ámbito de la Ciberseguridad y la 
Ciberinteligencia de naturaleza profesional en el que se sinteticen e integren las competencias 
adquiridas en las enseñanzas. Desde la ETSINF se fomentará que el estudiante realice el trabajo fin 
de máster en el contexto de una práctica externa. 


 
Metodologías docentes: 
Actividades formativas: 


 
Con el fin de facilitar la organización docente, como actividades formativas comunes a todas las 
materias se han escogido la Teoría de Aula (TA), Seminario (SE) y Práctica de Laboratorio (PL). 
Con el objetivo de fomentar las metodologías docentes activas y el Desarrollo de competencias 
transversales en el aula, en la asignación de créditos ECTS a las distintas actividades formativas 
prima la realización de SE. 
En las sesiones de Teoría de Aula, principalmente se realizán clases expositivas para el desarrollo 
de los contenidos fundamentales de la materia, fomentando la participación activa de los 
estudiantes mediante actividades individuales o en grupo que permitan la aplicación de los 
conceptos expuestos. 


 
En las sesiones de Seminario y Laboratorio se fomentarán especialmente las actividades 
encaminadas al desarrollo de proyectos y casos prácticos, que potencien la adquisición de 
conocimientos y su aplicación en el ámbito profesional de la Ciberseguridad y la Ciberinteligencia, 
realizados de forma individual o en grupo, con la tutorización del profesor. 


 
En las sesiones de Seminario se fomentarán especialmente las actividades de análisis de casos 
reales y planteamiento de situaciones hipotéticas críticas. La metodología didáctica es activa, 
fomentando el debate abierto y la resolución de problemas. La observación del trabajo del 
estudiantado es parte de la metodología y se evalúa el grado de aprovechamiento de los alumnos 
mediante comunicación escrita u oral. 


 
La orientación del MUCC es evidentemente práctica, orientada a “saber hacer”. Se hará hincapié en 
que los alumnos no obtengan solamente conocimientos, sino también capacidades prácticas y 
habilidades. Las sesiones prácticas se diseñarán insertadas dentro de las clases seminario y 
laboratorio. 


 
Los recursos asignados en prácticas de laboratorio, en un aula informática con un equipo por 
alumno, hará posible una metodología de trabajo muy aplicada. El profesor podrá diseñar la 
duración de las prácticas en función de su complejidad entre 30 minutos y 2 horas. Las prácticas 
consistirán mayoritariamente en la instalación y uso de las herramientas más utilizadas, a nivel 
profesional, en el ámbito de la ciberseguridad y la ciberinteligencia: NIDS, HIDS, SIEM, 
herramientas de descubrimiento de vulnerabilidades, análisis forense o encriptado entre otras. El 
profesor planteará casos prácticos y realistas asociados a los vistos en seminario, que el alumno 
tendrá que resolver con las citadas herramientas, obteniendo un entrenamiento adecuado para 
poder afrontar problemas reales similares tras su graduación, en su ejercicio profesional. La 
realimentación sobre el éxito de la actividad podrá realizarse mediante la observación directa del 
desempeño de la actividad por parte de los alumnos. Para objetivizar la evaluación individual de 
cada alumno, el profesor planteará herramientas de observación individuales. 


 
Tal y como se ha indicado al comienzo del apartado, cada crédito ECTS corresponde a 10 horas de 
docencia presencial, independientemente del tipo de actividad formativa. El volumen restante de 
horas corresponde a trabajo autónomo del alumno, entre 15 y 20 horas. La guía docente de las 
asignaturas concretará la distribución del esfuerzo del estudiante en cada actividad formativa, de 
acuerdo a las metodologías de enseñanza empleadas. Las metodologías de enseñanza-aprendizaje 
que las distintas materias llevan a cabo de forma generalizada son la clase presencial, resolución  
de ejercicios y problemas, tutorías y supervisión de trabajos, y el estudio y trabajo autónomo. 
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Además, cada materia ha incorporado adicionalmente otras metodologías, como el aprendizaje 
basado en problemas, aprendizaje basado en proyectos, estudio y trabajo en grupo, contrato de 
aprendizaje, portafolios, estudio de casos, simulaciones, etc. Todas ellas tratan de favorecer el 
protagonismo y trabajo activo del estudiante. 
La evaluación de cada materia deberá asegurar la adquisición de las correspondientes 
competencias específicas y generales. Se potenciará la evaluación de los conocimientos a través  
de la participación activa del estudiante en el aula, exposiciones orales, la evaluación de trabajos 
académicos, casos prácticos, proyectos y prácticas de laboratorio, realizados de manera individual  
o en grupo. 


 
Como criterio general las asignaturas se ajustarán al siguiente esquema de evaluación: 


Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 0% y 40% 


Examen oral. 
Prueba escrita de respuesta abierta. 
Pruebas objetivas de tipo test. 


Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 40% y 80% 


Trabajo académico. 
Proyecto. 
Caso. 


Los porcentajes mínimo y máximo que pueden sumar las siguientes pruebas son 10% y 20% 


Portafolio. 
Observación. 
Coevaluación. 


 
 


Las guías docentes de las asignaturas que conforman cada materia concretarán las metodologías 
docentes y sistemas de evaluación que se utilizarán durante el curso, con los pesos exactos para 
cada acto de evaluación. Antes del comienzo del curso académico, la Comisión Académica del 
Máster aprobará el contenido de las guías docentes. Asimismo, las asignaturas deberán cumplir 
con lo establecido por la Normativa de Régimen Académico y Evaluación del Alumnado de la UPV 
(aprobada Consejo de Gobierno de 28 de enero de 2010, modificada por acuerdos de Consejo de 
Gobierno de 24 de julio de 2014, de 4 de octubre de 2016 y de 8 de noviembre de 2017) en cuanto 
a aspectos de evaluación se refiere. 


 
A continuación se describen brevemente los distintos métodos de evaluación previstos en las guías 
docentes de las asignaturas del Máster Universitario en Ciberseguridad y Ciberinteligencia: 


 


Examen oral: método imprescindible para medir los objetivos educacionales que tienen que ver con 
la expresión oral. 


 


Prueba escrita de respuesta abierta: prueba cronometrada efectuada bajo control, en la que el 
alumno construye su respuesta. Se le puede conceder, o no, el derecho a consultar material de 
apoyo. 


 


Prueba objetiva (tipo test): Examen escrito estructurado con diversas preguntas o ítems en los que 
el alumno no elabora la respuesta; sólo ha de señalarla o completarla con elementos muy precisos. 


 
 


Trabajo académico: Desarrollo de un proyecto que puede ir desde trabajos breves y sencillos hasta 
trabajos amplios y complejos propios de últimos cursos. 
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Portafolio: Conjunto documental elaborado por un estudiante que muestra la tarea realizada 
durante el curso en una materia determinada. 


 
 


Proyecto: Es una estrategia didáctica en la que los estudiantes desarrollan un producto nuevo y 
único mediante la realización de una serie de tareas y el uso efectivo de recursos. 


 
 


Caso: Supone el análisis y la resolución de una situación planteada que presenta problemas de 
solución múltiple, a través de la reflexión y el diálogo para un aprendizaje grupal, integrado y 
significativo. 


 
 


Observación: Estrategia basada en la recogida sistemática de datos en el propio contexto de 
aprendizaje: ejecución de tareas, prácticas. 


 
 


Autoevaluación: Evaluación por uno mismo. 
 


Coevaluación: es una actividad en la que los estudiantes se evalúan unos a otros. 
 
 


En el apartado de Actividades Formativas de la materia se ha introducido como actividad formativa 
el Trabajo personal o autónomo del estudiante, con las horas no presenciales asignadas, esta 
actividad formativa se ha denominado "Actividades de trabajo autónomo" y agrupa las siguientes 
actividades: 


 
 


Trabajos teóricos: Preparación de seminarios, lecturas, investigaciones, trabajos, memorias, etc. 
para exponer o entregar en las clases teóricas. 


 
 


Trabajos prácticos: Preparación de actividades para exponer o entregar en las clases prácticas. 
 
 


Estudio teórico: Estudio de contenidos relacionados con las "clases teóricas": Incluye cualquier 
actividad de estudio (estudiar exámenes, trabajo en biblioteca, lecturas complementarias, hacer 
problemas y ejercicios, etc.) 


 
 


Estudio práctico: Relacionado con las "clases prácticas". 
 
 


Actividades complementarias: Son tutorías no académicas y actividades formativas voluntarias 
relacionadas con la asignatura. 
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Se ha añadido a cada materia la actividad formativa “Actividades de trabajo autónomo”. 
Considerando al equivalencia 1 ECTS = 27,5 horas de dedicación (10 presenciales y 17,5 no 
presenciales). 


Las actividades formativas de carácter no presencial se orientarán a profundizar en el estudio de la 
materia y la realización de trabajos teóricos y prácticos. Igualmente, estas actividades estarán 
orientadas a la aplicación de los conocimientos adquiridos en el ámbito profesional, y deberán 
realizarse de manera autónoma, independientemente que se realicen de forma individual o en 
grupo. 


 
Coordinación académica: 


 


La coordinación académica necesaria para la correcta ejecución de la planificación docente 
propuesta se ejercerá a través de la Comisión Académica, tal y como establece la Normativa de 
régimen académico y evaluación del alumnado de la UPV en su artículo 4, que está compuesta 
por: 


 
Director del centro, que actuará de presidente. 


 


Subdirector o Vicedecano Jefe de Estudios (o Subdirector o Vicedecano equivalente), que actuará de 
Secretario. 


 


Director Académico del Título. 
 


Cuatro profesores que impartan docencia en el título, de diferentes departamentos con docencia en 
el mismo y que dispongan de, al menos, dos tramos docentes valorados positivamente. Cuando el 
número de departamentos implicados en la docencia del título sea superior a 4 o cuando la CA lo 
sea de varios títulos, el número de profesores podrá ser de 5. 


 


Dos alumnos. 
 


Jefe de los servicios administrativos. 
 


Las competencias de la Comisión Académica establecidas según la citada normativa son: 


Gestión académica del título y coordinación docente. 


 
Propuesta, a las comisiones que a tal efecto disponga la UPV, de las condiciones de admisión y 
reconocimiento de créditos. 


 


Aprobación de los planes de matrícula de los estudiantes cuando se requiera. Definición de los 
objetivos anuales de calidad del Título. 


 
Informe de gestión del Título. 


 
Diseño del Plan de Mejora del Título. 


 
Velar por el cumplimiento de los contratos programa. 


 


Cualesquiera otras que le sean encomendadas por el órgano colegiado de mayor rango de la ERT. 
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Desde el Vicerrectorado de Relaciones Institucionales e Intercambio Académico se establecen los 
objetivos anuales de la universidad en materia de movilidad de estudiantes de intercambio, y los 
indicadores que se utilizarán para los mismos. 
Para cada año natural, estos objetivos son comunicados a la Escuela Técnica Superior de Ingeniería 
Informática que imparte el título de la UPV en la reunión de coordinación de responsables de RR.II. 
que se realiza antes del inicio del año (Diciembre). La ETSINF, en línea con los objetivos de la 
universidad, establece sus propios objetivos, teniendo en cuenta su situación especifica en materia 
de movilidad y los de sus titulaciones. En Julio se realiza otra reunión de coordinación, en la que se 
revisan los indicadores, su adecuación a los objetivos establecidos, los problemas detectados y se 
proponen medidas correctoras de ser necesarias. Los resultados e indicadores finales, tras la 
aplicación de las medidas correctoras son presentados, analizados y discutidos en la reunión de 
diciembre, previamente a la revisión de los objetivos para el próximo año. 


 
Aunque la gestión administrativa y económica de becas y acuerdos se realiza de manera 
centralizada desde la Oficina de Programas Internacionales de Intercambio (OPII), los responsables 
de movilidad del título, establecen su propia política de acuerdos, convocatorias, viajes de 
profesores y otras actuaciones para llevar a cabo sus objetivos. Desde la OPII se les proporciona 
herramientas para monitorizar su situación en tiempo real, acceso al histórico de sus actividades de 
movilidad, e información sobre las actividades que desarrollan otros responsables de movilidad de la 
UPV. 


 
Esta información también se proporciona para cada una de las instituciones socias. Se potencia la 
disponibilidad horizontal de información con el fin de que cada responsable pueda detectar y 
aprovechar las sinergias existentes. La OPII coordina las actividades que involucran a más de un 
responsable, así como proporciona apoyo a actividades específicas. 


 
Las herramientas de gestión están basadas en aplicaciones web que permiten la gestión informática 
para los principales tipos de usuarios: responsables de movilidad, alumnos enviados y alumnos 
recibidos. 


 
Adicionalmente a las dos reuniones de coordinación anuales, se realizan reuniones técnicas 
mensualmente entre el Vicerrectorado, OPII y responsables de movilidad, con el objetivo de analizar 
problemas, elaborar propuestas de mejora y coordinar otras acciones comunes relacionadas con la 
movilidad: gestión de alojamientos, clases de español, docencia en inglés, programa Mentor de 
alumnos-tutor,… 


 
El sistema de reconocimiento y acumulación es el que se define en el texto refundido del RD 
1393/2007 y el RD 861/2010 y a la normativa propia de la UPV. A este respecto cabe añadir que la 
citada Normativa de la UPV “Normativa para el Reconocimiento y Transferencia de Créditos en 
Títulos Oficiales de Grado y Máster de la Universidad Politécnica de Valencia” aprobada  en  
Consejo de Gobierno de 26 de abril de 2018, está basada en los anteriormente citados Reales 
Decretos. 


 
La Oficina de Relaciones Internacionales (RRII) de la Escuela Técnica Superior de Ingeniería 
Informática (ETSINF) se encarga principalmente de la organización, gestión y seguimiento de los 
aspectos relacionados con la movilidad de los estudiantes propios y de acogida a dicho Centro. Las 
principales tareas que desarrolla la Oficina de RRII de la ETSINF son las siguientes: 
1. Informar a los alumnos de la ETSINF de los diferentes programas de intercambio académico y 
movilidad nacionales e internacionales en el ámbito de la educación superior así como de los 
requisitos necesarios específicos de la ETSINF, mediante reuniones informativas y publicidad. 
Dirección, organización y gestión anualmente del proceso de  selección  de  estudiantes 
candidatos a movilidad. 


 
2. Informar y promover la participación en programas de movilidad nacional e internacional de 
profesores (PDI) y personal de administración y servicios (PAS) en educación mediante reuniones 
con los representantes de departamentos y áreas de administración y servicios. 


 Planificación y gestión de la movilidad  
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3. Acciones para la creación de nuevos acuerdos para la movilidad de estudiantes, profesores y PAS 
con centros de educación superior seleccionados en función de los intereses estratégicos de la 
ETSINF y/o de la UPV, así como seguimiento y mantenimiento de los acuerdos existentes dentro del 
marco de los acuerdos suscritos por la UPV. 


 
4. Asesoramiento y ayuda a la integración del estudiante de intercambio en la UPV 
complementariamente al programa MENTOR de la UPV. 


 
5. Asesoramiento y seguimiento académico de los estudiantes propios y de acogida en movilidad. 


 
6. Gestión y asesoramiento en coordinación con la OPII de los trámites administrativos para la 
obtención de las ayudas de movilidad, así como otras actividades comunes de envío y recepción de 
alumnos, profesores de intercambio y PAS. 


 
7. Gestión y asesoramiento de los trámites administrativos necesarios para los reconocimientos 
académicos que resulten de los resultados académicos del estudiante en movilidad. 


 
8. Apoyo a la ETSINF en todos los aspectos relacionados con la difusión del Centro y de sus 
actividades tanto a nivel nacional como internacional, así como asesoramiento respecto a los 
referentes externos y tendencias nacionales e internacionales de la educación superior en materia de 
ingeniería industrial. 


 
9. Facilitar información a los Centros socios en materia de movilidad con la ETSINF sobre el 
contenido de las asignaturas del plan de estudios vigente, los horarios, las fechas  de exámenes, 
etc., cumpliendo de esta manera con la transparencia informativa requerida para dotar del rigor 
necesario al convenio de colaboración entre universidades. 


 
10. Cooperación con las distintas oficinas de RRII en coordinación con la OPII mediante reuniones 
periódicas. 


 
11. Asistencia a reuniones periódicas de los comités de aquellas redes internacionales de 
Universidades y Centros de educación superior de Europa a los cuales pertenece la ETSINF 


 
 


Intercambio académico 
 


El plan de estudios contempla un semestre que pueden cursarse en régimen de intercambio: el tercer 
semestre (Módulo de desarrollo profesional y Módulo de Trabajo de Fin de Máster), que conforman 
un total de 30 créditos ECTS. Los créditos aprobados por el alumno en su centro de destino, 
incluyendo el trabajo fin de máster, se reconocerán siguiendo el procedimiento descrito en el 
apartado de gestión de la movilidad de este documento. Esto sólo será posible si el intercambio 
académico que el alumno realice se efectúa en el marco de un convenio de intercambio existente, y 
el reconocimiento que se lleve a cabo se realizará en bloque. Para ello, el alumno deberá realizar un 
proyecto equiparable, en créditos y contenidos, al Trabajo de Fin de Máster de la titulación y cursar y 
superar asignaturas ofertadas en la universidad de destino hasta completar los 30 ECTS requeridos. 
En el caso de no llegar a los 30 ECTS superados se arbitrará el procedimiento para hacer un 
reconocimiento parcial. De manera excepcional se podrá reconocer por otras asignaturas 
obligatorias de la titulación. En el caso de reconocimiento de asignaturas obligatorias, se 
establecerán procedimientos y reglas de reconocimiento por convenio para asegurar  que  el  
alumno obtenga las competencias de la titulación al finalizar los estudios. El intercambio será de un 
semestre completo, 30 ECTS. El alumno deberá cursar y superar asignaturas ofertadas en la 
universidad de destino hasta completar los 30 ECTS del semestre incluido el Trabajo fin de Máster. 


 
Programas de Movilidad para estudiantes 


 
Las opciones de movilidad para estudiantes se concretan en los distintos programas de movilidad 
con acuerdos suscritos por la UPV y/o la ETSINF. Para los alumnos de la ETSINF son los siguientes: 


 
· Sistema de intercambio entre centros universitarios españoles (SICUE) y Programa Español de 
Ayudas a la Movilidad de Estudiantes SENECA. 
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· Programa de Intercambio Europeo LLP-Erasmus, en sus dos vertientes Erasmus Académica, y 
Erasmus Prácticas: programa de la Unión Europea (U.E.) de ayudas financieras para las 
Universidades, sus estudiantes y personal, a fin de fomentar la movilidad de estudiantes y la 
cooperación en el ámbito de enseñanza superior en toda la Unión Europea. Requiere de un acuerdo 
previo entre Instituciones que se gestiona por la ETSINF para sus estudiantes y personal en 
movilidad. 


 
· Programa de Ayudas para el intercambio con centros no europeos PROMOE: programa propio 
de la UPV, es decir financiado íntegramente con fondos de la UPV, para intercambiar estudiantes y 
extender los vínculos de colaboración hacia aquellos países con los que resulta más difícil obtener 
financiación dado que no están dentro de programas internacionales oficiales para el intercambio de 
alumnos. 


 
· Movilidad de Masters oficiales de la ETSINF: actualmente, la oficina de RRII gestiona la 
movilidad de los siguientes másteres (bien dando apoyo a la OPII y a los departamentos que los 
imparten, en el caso de los másteres de informática, bien asumiendo todos los trámites de gestión  
en el caso del Máster de Gestión de la Información y en el Máster de Ingeniería Informática): 


 
o Máster Universitario en Computación Paralela y Distribuida; 


 
o Máster Universitario en Ingeniería de Computadores y Redes; 


 
o Máster Universitario en Ingeniería y Tecnología de Sistemas Software; 


 
o Máster Universitario en Inteligencia Artificial, Reconocimiento de Formas e Imagen Digital; 


 
o Máster Universitario en Automática e Informática Industrial; 


 
o Máster Universitario en Gestión de la Información; 


 
o Máster Universitario en Ingeniería Informática. 


 
· Proyectos europeos de intercambio académico de corta duración, Erasmus IP, que permiten a 
los alumnos ETSINF realizar estancias de 10 días de trabajo en las que colaboran con alumnos y 
profesores de otras universidades para desarrollar competencias transversales de comunicación y 
trabajo colaborativo y específicas en los ámbitos de trabajo de cada Erasmus IP. 


 
 


Programas de Movilidad para personal ETSINF (PDI-PAS) 
 


Las opciones de movilidad para el personal de la ETSINF se concretan en los distintos  programas  
de movilidad con acuerdos suscritos por la UPV y/o la ETSINF. Para el personal de la ETSINF son 
los siguientes: 


 
· Erasmus STA: Movilidad del personal docente con fines de docencia dentro del programa de 
la Unión Europea de aprendizaje permanente (LLP). 


 
· Erasmus OM: Movilidad del personal de la Universidad con fines de organización de la movilidad 
Erasmus dentro del programa de la Unión 


 
· Europea de aprendizaje permanente (LLP). Solamente para coordinadores y personal de RRII. 


 
· Erasmus STT: Movilidad en cuyo marco se ofrece al personal de administración y servicios la 
posibilidad de realizar estancias breves para recibir formación en Universidades/Instituciones de 
educación superior, participantes en el programa Erasmus. 
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· APICID: es un programa docente financiado con fondos propios de la Universidad Politécnica de 
Valencia (UPV) que tiene por objeto promover la integración de las titulaciones y el personal docente 
de la UPV en las zonas de interés estratégico para la universidad, preferentemente en países no 
Europeos, ya que para países de la Unión Europea se utilizan fondos Erasmus STA. 


 
Procedimientos Generales y Específicos de la ETSINF para la organización de la movilidad de estudiantes. 


 
Los procedimientos generales para los alumnos propios como los de acogida son los descritos a 
continuación, sin menoscabo de otras tareas descritas en las funciones de la oficina de RRII de la 
ETSINF en relación con la movilidad y reconocimientos académicos. 


 
 


Procedimientos generales de la ETSINF para los alumnos propios en movilidad 
 
 


1. Elaboración de trípticos y otro material informativo, así como actualización de la página Web y 
del blog de intercambio académico del centro. 


 
2. Informar a los alumnos del procedimiento para solicitar movilidad a través de convenios suscritos entre 


la UPV/ETSINF y otras Universidades. 
 


3. Subasta pública para la selección de estudiantes candidatos a movilidad atendiendo al baremo 
público previo a la subasta en el que se valora la adecuación del alumno en función de su  
expediente académico y nivel de conocimiento del idioma del país en el que se encuentre el Centro 
en el que desea cursar estudios en movilidad (en caso de tratarse de movilidad internacional). 


 
4. Tramitación y envío de los documentos de solicitud a la Universidad adjudicadas para su admisión. 


 
5. Comunicación de la admisión al alumno y envío de la documentación necesaria para su 


desplazamiento. 
 


6. Elaboración y firma de la Propuesta de Estudios por parte del Responsable de Relaciones 
Internacional del Centro y del Alumno. 


 
7. Justificación de la estancia. 


 
8. Reconocimiento de los estudios contenidos en el Acuerdo de Estudios ratificado por Comisión 
Permanente de la ETSINF. 


 
 


Procedimientos generales de la ETSINF para los alumnos de acogida en movilidad 
 
 


1. Preinscripción on-line de alumnos entrantes. 
 


2. Estudio de las solicitudes y resolución de la aceptación o rechazo de los solicitantes 
 


3. Envío de documento de aceptación en la ETSINF, así como otra información de tipo académico y 
práctica de utilidad para el alumno antes y durante su incorporación. 


 
4. Jornada de bienvenida en la ETSINF y asignación de alumno MENTOR. 


 
5. Inscripción y presentación de documentos y emisión de acreditación temporal en la UPV. 


 
6. Asesoramiento en la matrícula y formalización de la misma. 


 
7. Acreditación de la partida del estudiante. 


 
8 Expedición de certificados académicos y envío a las Universidades de origen. 
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Plan de estudios 


Secuenciación de materias 


Procedimientos Específicos de la ETSINF para la organización de la movilidad en el caso 
de existencia de Acuerdos de Doble Titulación. 


 
 


Para los acuerdos específicos de doble titulación suscritos entre la ETSINF, además de los 
casos particulares Cranfield University (Reino Unido) y Telecom Bretagne (Francia), junto con 
los procedimientos anteriores, se establecen en cada acuerdo procedimientos específicos que 
incluyen, entre otros, entrevistas personalizadas a los candidatos en la lengua del Centro de 
destino, así como la asignación de un profesor tutor para el asesoramiento y seguimiento 
académico personalizado del estudiante en movilidad. 


 


 
 


Módulos Materias 
Materias comunes(60ECTS) Seguridad de los sistemas de información (12 ECTS), 


Obligatorio 


Ciberseguridad (21 ECTS), Obligatorio 


Ciberinteligencia (18 ECTS),Obligatorio 


Aspectos legales y profesionales (9 ECTS), Obligatorio 


Desarrollo profesional(12 ECTS) Desarrollo profesional (12ECTS), Optativo 


Trabajo Fin de Máster(18 ECTS) Trabajo Fin de Máster (18ECTS), Trabajo Fin Titulación 


 
 
 


Secuenciación de materias del Ert ETS de Ingeniería Informática 
Curso Primer Semestre Segundo Semestre 


Curso 1 Seguridad de los sistemas de información (12 
ECTS) Materias comunes 


Ciberinteligencia (18 ECTS) Materias comunes 


Ciberseguridad (6 ECTS) Materias comunes Ciberseguridad (6 ECTS) Materias comunes 


Aspectos legales y profesionales (6 ECTS) 
Materias comunes 


 


Aspectos legales y profesionales (3 ECTS) Materias comunes 
 


Curso 1 Ciberseguridad (9 ECTS) Materias comunes 


Curso 2 Trabajo Fin de Máster Trabajo Fin de Máster  


Desarrollo profesional Desarrollo profesional  
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Competencias por materia 


 CB1 
0 


CB6 CB7 CB8 CB9 CE1 CE1 
0 


CE 
1 1 


CE1 
2 


CE1 
3 


CE1 
4 


CE1 
5 


CE1 
6 


CE 
17 


CE1 
8 


CE1 
9 


Aspectos legales 
y profesionales 


X X X X X          X X 


Ciberinteligencia X X X X X    X X X X X X   


Ciberseguridad X X X X X  X X         


Desarrollo 
profesional 


X X X X X            


Seguridad de los 
sistema de 
información 


X X X X X X           


Trabajo Fin de 
Máster 


X X X X X            


 
 


 CE2 CE2 
0 


CE2 
1 


CE3 CE4 CE5 CE6 CE7 CE8 CE9 CG6 CG7 CG8 TFM 


Aspectos legales y 
profesionales 


 X         X X X  


Ciberinteligencia 
           X   


Ciberseguridad 
     X X X X X X  X  


Desarrollo profesional 
  X        X X X  


Seguridad de los 
sistemas de 
información 


X   X X      X X   


Trabajo Fin de Máster 
          X X  X 


 
 


 CT1 CT2 CT3 CT4 CT5 CT6 CT7 CT8 CT9 CT1 
0 


CT1 
1 


CT12 CT1 
3 


Aspectos legales y 
profesionales 


     X X  X X X   


Ciberinteligencia 
 X X  X   X X X X  X 


Ciberseguridad X   X X X X   X  X  


Desarrollo profesional X   X X  X X X X X X  


Seguridad de los 
sistemas de 
información 


 X X     X   X  X 


Trabajo Fin de Máster 
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 Descripción de los módulos  
 Denominación Créditos 


ECTS 
 


Materias comunes 60,00 


Desarrollo 
profesional 


12,00 


Trabajo Fin de 
Máster 


18,00 


 
 


Descripción 


El Módulo de Materias Comunes (60,0 ECTS): Tienen carácter obligatorio. Se organiza en 4 materias: 
Seguridad de los sistemas de información (12,0 ECTS) Ciberseguridad (21 ECTS), Ciberinteligencia (18 
ECTS) y Aspectos legales y profesionales (9 ECTS). 


 
El módulo de carácter obligatorio, módulo de Materias Comunes, está orientado a los ámbitos de 
aplicación de la Ciberseguridad y la Ciberinteligencia vinculados directamente al ejercicio profesional. 


 
 
 


Sistemas de evaluación 


Ver sistema de evaluación definidos en las materias del módulo. 
 
 


Descripción 


El Módulo de Desarrollo profesional (12,0 ECTS) tiene carácter obligatorio optativo. Está constituido por una 
única materia, denominada Desarrollo profesional, formada por un conjunto de asignaturas de 3,0 y 6,0 
ECTS que profundizan en el desarrollo de competencias generales y acercan al estudiante al mundo 
profesional. El estudiante puede cubrir los 12 créditos del módulo cursando asignaturas optativas, pero 
también tiene la posibilidad de cubrir parte o la totalidad de esos créditos mediante la realización de 
prácticas externas profesionalizantes. 


 
Sistemas de evaluación 


Ver sistema de evaluación definidos en las materias del módulo. 
 
 


Descripción 


 
El Módulo de Trabajo de fin de máster (18,0 ECTS) tiene carácter obligatorio. Se constituye de un ejercicio 


original, que se realizará de forma individual y se presentará y defenderá en sesión pública ante un 
Tribunal Universitario, consistente en un proyecto en el ámbito de la Ciberseguridad y la Ciberinteligencia 
de naturaleza profesional en el que se sinteticen e integren las competencias adquiridas en las 
enseñanzas. Desde la ETSINF se fomentará que el estudiante realice el trabajo fin de máster en el 
contexto de una práctica externa. 


 
 


Sistemas de evaluación 


Ver sistema de evaluación definidos en las materias del módulo. 
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Denominación Créditos 


ECTS 


 
Carácter 


 
Unidad temporal 


Seguridad de los sistemas 
de 


Información 
12 Obligatorio Semestres 1 


Ciberseguridad 21 Obligatorio Semestres 1, 1 y 2 


Ciberinteligencia 18 Obligatorio Semestres 2 


Aspectos legales y 
profesionales 


9 Obligatorio Semestres 1, 1 y 2 


Desarrollo professional 12 Optativo Semestres 3 


Trabajo Fin de Máster 18 Trabajo Fin Titulación Semestres 3 


 


 Descripción de las materias  
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Tal como solicita la Guía de Apoyo para la elaboración de la Memoria de Verificación de Títulos Oficiales (ANECA), se 
aporta el personal académico que impartirá el Máster Universitario en Ciberseguridad y Ciberinteligencia, 
indicando su categoría académica, su tipo de vinculación a la Universidad, su experiencia docente e investigadora y/o 
profesional, su adecuación a los ámbitos de conocimiento vinculados al Título y porcentaje de dedicación al Título del 
personal académico disponible.  
 
 


Categoría académica. Vinculación a la UPV. Experiencia docente, investigadora y profesional: 
 


Categoría académica del profesorado y dedicación 


 
Categoría 


Nº de 
profesores 


Tiempo 
Completo 


Tiempo 
Parcial 


 
Doctores 


% de dedicación 
al título 


% de dedicación 
respecto a la UPV  


Catedrático/a de Universidad 3 3 0 3 29,2% 45,8% 


Profesor/a Titular de Universidad 9 9 0 9 48,5% 20,3% 


Profesor/a Titular Escuela Universitaria 2 2 0 2 15,3% 18,3% 


Profesor/a Contratado/a Doctor 2 2 0 2 5,6% 7,3% 


Profesor/a Asociado/a 1 0 1 1 1,4% 12,1% 


Total 17 16 1 17 100,0%  


 
% de dedicación al título: porcentaje de la actividad docente que el profesorado de cada categoría dedica a la docencia en el Título Máster 
Universitario en Ciberseguridad y Ciberinteligencia. 
% de dedicación respecto a la UPV: porcentaje de la actividad docente que el profesorado de cada categoría dedica a la docencia en el Título 
de Máster Universitario en Ciberseguridad y Ciberinteligencia respecto a la que dedica en todos los títulos que imparten en la UPV. 
 


 
Plantilla de profesorado 


 Total Tiempo completo Tiempo parcial Doctores 


Número 17 16 1 17 


Porcentaje  94,1 % 5,9% 100,0 % 
 


Experiencia docente, investigadora y profesional 


17 profesores Trienios Quinquenios Sexenios 


Acumulado 112 61 34 


 
  


6.1 Personal académico 
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17 profesores 


Experiencia docente Experiencia Investigadora 


Quinquenios Sexenios 


0 1 2 3 4 >4 0 1 2 >2 


Número 1 0 1 5 6 4 3 4 2 8 


Porcentajes 5,9% 0,0% 5,9% 29,4% 35,3% 23,5% 17,6% 23,5% 11,8% 47,1% 


 
 


 
 


17 profesores 


Experiencia profesional 


Trienios 


<2 2, 3 ó 4 >4 


Número 1 1 15 


Porcentajes 5,9 % 5,9% 88,2% 
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Información agregada por área de conocimiento: 
 
 


Categoría académica. Número de profesores por categoría académica 


Área de conocimiento Catedrático/a 
de Universidad 


Profesor/a 
Titular de 


Universidad 


Profesor/a 
Titular Escuela 
Universitaria 


Profesor/a 
Contratado/a 


Doctor 


Profesor/a 
Asociado/a Total 


ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES 0 4 0 2 0 6 


CIENCIAS DE LA COMPUTACION E INTELIGENCIA 
ARTIFICIAL 0 1 0 0 0 1 


INGENIERIA TELEMATICA 3 0 0 0 0 3 


LENGUAJES Y SISTEMAS INFORMATICOS 0 4 1 0 0 5 


ORGANIZACION DE EMPRESAS 0 0 1 0 1 2 


Total 3 9 2 2 1 17 


 
 
 


Experiencia docente, investigadora, profesional y dedicación al título 


  Total Trienios Quinquenios Sexenios % dedicación 
al título 


ARQUITECTURA Y TECNOLOGIA DE COMPUTADORES 6 40 22 9 31,9% 


CIENCIAS DE LA COMPUTACION E INTELIGENCIA 
ARTIFICIAL 1 4 2 2 4,2% 


INGENIERIA TELEMATICA 3 24 13 11 29,2% 


LENGUAJES Y SISTEMAS INFORMATICOS 5 37 20 12 20,8% 


ORGANIZACION DE EMPRESAS 2 7 4 0 13,9% 


Total 17 112 61 34 100,0% 
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Perfil académico: 
 
Titulación del personal académico que impartirá el título: 
 


Titulación % respecto del 
total 


Licenciado en Informática 76,4% 


Ingeniero en Informática 17,7% 


Ingeniero de Telecomunicación 5,9% 


Total 100,00% 
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Perfil  docente: 
 
Tal como se indica en las tablas anteriores, el  88% del personal académico tiene 3 o más quinquenios  reconocidos.  
 
Experiencia docente: Se adjunta las asignaturas impartidas por el personal académico (últimos tres cursos 
académicos) que impartirá el Máster Universitario en Ciberseguridad y Ciberinteligencia relacionadas con la 
temática de dicho Máster: 
 
 


Titulación Asignatura Nº de profesores 


Cód.  Denominación Cód. Denominación ECTS 2018/19 2017/18 2016/17 


158 GRADO EN ADMINISTRACIÓN 
Y DIRECCIÓN DE EMPRESAS 11808 La comunicación en la 


empresa 4,5 1 0 0 


185 GRADO EN DISEÑO Y 
TECNOLOGÍAS CREATIVAS 13855 Programación para 


dispositivos móviles 6,0 2 0 0 


175 GRADO EN INGENIERÍA 
BIOMÉDICA 13040 Informática y redes 7,5 1 1 1 


155 GRADO EN INGENIERÍA DE 
ORGANIZACIÓN INDUSTRIAL 11474 Informática 6,0 0 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11548 Bases de datos y sistemas 


de información 6,0 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 14100 Ciberseguridad en 


dispositivos móviles 4,5 2 0 0 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11586 Computabilidad y 


complejidad 4,5 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11649 Criptografía 4,5 2 2 2 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11550 Deontología y 


profesionalismo 4,5 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11538 Fundamentos de 


organización de empresas 6,0 1 0 0 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 14098 Hacking ético 4,5 1 0 0 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11555 Ingeniería del software 6,0 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11590 


Lenguajes de programación 
y procesadores de 
lenguajes 


6,0 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11543 Programación 6,0 0 0 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 12990 Redes de computadores 9,0 1 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 11576 Seguridad en los sistemas 


informáticos 4,5 2 1 1 


156 GRADO EN INGENIERÍA 
INFORMÁTICA 14099 Seguridad web 4,5 3 0 0 


187 GRADO EN INGENIERÍA 
QUÍMICA 12269 Empresa y Economía 


industrial 6,0 1 0 0 


187 GRADO EN INGENIERÍA 
QUÍMICA 12267 Informática 6,0 1 1 0 


165 GRADO EN INGENIERÍA 
QUÍMICA 12267 Informática 6,0 0 1 1 


2190 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


33001 


DESPLIEGUE Y 
CONFIGURACIÓN 
AUTOMATIZADA 
MEDIANTE DEVOPS (DCA) 


2,0 0 1 0 


2190 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


33002 


ESTRATEGIAS Y 
HERRAMIENTAS DE 
COMPUTACIÓN BIG DATA 
EN LA NUBE (CBD) 


2,0 0 1 1 C
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2276 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


34564 
Estrategias y herramientas 
de computación big data en 
la nube (CBD) 


2,0 1 0 0 


2190 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


33014 INFRAESTRUCTURAS DE 
CLOUD PÚBLICO (ICP) 3,0 0 1 1 


2276 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


34576 Infraestructuras de cloud 
público (ICP) 4,0 1 0 0 


2190 
MÁSTER UNIVERSITARIO EN 
COMPUTACIÓN PARALELA Y 
DISTRIBUIDA 


33013 PLATAFORMAS DE GESTIÓN 
DE CONTENEDORES (PGC) 3,0 0 1 0 


2056 


MÁSTER UNIVERSITARIO EN 
CONTENIDOS Y ASPECTOS 
LEGALES EN LA SOCIEDAD DE 
LA INFORMACIÓN 


32789 REPUTACIÓN ONLINE Y 
HUELLA DIGITAL 2,0 1 1 0 


2255 MÁSTER UNIVERSITARIO EN 
GESTIÓN DE LA INFORMACIÓN 34011 Explotación de datos 


masivos 4,5 1 1 1 


2255 MÁSTER UNIVERSITARIO EN 
GESTIÓN DE LA INFORMACIÓN 34015 Marco legal y deontológico 


de la información 3,0 1 1 1 


2255 MÁSTER UNIVERSITARIO EN 
GESTIÓN DE LA INFORMACIÓN 34016 Servicios en la nube 4,5 1 1 1 


2269 MÁSTER UNIVERSITARIO EN 
INGENIERÍA BIOMÉDICA 34381 Analysis of Genomic Data 4,5 1 1 1 


2252 
MÁSTER UNIVERSITARIO EN 
INGENIERÍA DE 
COMPUTADORES Y REDES 


33944 Sistemas Distribuidos y 
Empotrados 4,0 0 0 1 


2241 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INDUSTRIAL 34254 Organizational behavior 4,5 1 0 0 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33423 Administración electrónica 6,0 1 0 0 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33419 Ciberseguridad 6,0 1 1 1 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33421 E-learning y redes sociales 6,0 1 1 1 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33418 Procesamiento y Gestión 


de Datos Genómicos 6,0 0 0 1 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33414 Seminarios de empresa 4,5 0 0 2 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33431 Sistemas empotrados y 


ubicuos 6,0 1 1 1 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33428 


Sistemas informáticos para 
el control de instalaciones y 
procesos 


6,0 0 1 1 


2233 MÁSTER UNIVERSITARIO EN 
INGENIERÍA INFORMÁTICA 33413 Soft skills 4,5 0 1 1 


2253 
MÁSTER UNIVERSITARIO EN 
INGENIERÍA Y TECNOLOGÍA DE 
SISTEMAS SOFTWARE 


33952 Extracción de información 
desde la red social 2,0 1 1 1 


2253 
MÁSTER UNIVERSITARIO EN 
INGENIERÍA Y TECNOLOGÍA DE 
SISTEMAS SOFTWARE 


33967 Modelos Formales de 
Computación 3,0 1 1 1 


2254 


MÁSTER UNIVERSITARIO EN 
INTELIGENCIA ARTIFICIAL, 
RECONOCIMIENTO DE 
FORMAS E IMAGEN DIGITAL 


34532 Computación Natural 
Bioinspirada 3,0 1 0 0 


2179 
MÁSTER UNIVERSITARIO EN 
TECNOLOGÍAS, SISTEMAS Y 
REDES DE COMUNICACIONES 


30750 CIBERINTELIGENCIA 3,0 1 1 1 


2179 
MÁSTER UNIVERSITARIO EN 
TECNOLOGÍAS, SISTEMAS Y 
REDES DE COMUNICACIONES 


30752 INTEROPERABILIDAD EN 
INTERNET OF THINGS 3,0 1 1 1 


2179 
MÁSTER UNIVERSITARIO EN 
TECNOLOGÍAS, SISTEMAS Y 
REDES DE COMUNICACIONES 


31221 
SEMINARIO: SISTEMAS DE 
MANDO Y CONTROL PARA 
GESTIÓN DE EMERGENCIAS 


1,0 1 1 1 
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2179 
MÁSTER UNIVERSITARIO EN 
TECNOLOGÍAS, SISTEMAS Y 
REDES DE COMUNICACIONES 


31967 


SEMINARIO: WIRELESS 
SENSOR NETWORKS 
APPLICATIONS AND 
SYSTEMS 


1,0 1 0 0 
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Perfil investigador: 
 
Tal como se indica en las tablas anteriores, el 59% del profesorado tiene 2 o más sexenios de investigación 
reconocidos. 
 
Departamentos en los que están adscritos el personal académico que impartirá el grado: 
 
 


Departamento Nº Profesores 
adscritos 


COMUNICACIONES 3 


INFORMATICA DE SISTEMAS Y COMPUTADORES 6 


ORGANIZACIÓN DE EMPRESAS 2 


SISTEMAS INFORMATICOS Y COMPUTACION 6 


Total 17 


 
 
 
A continuación se aportan las líneas de investigación del personal académico que impartirá el Máster: 
 


- Verificación de protocolos criptográficos de comunicaciones.  
- Modelado y verificación de propiedades de safety y security en sistemas ciber-físicos.  
- Análisis y evaluación de Safety Integrity Level (SIL) bajo distintos estándares industriales.  
- Diseño de protocolos criptográficos.  
- Diseño de métodos criptográficos basados en problemas computacionalmente indecidibles.  
- Diseño y despliegue de arquitecturas computacionales distribuidas sobre plataformas Cloud para dar soporte 


a aplicaciones con grandes requisitos computacionales y de procesamiento de datos.  
- Machine Learning, Inteligencia Artificial, Big Data y sus aplicación en distintas áreas tecnológicas. 
- Adversarial Learning (aprendizaje adversario). 
- Explainable artificial intelligence (IA Explicable). 
- Derecho Informático. 
- Seguridad a nivel de aplicaciones y de sistema operativo. Técnicas de protección frente a ataques de 


corrupción de memoria, concretamente técnicas novedosas de mitigación que se incorporan en librerías y 
sistemas operativos de amplio uso. 


- Investigación en "seguridad ofensiva": Permite conocer en profundidad las capacidades y herramientas con 
las que pueden contar los potenciales atacantes. Este conocimiento es luego empleado para adelantarse a 
los ataques. 


- Diseño de sistemas de alta integridad: Participación en el diseño e implementación del hypervisor XtratuM, 
utilizado actualmente por la ESA (Europea Space Agency) como software de abordo en la nueva generación 
de satélites. 


- Ciberinteligencia. 
- Cyber Situational Awareness. 
- Interoperabilidad de IoT. 
- Sistemas de información para mando y control. 
- Detección y clasificación de eventos. 
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Perfil profesional: 
 
El 94% del profesorado tiene una dedicación a tiempo completo, con dedicación a la docencia e investigación, si bien 
conviene señalar que más del 60% ha participado en convenios/contratos de colaboración con empresas para el 
asesoramiento y la transferencia tecnológica en el ámbito del nuevo título propuesto. Por otra parte, el resto de 
profesorado (6%) son profesores asociados, especialistas de reconocida competencia que ejercen su actividad 
profesional fuera del ámbito académico universitario y aportan sus conocimientos y experiencias profesionales al 
título. 


 
Además, hay que señalar que, como parte de la actividad docente, más del 82% del profesorado tiene amplia 
experiencia en la tutorización de estudiantes en la realización de prácticas externas. 
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A continuación se especifica el personal de apoyo disponible, su vinculación a la Universidad y su experiencia 
profesional. 
Personal adscrito a la Escuela Técnica Superior de Ingeniería Informática. 
 


Grupo Número Trienios Funcionarios Contratados 


A1 2 17 2 0 


A2 6 41 6 0 


C1 15 108 15 0 


C2 3 13 3 0 


Total 26 179 26 0 


 
 
Experiencia profesional 


Puesto Número Trienios 


Administrativo 3 21 


Analista Programador 1 7 


Analista Programador de Sistemas/Redes 2 13 


Auxiliar de Servicios 6 36 


Ayudante de Biblioteca 1 9 


Coordinador de Servicios 1 9 


Especialista Técnico de Archivos y Biblioteca 2 15 


Jefe de Grupo 2 11 


Jefe de Sección de Centro 1 11 


Jefe de Unidad Administrativa 1 7 


Operador 1 7 


Secretario/a de Escuela o Facultad 1 8 


Téc.Sup.Gest.Pract.Emp.y Prog.de Int.Int. 1 6 


Técnico de Gestión Académica 1 5 


Técnico Especialista Informático 2 14 


Total 26 179 
 
Relación de personal de mantenimiento de los recursos informáticos asignados a los laboratorios de 
prácticas: 
 


 ID Plaza Titulación 


1 69934 Analista Programador de Sistemas/Redes Licenciado en Documentación 


2 14892 Analista Programador de Sistemas/Redes Licenciado en Informática 


3 18586 Técnico Especialista Informático   


4 172307 Técnico Especialista Informático   


5 171346 Operador Licenciado en Ciencias Matemáticas 


 
La Escuela Técnica Superior de Ingeniería Informática reparte el esfuerzo en horas de su personal técnico 
entre todos los laboratorios de la estructura o departamento, sin asignaciones específicas técnico-titulación. 


6.2 Otros recursos humanos disponibles 


C
SV


: 3
78


67
17


16
40


69
70


56
46


81
82


2 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s





				2020-04-22T20:40:10+0200

		España












7. Recursos, materiales y servicios 
 
    Justificación  
 
 
 
La UPV dispone de recursos y servicios que apoyan la formación, el estudio y la investigación por parte de la comunidad 
universitaria. Cuenta, además, con infraestructuras adecuadas para facilitar el acceso a dichos servicios. 
Entre los medios que proporciona la UPV, se encuentran los recursos bibliográficos, el equipamiento, las infraestructuras y 
los recursos TIC. 
 
RECURSOS BIBLIOGRÁFICOS DE LA UPV 
 
La Biblioteca General es la encargada de proveer y gestionar la documentación e información bibliográfica necesaria para el 
apoyo al estudio, la docencia y la investigación de la comunidad universitaria, siendo uno de sus objetivos principales: 
“Convertirse en un Centro de Recursos para el aprendizaje y la investigación”. 
Actualmente, La Biblioteca General está dotada con unas infraestructuras y unos equipamientos que resultan 
indispensables para realizar su labor principal “el apoyo al estudio, la docencia y la investigación de la Comunidad 
Universitaria”. 
Infraestructuras y equipamientos 
La Biblioteca General pone al servicio de la Comunidad Universitaria 11 puntos de servicios y 11 bibliotecas de libre acceso. 
Nueve se sitúan en el Campus de Vera y las dos restantes en los diferentes campus (Alcoy y Gandía). 
 


Biblioteca Central (Campus de Vera) m2 Puestos de 
estudio 


Cabinas de 
estudio 


5.762 1.200 18 
  
• En ella se centralizan la Hemeroteca y los servicios de Catalogación, Adquisiciones y Nuevas 
Tecnologías. 
• De las 18 cabinas para trabajos en grupo 6 están reservadas a profesores/investigadores de 
la UPV. 
• Cuanta con un amplio horario de apertura: fines de semana, casi todos los festivos y en 
épocas de exámenes permanece abierta hasta las 03h. 
• Cuenta con un Aula de Formación con 30 puestos informatizados y desarrollamos 
multiplicidad de cursos con servicio de Teledocencia para nuestros bibliotecarios de Gandía y Alcoy 
 
Bibliotecas de Centro (Campus de Vera) m2 Puestos de estudio 
Informática y Documentación Enric Valor 495 198 
ETS de Ingeniería de Caminos 452 176 
ETS de Ingeniería de Edificación 230 137 
ETS de Ingeniería del Diseño 543 200 
Agroingeniería 600 215 
ET de Ingeniería Industrial 500 232 
Facultad de Bellas Artes 600 126 
ADE-Topografía 421 136 
 
Campus de Alcoy m2 Puestos de estudio 
Biblioteca del campus de Alcoy 600 214 
 
Campus de Gandía m2 Puestos de estudio 
Biblioteca Campus de Gandía - CRAI 3.000 400 
 
Para atender las necesidades de sus usuarios está dotada con una plantilla de 104 profesionales. 
Cuenta con 97 ordenadores para uso de la plantilla y 174 para uso del público en general, a través de los cuales, se puede 
acceder a todos los servicios en línea que la biblioteca ofrece: renovaciones, consultas del préstamo, listas de espera, 
acceso a recursos electrónicos, etc. 
 
Fondos Bibliográficos 
El fondo de la Biblioteca Digital, que incluye todos los recursos electrónicos suscritos por la Biblioteca de la UPV y que en su 
mayoría son accesibles a texto completo, está compuesto por 79.839 monografías, 15.548 publicaciones periódicas y 81 
bases de datos especializadas. 
El fondo en papel, en su mayoría de libre acceso, está compuesto por 46.3595 volúmenes repartidos entre las diferentes 
bibliotecas y un total de 624 publicaciones periódicas. 
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EQUIPAMIENTO DOCENTE DE LA UPV 
Una universidad emprendedora y con proyección internacional, en el marco educativo debe comprometerse en la 
actualización y mejora de su equipamiento docente, así como en la incorporación de nuevas metodologías docentes dentro 
del espacio europeo de educación superior. Por ello se ha definido un plan específico en la UPV para facilitar que los 
Centros establezcan una infraestructura educativa de primera línea y los Departamentos se equipen del adecuado 
instrumental y laboratorios para ofertar una docencia con formación y destrezas tecnológicas, generar habilidades y 
desarrollar el ingenio y aplicabilidad. Estos compromisos exigen a la Universidad que destine un presupuesto específico 
anualmente en material docente. 
El plan de equipamiento docente se divide en 2 subprogramas que analiza las demandas priorizadas de las unidades. 
 
1.- Equipamiento ordinario. La distribución en los centros se realiza en función del programa de calidad docente y de los 
créditos de laboratorio gestionados e impartidos en laboratorios propios de él; mientras que la dotación para 
departamentos se realiza en función de los créditos de laboratorio impartidos en sus laboratorios y la naturaleza de los 
mismos. 
2.- Equipamiento extraordinario se estructura en una partida vinculada a laboratorios (contempla y analizarán de forma 
individualizada causas sobrevenidas, situaciones extraordinarias de equipamiento, equipos especiales), y otra vinculada a 
titulaciones (considerando la antigüedad y grado de obsolescencia de los laboratorios, la experimentalidad de la titulación o 
la incorporación de nuevas metodologías activas). 
 
INFRAESTRUCTURAS: ACCESIBILIDAD UNIVERSAL Y DISEÑO PARA TODOS 
 
En cuanto a los criterios de accesibilidad universal de las personas con discapacidad, la UPV, dado el interés que tiene por 
ello, ya ha realizado diversos estudios para la mejora de la accesibilidad a lo largo de los años y en 2006 elaboró un “Plan de 
accesibilidad integral” en todos los edificios de los tres campus que constituyen la UPV con objeto de eliminar las barreras 
arquitectónicas, urbanísticas y de la comunicación. Este diagnóstico se realizó a través de un convenio de colaboración del 
Ministerio de Trabajo y Asuntos Sociales (IMSERSO), la Fundación ONCE para la cooperación e integración social de 
personas con discapacidad y la UPV. 
A raíz de este estudio, ya se han ido implementando acciones correctoras, como es el caso de la Biblioteca General de la 
UPV que, junto con dos servicios generales más de amplia utilización tanto por el alumnado como por los recién titulados 
de la universidad, como son el Centro de Formación de Permanente y el Servicio Integrado de Empleo, han subsanado 
todas sus deficiencias que fueron detectadas en el diagnóstico y se ha iniciado el proceso de certificación del Sistema de 
Gestión de Accesibilidad Global con el cumplimiento de la Norma UNE 170001-1 y UNE 170001-2, siendo AENOR la 
empresa certificadora. 
La UPV cuenta su Campus de Vera con el Servicio de Atención al Alumno con discapacidad integrado dentro de la 
Fundación CEDAT, cuyo principal objetivo, es la información y asesoramiento de los usuarios con discapacidad respecto a 
los derechos y recursos sociales existentes para la resolución de las necesidades específicas que plantean, así como el 
estudio y análisis de situaciones concretas de toda la comunidad universitaria con discapacidad, valorando las capacidades 
residuales que pudieran ser objeto de actuación para una adecuada integración educativa y socio laboral, facilitando los 
medios técnicos y humanos necesarios, desde apoyo psicopedagógico hasta productos de apoyo. Además tiene como 
objetivos: 
• Atender las demandas de los diferentes centros, departamentos o institutos, o de los diferentes colectivos (PDI, 
alumnado y PAS), para asesorar en el cumplimiento de la legislación en materia de discapacidad 
• Dar soporte a los estudiantes que, debido a sus discapacidades, necesiten una atención especial para incorporarse a 
la vida académica en igualdad de condiciones, elaborando planes de integración individualizados y adaptando los recursos a 
las demandas emergentes 
• Promover y gestionar acciones de formación y empleo para este colectivo dentro y fuera de los campus de la 
Universitat Politècnica de València. 
• Promover y gestionar acciones de formación e intervención de voluntariado con estos colectivos, dentro y fuera de 
los campus de la Universidad Politécnica de Valencia. 
• Divulgación y sensibilización de la comunidad universitaria sobre la problemática social y laboral de las personas con 
discapacidad. 
 
La UPV convoca anualmente “Ayudas técnicas para alumnos con discapacidad”, facilitando las ayudas técnicas necesarias 
para el estudio, el transporte y la comunicación a los alumnos de la UPV con necesidades educativas asociadas a 
condiciones personales de discapacidad, con la finalidad de facilitarles el acceso a la formación universitaria y el desarrollo 
de sus estudios en condiciones de igualdad. 
El tipo de ayudas prestada pueden ser: 
 
• Préstamo de material: emisoras FM, grabadoras, sistemas de informática (ordenadores portátiles, programas 
informáticos…). 
• Servicios: transporte, acompañamiento, asistencia de intérpretes de lengua de signos, etc. 
 
RECURSOS TIC 
En relación directa con la docencia, la UPV ha implantado PoliformaT, una herramienta de e-learning colaborativa que pone 
al alcance de cada asignatura de la universidad un espacio donde el profesor y los alumnos pueden participar de una forma 
colaborativa en el desarrollo del temario de la asignatura. Contiene aplicaciones de diferente ámbito, comunicativas, de 
contenidos y de gestión. Los alumnos y los profesores pueden extender con el uso de esta herramienta el aprendizaje de la 
asignatura más allá de la propia aula. 
Por medio de la Intranet del alumno, éste puede acceder, además de a las utilidades propias de la intranet (favoritos, 
preferencias, buscar, actualidad) a servicios de valor añadido como: 
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a. Consulta expediente: datos personales, expediente académico, listas, orlas y estadísticas, directorio alumnado, 
información para la comunidad universitaria. 
b. Información específica de asignaturas matriculadas: Información por asignaturas. 
c. Información por temas: profesores, calendario de exámenes, notas, horarios, documentación, información referente a 
asignaturas matriculadas en los cursos anteriores y acceso directo a PoliformaT. 
d. Secretaría Virtual: automatrícula; información (sobre situación de becas, acreditaciones UPV, adaptaciones, 
convalidaciones, recibos de matrícula, cursos formación permanente, etc.); solicitudes (certificados y justificantes, 
expedición de títulos, preinscripción, convocatoria de Talleres de Formación para Alumnos, etc.); servicios de la Casa de 
Alumno. 
e. Servicios de Correo electrónico 
f. Reservas de instalaciones deportivas, inscripción en actividades deportivas y consulta de grupos y competiciones 
g. Servicios de red: acceso remoto, páginas personales, registro de accesos, etc. 
h. Servicios de biblioteca: adquisiciones, préstamo, claves de acceso recursos-e. 
i. Prestaciones del carné de la UPV: ofertas generales y descuentos. 
j. Servicios de campus: cursos de idiomas, reserva de equipos informáticos. 
 
RECURSOS EN LA ETSINF: 
 
La Escuela Técnica Superior de Ingeniería Informática pone a disposición del Máster un aula docente con 
capacidades entre 60 y 202 alumnos. Esta aula estará dedicada a las clases de teoría y cuentan con proyector, pizarras 
y equipo para el profesor. 
 
Para las clases de seminario, la Escuela también aporta aulas de trabajo en grupo y con mobiliario de trabajo 
adaptado, proyectores especiales para proyección desde distintos puestos y electrificación para soportar cargas altas. 
 
Para las clases de laboratorio, la Escuela dispone de Aulas informáticas de uso docente: 
 
• Ada Byron con 24 puestos de trabajo. 
 
• Torres Quevedo con 30 puestos de trabajo. 
 
• Alan Turing con 30 puestos de trabajo. 
 
• Anita Borg con 36 puestos de trabajo. 
 
• George Boole con 8 ordenadores para trabajo en grupo. 
 
• Edsger W. Dijstra con 20 puestos de trabajo. 
 
• Grace Hopper con 20 puestos de trabajo. 
 
• Richard Stallman con 20 puestos de trabajo. 
 
• Radia Perlman con 21 puestos de trabajo, 
• Linus Torvalds con 21 puestos de trabajo. Para el trabajo no presencial, la Escuela dispone de: Aulas informáticas de 


libre acceso: 


• Angela Ruiz Robles con 21 puestos de trabajo. 
 


 
Además de acceso Wi-Fi en todos los edificios del centro. 
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LABORATORIOS DISPONIBLES EN LA Escuela Técnica Superior de Ingeniería Informática 
Se va a asignar al Máster un único laboratorio gestionado por la ERT. Se adjunta el catálogo de laboratorios de la ETSINF y su actual equipamiento. La 
asignación del laboratorio la realiza la subdirección de Ordenación Académica de la ERT, junto con los horarios de todas las actividades formativas y el 
calendario según directrices anuales de la UPV. 
 
En cuanto al sw, la ERT instala los programas y despliegues necesarios cada año según los requisitos solicitados por el profesorado. Se cuenta con el 
paquete de licencias de la UPV. Además, se podrán comprar nuevas licencias gracias al soporte económico de la UPV y la ERT al título. 


 


   LABORATORIOS (11)    


CODUPV NOMBRE RESERVA EDIF PLANTA Nº 
EQUIPOS 


Nº 
PUESTOS 


SISTEMAS 
OPERATIVOS EQUIPAMIENTO OBSERVACIONES 


                    


V.1B.0.467 
LAB. ANGELA 
RUIZ ROBLES 
(1B L 0.0) 


NO 1B P. Baja 21 PCs + 5 
Imacs 


52 + 10 
alumnos 


Linux xUbuntu con 
acceso a Polilabs 
(máquinas virtuales) 


10 puestos para 
portátil, 1 escaner, 
impresora-
fotocopiadora 


Acceso libre alumnos 
ETSINF 


V.1B.0.189 


LAB. RADIA 
PERLMAN (1B L 
0.1) 


SI 1B P. Baja 20 PCs + 1 PC 
prof. 40 alumnos Windows 10 64 Bits 


Y Linux Ubuntu  
Videoproyector, 
pantalla, pizarra Prácticas POD 


V.1B.0.187 


LAB. RICHARD 
STALLMAN (1B L 
0.2) 


SI 1B P. Baja 20 PCs + 1 PC 
prof. 40 alumnos Windows 10 64 Bits 


Y Linux Ubuntu 
Videoproyector, 
pantalla, pizarra Prácticas POD 


V.1B.0.186 


LAB. GRACE 
HOPPER (1B L 
0.3) 


SI 1B P. Baja 20 PCs + 1 PC 
prof. 40 alumnos Windows 10 64 Bits 


Y Linux Ubuntu Mint 
Videoproyector, 
pantalla, pizarra Prácticas POD 


V.1B.0.185 


LAB. EDSGER W. 
DIJKSTRA (1B L 
0.4) 


SI 1B P. Baja 
20 Macs mini 
+ 1 mac mini 
prof. 


40 alumnos Windows 10 64 Bits 
y Mac Os X 


Videoproyector, 
pantalla, pizarra 


Prácticas POD  Macs 
mini 


V.1E.2.040 
LAB. GEORGE 
BOOLE (1E L 2.1) SI 1E 2º Piso 8 PCs + 1 PC 


prof. 44 alumnos Windows 10 64 Bits 
Y Linux Ubuntu 


Videoproyector, 
pantalla, pizarra 


Prácticas POD - 
Trabajo en grupo  
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sistema grabación 
videoapuntes 


V.1G.0.005 
LAB. ANITA 
BORG (1G L 0.0) SI 1G P. Baja 36 PCs + 1 PC 


prof. 36 alumnos Windows 10 64 Bits 
Y Linux Mint  


Videoproyector, 
pantalla, pizarra 


Prácticas POD, 
Masters y T. propios 


V.1G.1.048 


LAB. LINUS 
TORVALDS (1G L 
1.0) 


SI 1G 1º Piso 21 PCs + 1 PC 
prof. 42 alumnos Windows 10 64 Bits 


Y Linux Ubuntu  
Videoproyector, 
pantalla, pizarra Prácticas POD 


V.1G.1.049 


LAB. TORRES 
QUEVEDO (1G L 
1.1) 


SI 1G 1º Piso 30 PCs + 1 PC 
prof. 60 alumnos Windows 10 64 Bits 


Y Linux Mint  
Videoproyector, 
pantalla, pizarra Prácticas POD 


V.1G.1.041 


LAB. ALAN 
TURING (1G L 
1.2) 


SI 1G 1º Piso 30 PCs + 1 PC 
prof. 56 alumnos Windows 10 64 Bits 


Y Linux Ubuntu  
Videoproyector, 
pantalla, pizarra 


P.POD, software 
Adobe y Autodesk 


V.1G.1.003 
LAB. ADA 
BYRON (1G L 
1.3) 


SI 1G 1º Piso 28 PCs + 1 PC 
prof. 56 alumnos Windows 10 64 Bits 


Y Linux Ubuntu  
Videoproyector, 
pantalla, pizarra Prácticas POD 


 
                  


 


  
  AULAS DOCENTES (28) Todas las aulas con 


enchufes eléctricos     


 
                  


 


NOMBRE RESERVA EDIF PLANTA Nº 
EQUIPOS 


Nº 
PUEST


OS 


SISTEMAS 
OPERATIVOS EQUIPAMIENTO OBSERVACIONES 


 
                  


V.1E.0.045 
1E 0.0 SI 1E P. Baja  1 PC profesor 60 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.0.046 
1E 0.1 SI 1E P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 
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V.1E.0.047 
1E 0.2 SI 1E P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.0.048 
1E 0.3 SI 1E P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.1.013 
1E 1.0 SI 1E 1º Piso  1 PC profesor 60 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.1.014 
1E 1.1 SI 1E 1º Piso  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.1.015 
1E 1.2 SI 1E 1º Piso  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.1.016 
1E 1.3 SI 1E 1º Piso  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.2.016 
1E 2.0 SI 1E 2º Piso  1 PC profesor 60 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.2.017 


1E 2.1 SI 1E 2º Piso  1 PC profesor 96 
alumnos 


Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1E.2.018 1E 2.2 SI 1E 2º Piso  1 PC profesor 96 
alumnos 


Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


sistema grabación 
videoapuntes 
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V.1E.2.019 


1E 2.3 SI 1E 2º Piso  1 PC profesor 96 
alumnos 


Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.068 
1G 0.0 SI 1G P. Baja  1 PC profesor 72 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.069 
1G 0.1 SI 1G P. Baja  1 PC profesor 108 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.070 
1G 0.2 SI 1G P. Baja  1 PC profesor 72 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.067 
1G 0.3 SI 1G P. Baja  1 PC profesor 72 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.001 
1G 0.4 SI 1G P. Baja  1 PC profesor 120 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.002 
1G 0.5 SI 1G P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.003 
1G 0.6 SI 1G P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.0.004 
1G 0.7 SI 1G P. Baja  1 PC profesor 96 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, conexión 
para portátil 


  


V.1G.1.004 
1G 1.0 SI 1G 1º Piso  1 PC profesor 72 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 
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V.1G.1.005 
1G 1.1 SI 1G 1º Piso  1 PC profesor 108 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.1.044 
1G 1.2 SI 1G 1º Piso  1 PC profesor 72 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.1.045 
1G 1.3 SI 1G 1º Piso  1 PC profesor 64 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, conexión 
para portátil 


  


V.1G.1.029 
1G 1.4 SI 1G 1º Piso  1 PC profesor 128 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.1.001 
1G 1.5 SI 1G 1º Piso  1 PC profesor 76 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


  


V.1G.1.043 
1G 1.6 SI 1G 1º Piso  1 PC profesor 48 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, conexión 
para portátil 


  


V.1G.1.002 
1G 1.7 SI 1G 1º Piso  1 PC profesor 220 


alumnos 
Windows 10 64 bits 
y Linux Ubuntu  


Videoproyector, 
pantalla, megafonia, 
conexión para portátil 


sistema grabación 
videoapuntes 


 
                  


 
                  


 
    SALAS (6)       


 
                  


 


NOMBRE RESERVA EDIF PLANTA Nº 
EQUIPOS 


Nº 
PUEST


OS 


SISTEMAS 
OPERATIVOS EQUIPAMIENTO OBSERVACIONES 
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V.1H.0.029 


SALA D' ACTES SI 1H P. Baja 1 Mac mini 


150 
persona
s  +  5 
ponente
s 


Mac Os X y 
Windows 10 


Videoproyector, 
pantalla, megafonia. 
Conexión para 
portátil. Aplicaciones 
ofimáticas y 
multimedia  


sistema grabación 
videoapuntes 


V.1H.2.051 


SALA DE JUNTES SI 1H 2º Piso 1 Mac mini 
18 
persona
s 


Mac Os X y 
Windows 10 


Videoproyector, 
pantalla. Conexión 
para portátil. 
Aplicaciones 
ofimáticas y 
multimedia  


  


V.1H.2.050 


SALA 
PRESENTACIONS 
1 


SI 1H 2º Piso 1 Mac mini 


5 
Tribunal 
+ 
ponente 
+ 24 
persona
s  


Mac Os X y 
Windows 10 


Videoproyector, 
pantalla. Conexión 
para portátil. 
Aplicaciones 
ofimáticas y 
multimedia  


  


V.1H.2.049 


SALA 
PRESENTACIONS 
2 


SI 1H 2º Piso 1 Mac mini 


4 
Tribunal 
+ 
ponente 
+ 24 
persona
s  


Mac Os  y Windows 
10 


Videoproyector, 
pantalla. Conexión 
para portátil. 
Aplicaciones 
ofimáticas y 
multimedia  


  


V.1H.2.048 


SALA DE 
REUNIONS 1H SI 1H 2º Piso 1 Mac mini 


24/26 
persona
s 


Mac Os X y 
Windows 10 


Videoproyector, 
pantalla. Conexión 
para portátil. 
Aplicaciones 
ofimáticas y 
multimedia  
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V.1G.1.052 


SALA DE 
REUNIONS 1G SI 1G 1º Piso 1 Mac mini 


16 
persona
s 


Mac Os X y 
Windows 10 


Videoproyector, 
pantalla. Conexión 
para portátil. 
Aplicaciones 
ofimáticas y 
multimedia  
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CONVENIOS DE PRÁCTICAS CON EMPRESAS/INSTITUCIONES 
 
Los alumnos de las distintas titulaciones de la ETSINF tienen la posibilidad de realizar prácticas en numerosas 
empresas e instituciones públicas y privadas con las que la UPV ha firmado un convenio de colaboración 
educativa. Entre ellas, al menos 15 empresas tienen el perfil adecuado para recibir alumnado en prácticas de este máster. 
 
Los alumnos del Máster en Ciberseguridad y Ciberinteligencia tendrán la posibilidad de realizar prácticas en 
aquellas empresas o instituciones que requieran ese perfil de alumno. 


 
 
Las empresas que han aportado cartas de apoyo, así como algunas de las organizaciones no empresariales, por una parte, 
han manifestado su intención de colaborar tanto en la recepción de alumnos del máster en prácticas, como en la 
impartición por parte de su personal especializado de seminarios de refuerzo a las asignaturas del máster, incluso 
están interesados en promover la participación de su personal junior como alumnos para completar su 
formación. 
 
Finalmente resaltar que se va a solicitar a las empresas vinculadas en el máster su participación en un consejo asesor 
que permita al Máster estar actualizado de cara a formar al perfil profesional que la sociedad y las empresas 
realmente necesitan. Somos conscientes que esta actualización es imprescindible es el campo de la ciberseguridad y la 
ciberinteligencia y contamos con las empresas para poderla llevar a cabo. 
 
 


 
A continuación, se listan las empresas que han dirigido/llevado a cabo prácticas en empresa en el ámbito de la Seguridad de 
Sistemas y la Ciberseguridad. 


 
EMPRESA Nº ESTUDIANTES 


ACCENTURE, S.L.U 4 


ACERNET S.L. 2 


ADDING TECHNOLOGY, S.A. 38 


ALFATEC SISTEMAS, S.L. 66 


APHELION SOLUCIONES INFORMÁTICAS S.L. 40 


ASTELLIA TELECOM SPAIN, S.L.U. 12 


ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. 13 


AUREN CONSULTORES SP, S.L.P. 3 


AUTORIDAD PORTUARIA DE VALENCIA 1 


CAPGEMINI ESPAÑA, S.L. 84 


CONMUTA SOLUCIONES SL 6 


CONNECTALL SYSTEMS, S.L. 5 


COVERWALLET INNOVATIONS SL 7 


DATANET CONSULTORES, S.L. 12 


DATOHOSTING SL 2 


DELOITTE CONSULTING, S.L.U. 1 


DIPUTACIÓN DE VALENCIA, ASESORAMIENTO MUNICIPAL 1 


DISCOM TECHNOLOGY SL 2 


DISID CORPORATION, S.L. 10 


EDICOM 33 


EVERIS SPAIN S.L.U. 112 


EVERYCODE S.L 10 


F1-CONNECTING, S.L. 214 


GESPRODAT, SL 1 


GMV SOLUCIONES GLOBALES INTERNET S.A.U 5 
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IDM SISTEMAS DE COMUNICACIÓN S.L. 1 


INDENOVA SL 18 


INDRA PRODUCCIÓN SOFTWARE, S.L. 11 


INDRA SOFTWARE LABS, SL 9 


INDRA SOLUCIONES TECNOLOGÍAS DE LA INFORMACIÓN, S.L.U., 1 


INTERNET INTELIGENTE SL 1 


KAHUNA FINANCIAL SERVICES BV 4 


LAYAKK SEGURIDAD INFORMATICA S.L. 4 


NORTHGATE ESPAÑA RENTING FLEXIBLE S.A. 5 


NOVES TECNOLOGIES QUATRE, S.L. 8 


NUNSYS, S.L 9 


ODEC, CENTRO DE CÁLCULO Y APLICACIONES INFORMÁTICAS, S.A. 16 


OPEN KODE S.L. 28 


PETYCASH APP SL 1 


PRODEVELOP, S.L. 5 


PROSODIE IBERICA, SLU 26 


ROBOTNIK AUTOMATION SLL 12 


S2 GRUPO DE INNOVACIÓN EN PROCESOS ORGANIZATIVOS, S.L.U. 57 


SEIDOR CONSULTING, S.L. 12 


SOFTIN SISTEMAS, S.A. 13 


SOPRA STERIA ESPAÑA, S.A.U. 10 


SOTHIS SERVICIOS TECNOLOGICOS S.L.U. 29 


STADLER RAIL VALENCIA, S.A.U. 18 


TECSIBLE, S.L. 113 


VIRIOTEC SISTEMAS S.L. 3 


WITRAC COMUNICACIONES INTELIGENTES, S.L. 13 


 
 


C
SV


: 3
78


71
85


85
38


74
26


13
03


96
28


4 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s





				2020-04-23T12:42:53+0200

		España












 


 
 


 
 


Debido a que el máster propuesto es un máster nuevo no se cuenta con una referencia directa para poder establecer estos 
indicadores cuantitativos. 
Para realizar la previsión se han tomado como referencia el valor medio de los tres indicadores (graduación, abandono y 


eficiencia) en el resto de másteres de temática TIC de la Universitat Politècnica de València. Hay que tener en cuenta que la 
alta empleabilidad del perfil de alumno de entrada a la titulación y su probable incorporación al mercado laboral puede retrasar 
la obtención del título y, por tanto, afectar a estos indicadores. 


 
 
 


Tasa de graduación 75% 


Tasa de abandono 10% 


Tasa de eficiencia 90% 


 


    Justificación de los valores cuantitativos estimados de los indicadores   


8. Resultados previstos 
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