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POLITICA DE PROTECCION DE DATOS

Aprobada por el Consejo de Gobierno de 10 de marzo de 2022

I. ANTECEDENTES Y OBJETIVOS DE LA POLITICA

La proteccidn de las personas fisicas en relacidon con el tratamiento de datos personales es un
derecho fundamental consagrado en el articulo 8 de la Carta de Derechos Fundamentales de la
Union Europea y en el articulo 18.4 de la Constitucién Espanola. Con la aprobacion del
Reglamento (UE) del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante
“RGPD”) y de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, “LOPD”), y atendiendo al caracter dinamico de
las Politicas de Protecciéon de Datos se hace necesario realizar una revision de las bases
juridicas de la proteccion de datos de cardcter personal con la finalidad de proteger y
salvaguardar dicho derecho.

Asi, la UNIVERSITAT POLITECNICA DE VALENCIA (en adelante “la UPV”) como institucién de
derecho publico de educacidn superior, dirigida a, entre otras funciones, a formar a personas
para potenciar sus competencias, investigar y generar conocimiento con el objetivo de
impulsar el desarrollo integral de la sociedad y contribuir a su progreso tecnoldgico,
econémico y cultural, estd comprometida con la proteccion de los datos de caracter
personal de los que es responsable o encargado de tratamiento.

Con la implantacion de la Administraciéon Electronica que garantiza la trazabilidad en el
tratamiento de los datos, su seguridad e integridad, asi como las Politicas desarrolladas en los
ultimos tiempos, la UPV se ha ido adaptando a los distintos cambios normativas aprobados en
la materia.

En cumplimiento de dicha normativa, se ha designado un Delegado de proteccién de datos que
tiene como funciones, la supervision del cumplimiento del Reglamento General de Proteccién
de Datos y de la Ley Organica de Proteccién de Datos Personales y garantia de los derechos
digitales en el dmbito de la UPV, la supervisidn de las politicas de privacidad del responsable
del Tratamiento en el ambito de la UPV, asi como la cooperacidn con la autoridad de control
correspondiente. Dicho nombramiento ha sido comunicado a la Agencia Espafiola de
Protecciéon de Datos.

Asimismo, se ha aprobado el Reglamento del Registro de Actividades de Tratamiento de la UPV
que derogd el Reglamento sobre Proteccidon de Datos de Cardacter Personal de la Universidad
Politécnica de Valencia del afio 2010, elaborandose asimismo un Registro de Actividades de
Tratamiento, accesible en la web de la UPV para que todos tengan conocimiento de los
tratamientos de datos personales que se realizan. Se ha aprobado la Politica de Seguridad en el
marco del Esquema Nacional de Seguridad, designandose al responsable de seguridad de la
Informacién y al Comité de Seguridad TIC de la UPV y se ha atendido al ejercicio de derechos
de los distintos usuarios de la Universidad, entre otras actuaciones.
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Por ello esta politica tiene como objetivo actualizar los principios que rigen en la Universidad
de forma que se garantice el cumplimiento de la legislacion aplicable en dicha materia tras los
cambios normativos aprobados, asi como garantizar los derechos y libertades de los
interesados mediante la adopcién de diversas medidas de seguridad. Conforme a dichos
objetivos, se ha desarrollado un Sistema de Gestion de Proteccion de Datos (SGPD) que
permita dar cumplimiento a los requerimientos establecidos en el RGPDy la LOPD, como
también mejorar de forma continua los procesos que dan soporte al tratamiento de datos de
caracter personal.

Il. AMBITO DE APLICACION

La presente Politica se aplicara a todos los sistemas de informacién y a todas las actividades de
tratamiento de datos de cardcter personal de los que sea responsable la UPV.

Serd de obligado cumplimiento para todos los drganos superiores y directivos de la UPV, asi
como para todo el personal que acceda, tanto a los sistemas de informacién, como a la propia
informacidon de la que es responsable la UPV, con independencia de cudl sea su destino,
adscripcidn o relacidon con el mismo. Asi, es obligatoria para todas las partes interesadas, ya
sean internas o externas, que mantengan cualquier tipo de relacién con la universidad y que,
ademas, en el ejercicio de sus actividades, participen de forma directa o indirecta en el
tratamiento de datos de cardcter personal, siendo la Universidad la principal interesada y por
ello comprometida en cumplir la Politica.

1. PRINCIPIOS DE ACTUACION

La UPV y todas las personas incluidas dentro del ambito de aplicacidn de la presente Politica se
comprometen a:

1. Alcance estratégico: la proteccion de datos y la seguridad de la informacién debe contar con
el compromiso y apoyo de todos los niveles directivos, de forma que se coordine e integre con
el resto de las iniciativas estratégicas de la UPV.

2. Comunicar al Delegado de proteccion de datos: con caracter previo a su implantacion,
cualquier nueva actividad de tratamiento o cambio en las actuales que se pretenda llevar a
cabo.

3. Respetar los principios relativos al tratamiento, utilizando los datos personales de una
manera licita y leal. Ademas, los datos que se recaben serdn los adecuados, pertinentes y
limitados a lo necesario para la finalidad para la que son recabados y no se destinaran
posteriormente a otra finalidad incompatible.

4. Informar y, cuando sea obligatorio, recabar el consentimiento de los afectados. Por tanto,
cuando resulte preciso solicitar y tener acceso a datos personales, confirmar que los
interesados han recibido la correspondiente informacion de proteccidén de datos y, en su caso,
han prestado su consentimiento. La obligaciéon de informar a las personas interesadas sobre
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las circunstancias relativas al tratamiento de sus datos recae sobre el responsable del
tratamiento, es decir sobre la UPV.

Los procedimientos de recogida de informaciéon pueden ser muy variados y, en consecuencia,
los modos de informar a las personas interesadas deben adaptarse a las circunstancias de cada
uno de los medios empleados para la recopilacidn o registro de los datos.

Asi, la UPV informard a las personas interesadas con lenguaje claro y sencillo, de forma
concisa, transparencia, inteligible y de facil acceso.

La informacidn se pondrd a disposicién de los interesados en el momento en que se soliciten
los datos, previamente a la recogida o registro, si es que los datos se obtienen directamente
del interesado.

En el caso de que los datos no se obtengan del propio interesado, por proceder de alguna
cesion legitima, o de fuentes de acceso publico, el responsable informard a las personas
interesadas dentro de un plazo razonable, pero, en cualquier caso:

e antes de un mes desde que se obtuvieron los datos personales,
e antes o en la primera comunicacion con el interesado,
e antes de que los datos, en su caso, se hayan comunicado a otros destinatarios.

Esta obligacién se cumplird sin necesidad de requerimiento alguno, y la persona responsable
debera poder acreditar con posterioridad que la obligacién de informar ha sido satisfecha.

1. Mantener los datos exactos y actualizados por el tiempo que dure la finalidad que justifica
su tratamiento y, en todo caso, suprimirlos en el plazo que se considera prudente en atencion
a los distintos plazos de prescripcion que pudieran afectar a la documentacidon que contenga
los datos personales objeto de tratamiento.

2. Atender de un modo diligente y dentro del plazo legalmente establecido al ejercicio de los
derechos que corresponden a cualquier interesado y a poner en marcha los mecanismos
precisos para garantizar los derechos digitales en el dmbito laboral.

La normativa vigente en materia de proteccion de datos establece condiciones concretas sobre
el procedimiento a seguir para atender a los interesados en el ejercicio de sus derechos,
conteniendo en el articulo 12 del RGPD y LOPD-GDD algunas reglas comunes a su ejercicio.

Se arbitrardn formulas para facilitar al interesado el ejercicio de sus derechos en virtud de la
citada normativa, incluidos los mecanismos para solicitar y, en su caso, obtener de forma
gratuita, en particular, el acceso a los datos personales y su rectificacién o supresidn, asi como
el ejercicio del derecho de oposicidn. El responsable del tratamiento proporcionara medios
para que las solicitudes se presenten por medios electrénicos, en particular cuando los datos
personales se tratan por medios electrdnicos.
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Es por ello, que se ha decidido elaborar un procedimiento de ejercicio de derechos mediante el
cual se cumpla con las obligaciones dispuestas en el RGPD y la LOPD-GDD en lo que respecta a
los derechos de los interesados. Dicho procedimiento se encuentra publicado en el siguiente
enlace https://www.upv.es/entidades/DPD/

1. Guardar confidencialidad y cumplir las medidas de seguridad que indique el r responsable
de la seguridad de la Informacién.

2. Notificar cualquier brecha de seguridad: al responsable de seguridad y al delegado de
proteccién de datos.

Un incidente de seguridad puede venir a través de fuentes internas a la organizacion
(notificaciones de usuarios, alertas de antivirus, avisos de herramientas de monitorizacion,
etc.) o fuentes externas (comunicacion de un proveedor, clientes, INCIBE, CCN, Fuerzas y
Cuerpos de Seguridad del Estado, medios de comunicacion, etc.), y a su vez, tener multiples
implicaciones.

La violacién de seguridad a la que se refiere el RGPD, aun siendo un incidente de seguridad,
solo se aplica en la medida en que afecte a los datos de cardacter personal.

Por ello, en el momento en que se identifique un incidente de seguridad, ademas de ser
tratado de acuerdo al procedimiento dispuesto para ello, se comunicard al Delegado de
proteccion de datos, para que tenga constancia debido a las posibles implicaciones que se
deriven en cuanto al impacto sobre datos personales.

En base a la informacidn obtenida, si el incidente ha tenido un impacto, o posible impacto,
sobre datos de cardcter personal, serd tratada como brecha de seguridad de datos de caracter
personal, procediendo a:

e Notificarlo al Delegado de proteccion de datos de la Universidad.
¢ Notificarlo al Responsablede Seguridad de la Universidad.

e Registrarla en el registro de brechas de seguridad

e Aplicar, en paralelo, las siguiente fases:

— Analizar y clasificar la brecha de seguridad.

— Responder al incidente.

— Notificarla a las personas implicadas.

— Notificar a la AEPD en caso de que fuera necesario (72horas).

La UPV ha elaborado un procedimiento de notificacién de brechas de seguridad en materia de
proteccion de datos, mediante el cual se cumpla con lo dispuesto en la normativa vigente en
materia de proteccién de datos y en la presente Politica. Dicho procedimiento se encuentra
publicado en https://www.upv.es/entidades/DPD/
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1. Proporcionalidad: Se estableceran medidas de proteccién, deteccidén y recuperacién que
resulten proporcionales a los potenciales riesgos y a la criticidad y valor de la informacion, de
los tratamientos de datos personales y de los servicios afectados.

2. Compromisos de terceros: Con caracter previo a la contratacion o externalizacién de un
servicio, incorporar al contrato las cldusulas relativas a la proteccidén de datos, que aseguren el
cumplimiento de sus obligaciones por parte de las empresas contratistas de la UPV.

3. Someter a una revisidn o auditoria externa las Politicas y Procedimientos aprobados en
materia de proteccién de datos con la finalidad de examinar el cumplimiento de la normativa
aplicable y de los compromisos asumidos en virtud de la misma con cardcter bienal.

4. Formar y concienciar de la importancia del cumplimiento de la presente Politica, asi como
de la normativa de proteccidon de datos a todas aquellas personas que traten datos de caracter
personal en el ambito de la UPV. Para ello, el Delegado de proteccion de datos impartird
anualmente sesiones formativas y de concienciacion atendiendo a las distintas areas de
gestién de la UPV.

5. Profesionalidad: La implantacidn y seguimiento de la Politica serd encomendada a personal
cualificado, dedicado e instruido en la normativa de proteccién de datos y de seguridad de la
informacidn. El personal de la UPV encargado recibira la formacién especifica necesaria para
ello. La UPV exigird que las organizaciones que le prestan servicios en esta materia cuenten
con profesionales cualificados y con unos niveles idoneos de gestién y madurez en los servicios
prestados.

6. Respecto al andlisis de riesgos, el cambio de paradigma que ha establecido la Unidn Europea
con el RGPD respecto a la legislaciéon nacional en materia de proteccidn de datos existente en
Espaia, implica que las organizaciones entiendan el cumplimiento de esta normativa como un
proceso basado en la gestion de riesgos.

Esta gestion es dinamica, cambiante en el tiempo, en funcidn de nuevas amenazas y
vulnerabilidades en los sistemas de informacién, de nuevos cambios en los reglamentos y
normativas, del contexto de la organizacién, etc. Esto obliga a una revisidn continua de los
tratamientos y sus riesgos asociados.

El RGPD establece la necesidad de que el responsable o el encargado de tratamiento evalué los
riesgos inherentes al tratamiento de datos de caracter personal y apliqgue medidas para
mitigarlos.

Las medidas deben garantizar un nivel de seguridad adecuado, incluida la confidencialidad,
teniendo en cuenta el estado de la técnica y el coste de su aplicacidn con respecto a los riesgos
y la naturaleza de los datos personales que deben protegerse.

Al evaluar el riesgo en relacién con la seguridad de los datos, se tendran en cuenta los riesgos
que se derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
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forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles en particular de
ocasionar dafios y perjuicios fisicos, materiales o inmateriales.

Asimismo, El RGPD y la LOPD-GDD incluye entre los requerimientos y obligaciones para las
organizaciones la necesidad de evaluar el impacto de las actividades de tratamiento en la
proteccion de los datos personales, siempre y cuando sea probable que el tratamiento
suponga un riesgo significativo para los derechos vy libertades de las personas. Es por ello que
en la UPV se debe llevar a cabo un analisis para determinar la necesidad de la realizacién de
una Evaluacién de Impacto de Protecciéon de Datos (EIPD) para determinar si los nuevos
tratamientos de datos o los ya iniciados, presentan alto riesgo para los derechos o libertades
de los interesados, a fin de estar en condiciones de poder adoptar las medidas pertinentes
para adecuar dichos tratamientos a las exigencias de la normativa vigente en materia de
proteccién de datos.

IV. ROLES Y RESPONSABILIDADES

Para el correcto cumplimiento de la normativa vigente en materia de proteccion de datos y de
la presente Politica se designaran, teniendo en cuenta las definiciones de puestos de trabajo,
las necesidades de la Universidad y los derechos y deberes del personal de la misma, los roles y
responsabilidades que se consideren necesarios y relevantes para la mejora continua del
Sistema de Gestidn de Proteccion de Datos.

En la presente politica se definen los siguientes roles:
1.1.Responsable del tratamiento
La UPV como responsable de tratamiento se compromete a:

e  Cumplir con los principios relativos al tratamiento: principio de licitud, lealtad y
transparencia en el tratamiento de datos personales, principio de minimizacién, principio
de exactitud, principio de limitacion del plazo de conservacién, principio de integridad y
confidencialidad, principio de responsabilidad proactiva.

e  Cumplir con la prohibicion de la recogida de datos personales de fuentes ilegitimas, de
fuentes que no garanticen suficientemente su legitima procedencia o de fuentes cuyos
datos hayan sido recabados o cedidos incumpliendo la ley.

e Deber de diligencia en la eleccion de encargados de tratamiento.

e Adoptar las medidas necesarias para garantizar y demostrar que los datos que trata el
encargado de tratamiento por cuenta de UPV se realizan conforme a los requerimientos
del RGPD y la LOPD-GDD, estableciendo las responsabilidades para ambas partes en el
documento de contratacion.

e Adopcidn de las medidas requeridas por la normativa vigente en materia de proteccién de
datos en los tratamientos de datos de caracter personal que impliquen una transferencia
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internacional de datos a destinatarios establecidos en paises fuera del Espacio Econémico
Europeo.

e  Facilitar a los interesados el ejercicio de los derechos de acceso, rectificacidn, supresion y
portabilidad de los datos, de oposicidon y limitacion del tratamiento.

e  Proporcionar la debida informaciéon acerca del tratamiento de datos, conforme a lo
establecido en el RGPD y la LOPD-GDD, a aquellos interesados de los que se obtengan
datos de cardcter personal ya se de forma directa o indirecta.

e  Cumplimiento del secreto profesional, incluso una vez que la relacién contractual finalice.

e  Valoracion del riesgo de los tratamientos que se realizan.

e Adopcion de las medidas de seguridad necesarias para proteger los derechos y libertades
de los interesados conforme al proceso de gestién de riesgos.

e Notificacion de “violaciones de seguridad de los datos” a la Autoridad de Control
pertinente, a menos que sea improbable que la violacidon suponga un riesgo para los
derechos y libertades de los afectados.

e Designaciéon de un Delegado de proteccion de datos.

e  Realizar una Evaluacién de Impacto sobre la Proteccidon de Datos con caracter previo a la
puesta en marcha de aquellos tratamientos que sea probable que conlleven un alto riesgo

para los derechos y libertades de los interesados.

e  Mantener un registro de actividades de tratamiento como responsable y/o encargado de
tratamiento.

e  Colaboracién con las Autoridades de Control pertinentes.

4.2. Delegado de proteccion de datos

El delegado de proteccién de datos sera designado atendiendo a sus cualidades profesionales
y, en particular, a sus conocimientos especializados del Derecho y la practica en materia de

proteccion de datos y a su capacidad para desempenfiar las siguientes funciones:

e Establecer las directrices para la implantacion del SGPD, coordinando la asignacion de
recursos y tareas asociadas.

e Elaborar procedimientos y normativas para la mejora continua del SGPD.

e Establecer las directrices para la elaboracién y mantenimiento del Registro de Actividades
de Tratamiento.
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e Evaluar cambios sobre el SGPD que impacten en la organizacion.
e Coordinacién de las auditorias de cumplimiento.

e Coordinar con el responsable de seguridad, la seguridad de la informacién de caracter
personal y de los tratamientos de caracter personal, de acuerdo a lo establecido en la
Politica de Seguridad de la Universidad.

e Informar al responsable de seguridad de los incidentes de seguridad relacionados con los
datos de cardcter personal.

e Seleccionar y seguir junto con el responsable de seguridad de las medidas de seguridad a
implantar.

e Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD y de
otras disposiciones de proteccién de datos de la Unidn o de los Estados miembros.

e Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de
proteccion de datos de la Unidon o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccién de datos
personales.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto relativa a la
proteccion de datos y supervisar su aplicacién de conformidad con el RGPD.

e Cooperar con la autoridad de control.
e Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida las consultas previas.

El delegado de protecciéon de datos desempefiard sus funciones prestando la debida
atencioén a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento.

4.3. Responsable de Unidades (en Departamentos, Institutos, Centros y Servicios)
Las personas que desempeiian la Direccidn de los Departamento, Institutos y Centros, asi
como aquellas que desempenfian las jefaturas de servicio en el dmbito competente en materia

de proteccién de datos tendran las siguientes funciones:

° Cumplir con la politica corporativa de proteccién de datos y coordinar su aplicacidn
entre las personas de su que formen parte del equipo.

° Cumplir con los procedimientos desarrollados en el SGPD que le sean de aplicacion y
coordinar su aplicacién entre las personas que forman parte del equipo.
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. Notificar al Delegado de proteccidon de datos cualquier incidente o brecha de seguridad
gue pueda afectar a los datos de caracter personal.

Asistir de forma obligatoria a los cursos formativos y de concienciacién que se organicen en
materia de proteccion de datos.

4.4, Empleados/Personal

Todos los miembros de la UPV tienen la obligacién de conocer y cumplir la Politica y en
concreto, deberan:

e Cumplir con la politica corporativa de proteccion de datos.
e  Cumplir con los procedimientos desarrollados en el SGPD que le sean de aplicacidn.

e Notificar a su responsable en materia de proteccidn de datos cualquier incidente o brecha
de seguridad que pueda afectar a los datos de caracter personal.

e Asistir de forma obligatoria a los cursos formativos y de concienciaciéon que se organicen
en materia de proteccién de datos.

La UPV designara formalmente y comunicara a los interesados los roles y responsabilidades
anteriormente descritos, atendiendo a su categoria profesional. La UPV formara al personal en
materia de proteccidn de datos para que puedan cumplir la presente Politica, asi como el resto
de normativa en materia de proteccion de datos y de seguridad de la informacioén.

V. IMPLEMENTACION

La UPV desarrollard y mantendra actualizada la Presente Politica y los procedimientos que se
elaboren en ejecucidn de la misma.

El responsable de seguridad y el delegado de proteccidén de datos, serdn los encargados de
implementar en los sistemas de informacidn de la UPV, los controles y desarrollos
informaticos que sean adecuados para garantizar el cumplimiento de la normativa interna de

proteccion de datos y velaran por que dichos desarrollos estén actualizados en cada momento.

Lo anterior se entenderd, en todo caso, sin perjuicio de las responsabilidades que
correspondan a otros érganos de la UPV.

VI. REVISION Y ACTUALIZACION DE LA POLITICA

El delegado de protecciéon de datos serd el encargado de que la implementacién y el
cumplimiento de la presente Politica sea revisada periddicamente.

La monitorizacién de la Politica incluye:
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(i) los procedimientos de ejercicio de derechos y de notificacion de brechas de seguridad

(i) las revisiones periddicas de la efectividad de la formacién de los empleados en lo que
concierne a estas cuestiones,

(iii) reportesy registros de las incidencias relacionadas con la presente Politica, y
(iv) la revisidn de la adecuacion de la Politica a la Legislacidon vigente.

En todo caso, la Politica de proteccién de datos debe ser monitorizadas, evaluadas y
registradas adecuadamente por la UPV con cardcter bienal.

VIl. DECLARACION DE CUMPLIMIENTO

La presente Politica de proteccién de datos es de obligado cumplimiento para todo el personal
de la organizacion, para lo cual, la UPV promovera dicha politica y proporcionard orientacion y
apoyo a la gestion de la seguridad de la informacion de caracter personal de acuerdo con los
requisitos de su actividad docente, las leyes aplicables y normas pertinentes.

La UPV reaccionara de forma inmediata ante eventuales incumplimientos de lo establecido en
esta Politica, dentro de los pardmetros establecidos en la legislacion vigente.
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