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PRINCIPIOS



QUE ES UN DATO PERSONAL

SI SON DATOS PERSONALES

= |nformacién de persona fisica identificada

= |nformacién de persona identificable

NO SON DATOS PERSONALES:

= Datos de PERSONAS JURIDICAS

- Datos Registrales Publicos (CIF, direccion,
etc.)

= Datos de PERSONAS FALLECIDAS
- LOPDGDD: Derechos Familiares
- Ley de Patrimonio Historico
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PRINCIPIOS - ¢ Como debemos tratar los datos personales?

REGLAS DEL JUEGO

Finalidad
Legitimay
Minimizacién Transparencia
y Privacidad
por Disefic

Conservacion
limitada,
actualizaday
securizada

<

USO ADECUADO Y LICITO
DE LOS DATOS PERSONALES
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OBLIGACIONES



FINALIDAD CONCRETAY LIMITADA

@ Recogemos los datos para una finalidad
concreta

X Usos posteriores -1

Excepciones: Consultar al
DPD

DATOS ANONIMIZADOS: Posibilidad de Reutilizacidon

Foto de Glen Carrie en Unsplash
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https://unsplash.com/es/@glencarrie?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/gol-de-futbol-en-campo-marron-YtLAiN5YJ-8?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

TRANSPARENCIA

Qué informar Cuando informar
i ) i ) Regla general ]
PARA QUE Y , )
POR QUE COMO » RECOGIDA DE LOS DATOS
b g . 2 —[ Excepcidn |
« TAN PRONTO SEA POSIBLE DESDE LA
QUIEN DERECHOS RECEPCION
. ) DATO . )

PERSONAL

. 3
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TRANSPARENCIA

dQ Cuando recogemos datos personales, debe
informarse de:

v' Datos de contacto de la UPV y del DPD

v" La base juridica para el tratamiento (consentimiento,
ejecucion de un contrato; cumplimiento de una obligacion legal;
mision en interés publico o ejercicio de Poderes publicos;
interés legitimo del Responsable o un tercero)

Categoria de destinatarios

Informar de las transferencias internacionales de datos.
Plazos o criterios de conservacion de los datos.
Derechos y reclamacion ante la AEPD.

Lenguaje claro

y sencillo

Acreditacion

DN NN

O Y, adicionalmente, en el caso de que los datos no se
obtengan del propio interesado:

v' El origen o procedencia de los datos

v'  Las categorias o tipos de datos (identificativos,
caracteristicas personales, etc.)

2lES PoLITECNICA y
S bE VALENCIA ~ Delegacion de
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BASES DE LEGITIMACION

+* El tratamiento de los datos personales necesita una base legal
gue nos permita utilizarlos para una finalidad concreta:

v Consentimiento informado del interesado

v’ Aplicacion de medidas contractuales o ejecucién de un
contrato en el que el interesado es parte

Cumplimiento de una obligacion legal

Cumplimiento de una misidn en interés publico

Para proteger intereses vitales

Interés legitimo

ANANE NN

** La mayoria de las actividades del tratamiento realizadas
por la Universidad no requieren el consentimiento (salvo
excepciones).
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Excepciones: tratamientos que requieren consentimiento

EVENTOS MENORES DATOS SENSIBLES

Esta foto de Autor desconocido esta bajo licencia CC BY- Esta foto de Autor desconocido esta bajo licencia CC BY-
Esta foto de Autor desconocido estd bajo licencia CC BY- NC-ND NC-ND
NC-ND
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https://canaldointercambio.com/2020/01/eventos-para-quem-quer-estudar-fora-que-ira-acontecer-em-janeiro-e-fevereiro/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/

¢, Como debe ser el consentimiento?

PREVIO
INFORMADO
SEPARADO

DOCUMENTADO

Foto de Masjid MABA en Unsplash
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https://unsplash.com/es/@masjidmaba?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/un-primer-plano-de-dos-personas-dandose-la-mano-vLk55UWfFdk?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

MINIMIZACION

Solo recogemos los datos que necesitamos
para la finalidad
Dato solicitado Interesado
VIH Candidatos
Embarazo Candidatos
Antecedentes Candidatos
penales

Puesto de Personal Administrativo

Actor peliculas para adultos
©,

Central Nuclear

Foto de Etienne Girardet en Unsplash

Monitor de menores

CASO DE ESTUDIO: Expediente N2 PS/00078/2021

., , Trabajos con sustancias
Sancion a Hoteles por recogida del DNI

peligrosas (laboratorios)
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https://unsplash.com/es/@etiennegirardet?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/un-letrero-de-carton-que-dice-que-todo-lo-que-necesitas-es-menos-fti002hQCCA?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

Divulgacion de datos personales

REDES SOCIALES TABLON DE ANUNCIOS PUBLICACION EN INTERNET
DE LISTADOS
p!

2

UNIVERSITAT
POLITECNICA
VALENCIA

[ 44 DE PERSONAS Dmlﬂnns ¥ EXCLUIDAS PARA sunsawnqdl DE DOCUMENTACIGN
b 4 DE I.A DOIWDCAYomA UDAS COMEDOR CURSO 2022-2023 FASE
Se procede ala de la relacidn del dmitido y excluldo de la Fase 1 tras

Ia i de solicitudes, d e el i indicado
en la base 10¢ de la Convacatoria.

Anexo I: Relacién de
Anexa II: Relacién de

iantado que estd excluido y el motive de la exclusidn.

iones que ante
20 desde el 15 de septiembre de 2023 hasta el dia

dn a través de la intranet apartado Secretaria

oyt You @

Esta beca. i resolucién
de la convocatoria, oonl Telacion de bensficarios y denegados, asf cama o plaza para
presentar alegaciones a dicha resalucién provisional.

En Valencia, a Hdeseptipmbre de 2023

Estafoto de Autor desconocido estd bajo licencia CC BY-SA Folie @iz |l e U dalean

Consentimiento de los titulares Consentimiento NO necesario
o progenitores/tutores legales Tiempo de publicacion LIMITADO
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https://es.wikipedia.org/wiki/Redes_sociales_en_Internet
https://creativecommons.org/licenses/by-sa/3.0/
https://unsplash.com/es/@javotrueba?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/mujer-apuntando-al-papel-vFJNeWJAA2g?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

Relaciones con terceros

Art. 28 RGPD Elementos

Proveedores o terceros con ACCESO A DATOS PERSONALES

Se trata de cualquier tercero que trate datos personales en
nombre de la UPV en virtud de un contrato u acuerdo.

Es necesaria la revision por parte del DPD

REQUISITOS MiNIMOS

®
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CONSERVACION DE LOS DATOS

Foto de Nathan Dumlao en Unsplash Foto de Johan Godinez en Unsplash

Los datos no pueden Los datos deben actualizarse Los datos deben protegerse
e durante el tiempo que los frente a accesos no autorizados
estemos usando para nuestra de terceros
finalidad
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https://unsplash.com/es/@nate_dumlao?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/reloj-de-arena-transparente-junto-a-flores-rosas-LPRrEJU2GbQ?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/@johanemanuel?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/hombre-vestido-con-camisa-azul-con-cuello-redondo-dDYRYivNzbI?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

BRECHAS DE SEGURIDAD EN DATOS PERSONALES

Art. 4.12. RGPD - Qué es una brecha de Seguridad

Dimensiones a considerar en un incidente.

| Destruccion o pérdida

O— O

‘ Alteracion accidental o llicita |

No

|C0municacic')n 0 3CCeso No autorizadol

< =
@

S35 UNIVERSITAT 1 Area Juridicay de
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DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

Impactos que
suponen
violacion de
seguridad

Toda violacion de la
seguridad que ocasione
la destruccion, pérdida

Alteracion accidental o
ilicita de datos
personales transmitidos,
conservados o tratados
de otra forma

La comunicacion o
acceso No autorizados
a dichos datos.

Destruccion, pérdida o alteracién
accidental o ilicita de los datos
personales transmitidos,
conservados o tratados de otra
forma, o la comunicacion o accidon
no autorizado de esos datos.

E. Telefénica Tech



Gestion de las brechas de Seguridad

Art. 33 y 34 RGPD - Qué hago si detecto una brecha de seguridad

NOTIFICAR INMEDIATAMENTE al DPD y al ASIC:

e dpd@upv.es en caso de detectar que hay datos
personales comprometidos.

* incidentes@upv.es en caso de deteccion de un
incidente de seguridad.

* fraudeinternet@upv.es en caso de recepcion de
correo fraudulentos.

Aportar todos los datos conocidos: qué ha ocurrido,
como ha ocurrido, qué sistemas se han podido ver
afectados (ej: no acceso a aplicaciones concretas, al
ordenador, etc.)

72 H notificar a la AEPD si existe riesgo para
los derechos y libertados de los interesados
533 UNIVERSITAT

'F) POLITECNICA
2/ DE VALENCIA
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mailto:fraudeinternet@upv.es
mailto:incidentes@upv.es
mailto:fraudeinternet@upv.es

Ciberataque al Ayuntamiento de Sevilla

No‘po Ayuntamiento de Sevilla & X
w @Ayto_Sevilla - Seguir

@ AVISO IMPORTANTE «## El Ayuntamiento se ha visto

afectado por un ataque informatico. Los servicios se han

interrumpido como medida de precaucién hasta conocer
el alcance concreto del ciberataque.

Estamos trabajando para poder restablecer la normalidad
lo antes posible.

AVISO
IMPORTANTE

NoSpo

EL AYUNTAMIENTO SE HA
VISTO AFECTADO POR UN
ATAQUE INFORMATICO

Se estd trabajando para restablecer la
normalidad lo antes posible.

);) POLITECNICA Delegacién de

UNIVERSITAT [ Arealuridicay de
E VALENCIA I
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Pagina web y Sede electrénica afectada por un
ransomware

Causa: falta de medidas de seguridad o error
humano

Consecuencias: datos comprometidosy 72 h sin
ofrecer servicio de sede electrénica a los
ciudadanos

.E. Telefdnica Tech
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DERECHO DE ACCESO

Art. 15 RGPD Qué debemos hacer

Si existe tratamiento de los datos...
INFORMAR Y ENTREGAR COPIA DE LOS DATOS

Finalidad
Categorias de datos tratados (datos de contacto,
identificativos, de salud, etc.)
(terceros a los que le comunique los
Destinatariosdatos)

Plazo que vamos a conservar los datos

Derechos
La existencia de decisiones automatizadas (en su caso)

YY) POLITECNICA y
S bE VALENCIA ~ Delegacion de
7 Proteccion de Datos
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DERECHO DE RECTIFICACION

Art. 16 y 19 RGPD Qué debemos hacer

Modificar los datos incorrectos, desactualizados o
incompletos

N/

NOTIFICAR a los TERCEROS a los que se hayan comunicado
esos datos

Y PoLITECNICA y
SV bE VALENCIA - L
7 Proteccion de Datos
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DERECHO DE SUPRESION

Art. 17 RGPD

Qué debemos hacer

Foto de Gary Chan en Unsplash

2 UNIVERSITAT

1) POLITECNICA
DE VALENCIA

J’

Area Juridicay de
Delegacién de
Proteccion de Datos

ELIMINAR si...

Datos innecesarios para la finalidad
Revocacion del consentimiento
Oposicion al tratamiento
Tratamiento ilicito
BLOQUEADOS (Conservados sin utilizarlos)

durante el tiempo de prescripciéon de reclamacio
acciones legales

nes o

.E. Telefdnica Tech


https://unsplash.com/es/@gary_at_unsplash?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/senalizacion-de-basura-YzSZN3qvHeo?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

DERECHO AL OLVIDO

Art. 17 RGPD

Mario Costeja, el espanol que vencio al
todopoderoso Google

» Este gallego ha logrado que la Justicia Europea sentencie al buscador a eliminar datos que violen la ley de
privacidad

Derecho frente a los buscadores de Internet (Google, Bing,
Firefox, etc.)

ol z
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EJEMPLO

CASO PRACTICO

1. SUPUESTO: Solicitante de empleo pide supresion de sus datos publicados en el Diari Oficial de la
Generalitat Valenciana (BOP).

2. HECHOS: La UPV no es responsable de las publicaciones que se realizan en el BOP y por lo tanto no
puede proceder a su supresion, Unicamente se podra solicitar la rectificacion.

3. RECOMENDACION: Desestimar el derecho de supresién y recomendar ejercer el Derecho al Olvido
frente al motor de busqueda para desindexar el nombre del solicitante de la publicacion realizada por el

BOP.
S5 UNIVERSITAT [ Arealuridicayd e
SN : A rea Juridicay de ® Telefénica Tech
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DERECHO DE OPOSICION

Art. 21 RGPD Qué debemos hacer

DEJAR DE TRATAR LOS DATOS PARA ESA FINALIDAD
Cuando....
Exista una situacion particular (art. 6.1.e) o f) RGPD)
Fines promocionales y de publicidad

Como...

EXCLUIR DATOS

0}
<

Foto de Joshua Hoehne en Unsplash

.E. Telefdnica Tech
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https://unsplash.com/es/@mrthetrain?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/fotografia-selectiva-de-senalizacion-de-stop-WPrTKRw8KRQ?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

Ejemplo

1.

3.

CASO PRACTICO 1

SUPUESTO: Se recibe solicitud de oposicion por
envio de ofertas de masteres y grados de la UPV.

HECHOS: El envio de estas comunicaciones se
realiza en base al interés publico de la universidad.

SOLUCION: Cabe oposicidon del interesado y se
detendrd el envio de estas comunicaciones con
caracter inmediato.

Seady UNIVERSITAT [ Arealuridicay de
“|)2s) POLITECNICA i Delegacion de

%/ DE VALENCIA

— .7 Proteccion de Datos

CASO PRACTICO 2

SUPUESTO: Se recibe solicitud de oposicion al
tratamiento de videovigilancia realizado en la UPV.

HECHOS: Las grabaciones de videovigilancia se
realizan en base al interés publico de UPV en
garantizar la seguridad de las personas e
instalaciones.

SOLUCION: No cabe oposicién del interesado,
puesto que, valorando sus intereses, predominan
los de la UPV en cuanto a que pretende
Unicamente garantizar la seguridad.

.E. Telefénica Tech



ATENCION DE DERECHOS

Los Interesados quieren saber qué hacemos con sus
datos

DPD atendera las solicitudes
1 MES

DPD

Recibimos ﬁ

solicitudes Dpd@upv.es

Foto de Steven Wright en Unsplash
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https://unsplash.com/es/@stevenwright?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/lupa-mq8QogEBy00?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

04
Régimen Sancionador



Qué ocurre si no cumplimos con nuestras obligaciones

Régimen sancionador de la AEPD y danos reputacionales

agencia

espanola .. ,
Oepd proteccion SRAS Buscar... Sede electronica Preguntas frecuentes
datos il@' =
Inicio La Agencia ~ Derechosy deberes -~ Areas de actuacién ~ Publicaciones y resoluciones Internacional ~ Prensay actualidad -~

0O | Areasdeactuacién | Administraciones Piblicas | Administraciones Piiblicas sancionadas por no responder a requerimientos y por incumplimiento de medidas

Administraciones Publicas sancionadas por no responder a
requerimientos y por incumplimiento de medidas

P Ultima modificacién: 5 de Septiembre de 2023
Canal prioritario 8 P
Internet y redes La Agencia Espafiola de Proteccién de Datos ha venido observando como algunas Administraciones Publicas, principalmente las

| y administraciones locales, no atienden, tal y como deberian, algunas de sus 6rdenes, lo que supone una infraccién de la normativa de proteccién
sociales

de datos.
Reclamaciones de Por este motivo, s? ha querido destacar esta situacion, incluyendo un nuevo apartado en la pagina web donde se muestran aquellas
. . Administraciones Publicas que han sido sancionadas a lo largo de ese ejercicio por incumplimiento. Este incumplimiento es a una orden dada

telecomunicaciones

por la Agencia o por la falta de contestacién a un requerimiento de peticién de informacién en el marco de unas actuaciones previas de
investigacion.
Publicidad no deseada

ACCION DE LA AEPD: Requerimiento, Sancién de apercibimiento

PRENSA: publicacion en los medios de comunicacion

UNIVERSITAT 1 Area Juridicay de
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Qué ocurre si no cumplimos con nuestras obligaciones

Art. 82 RGPD — Derecho a indemnizacion

Toda persona que haya sufrido danos y perjuicios materiales o inmateriales como consecuencia de una
infraccion del RGPD, tendra derecho a recibir una indemnizacion por los dafios y perjuicios sufridos

El TJUE admite que los dafnios no materiales por el uso
ilicito de datos personales merecen una compensacion

economica

TJUE Rol N°C-300-2021.
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Qué hay de nuevo



1. ¢éQué hay de nuevo?

Julio 2023

Ciberdelincuentes usan reservas de hotel de Booking para
o O 1 robar datos de correos electronicos

Julio 2023

El puerto mas grande de Japon detiene sus operaciones
o 02 por un ciberataque

( /
LTI T 7T T T

Julio 2023

. O 3 Suplantan a la Agencia Tributaria para introducir
malware y robar tus datos bancarios

&

pes 2\ E(I;Lllvéléﬂllé\/l\ Area Juridicay de .E. Telefénica Tech
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La lacra del malware



3. La lacra del malware

Programas cuya Unica mision es infiltrarse en un dispositivo sin
el conocimiento ni consentimiento de su propietario para:

v' Tomar el control del dispositivo.
v" Robar informacion almacenada.

v Danar datos.

AMEF) POLITECNICA ]
SN DE VALENCIA LG ole
Proteccion de Datos
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2. La lacra del malware

Cantidad total de malware

TOTAL AMOUNT OF MALWARE AND PUA

...........

e e
SRR LRI L
:I':\.'-
—
T T T T T T T T T
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- Makware - PLIA

Crigen: av-atlas.org
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2. La lacra del malware

VIRUS Alterar el correcto funcionamiento de un dispositivo.

SPYWARE Recolectar informacion de forma no autorizada.

ADDWARE Recolectar informacion de forma no autorizada con
fines publicitarios o para comercializar con ella.

RANSOMWARE | secuestra los datos y pide un rescate por ellos.

CIBERATAQUE

RansomHouse empieza a difundir datos robados
del hospital Clinic

M%) PoLITECNICA el e d

~ s £ ’ .
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2. La lacra del malware

¢, Como podemos prevenirlos?

Contar con un antivirus actualizado que proteja los equipos ante las principales
amenazas de malware.

Mantener las apps, programas y sistema operativo actualizados (parches de
seguridad).

Desinstalar programas y apps que ya no se utilicen (podrian ser utilizados como
puerta de entrada de malware).

— ® .
(; {l‘ ggd l\/TEE%SI,\]“Té\/l I Area Juridicay de .E. Telefénica Tech
R || |28 - : I Delegacion de

e/ DE VALENCIA o,

Proteccion de Datos



2. La lacra del malware

¢, Como podemos prevenirlos?

Evitar ejecutar ficheros o enlaces de origen desconocido.

Descargar apps solo de las tiendas oficiales (Google Play en el caso de Android y
Apple Store en iOS).

No conectar a equipos USB desconocidos (ataque por cebo).
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2. La lacra del malware

¢, Como podemos prevenirlos?

Estar al dia en cuanto a amenazas de seguridad.

Realizar copias de seguridad ante posibles péerdidas de informacion.
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3. Ingenieria social

Ordenadores, tabletas, smartphones y televisores
no solo estan conectados a la red, sino también
conectados con nosotros y entre ellos.

A través de ellos, gestionamos uno de los activos
mas valiosos con los que contamos: nuestra
informacioén y la informacion de terceros.

Esto, unido al uso masivo del correo electronico,
las redes sociales y las aplicaciones de mensajeria
instantanea, multiplican las oportunidades que
tienen los ciberdelincuentes para llevar a cabo sus
ataques.
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3. Ingenieria social

¢.,Como lo hacen?

@ Reciprocidad

Utilizan infinidad de (1) Empatia
técnicas que

podemos agrupar en Consistencia
los siguientes I

principios

@ Consenso

Escaseza

r@?ﬁ Autoridad
®®®

de actuacion:

“Es mas facil manejar a las
personas que a las maquinas

)9
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3. Ingenieria social

Principales vectores de ataque por suplantacion

RRR
MAIL SPEAR FRAUDE DEL
SN S TG CEO SMISHING VISHING QRISHING
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3. Ingenieria social

Principales vectores de ataque por suplantacion

PHISHING DEL CORREO ELECTRONICO

De: Agencia Tributaria <gobierno@hacienda.gob.es>
Enviado: viernes, 25 de marzo de 2022 1:38

- Es el mas usado por los Para:
. . . Asunto: Comprobante fiscal digital - MINISTERIO DE HACIENDA Y FUCION PUBLICA
ciberdelincuentes por su amplia
capacidad de difusion y su variedad.

Aviso de Notificaciones electronicas

i ; e ; se anexa el seguiente comprobante fiscal digital Remitente: Servicio de Administracion Tributaria. Hemos
Se le Iplde ad la victima qufe hhaga clic er,] identificado que tienes pendiente de presentar, al 11 de Marzo de 2022, lo siguiente: SERIE Y FOLIO: 398062
un eniace, aescargue un ficnero o envie
una inform aCIc')n para rObérseIa, 0 A quien corresponda : SERIE Y FOLIO: BBgf_fECHA DE EMISION: 11/03/2022 MONTO TOTAL: 6298.20
infectar los dispositivos con malware. ———

— D

Descargar todo como.zip archivos adjuntos (236 kb)
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3. Ingenieria social

Principales vectores de ataque por suplantacion

El atacante envia un
mail a la victima

L J

=
Atacante Victima

0 . '2)

La victima hace click
en el enlace que

El atacante utiliza El :‘aC?"I‘e fsc‘i'ect'at!as
: redenci victim
las credenciales credenciales de la vicuma - >
de la victima en el recibe y se dirige al
sitio real. sitio fraudulento

©

Sitio Fraudulento

Sitio Legftimo
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3. Ingenieria social

Principales vectores de ataque por suplantacion

SPEAR PHISHING

amazones
Spear + phishing: el phishing con arpon.
) , . Hola David,
El atacante se comunica con una victima . AT , " e
. P . e Se entrega en recepcion en ia aireccion ae
concreta, de la que ya tiene algun tipo de e;’tf:;aue . _— P o

informacion recopilada, para enganarla 'y

obtener informacion personal o 2C6mo fue la entrega?

corporativa.
|‘ Fue genial .I No tan bien
Al ser personalizados, las probabilidades
de gue nos genere confianza y nos
flemos, aumentan. Localiza tu paquete [
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3. Ingenieria social

lun

Aurora

Principales vectores de ataque por suplantacion

Para  Alfonso

Hola,

Te CcomuUnico que necesit realizas el tratamiento de una operacidn financiera. éPodrias

I a Q eco ue o que realiza:
F U D E D E L C E O atenderme esta tarde con prioridad?
Atentamente.

Enviado desde mi iPhone

- Normalmente a traves del correo electronico. o

RE: CONFIDENCIAL
Para  Aurera

- El atacante suplanta a una persona de alto
rango de la organizacion y se dirige una
victima a la que le pide ayuda para una
operacion confidencial y urgente.

Enviado desde mi iPhone

Aurora ¢
RE: CONFIDENCIAL

- El objetivo es enganarla para que realice una
0 varias transferencias de importante cuantia,
enmascaradas en una operacion licita y A L 0

nnnnnnnnnnnn

autorizada. -

.E. Telefdnica Tech
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3. Ingenieria social

Principales vectores de ataque por suplantacion

SMISHING

SMS + phishing: el phishing de los mensajes de
texto.

El ciberatacante se vale de técnicas de engafio a
traves de la mensajeria de texto para conseguir
informacion del usuario y hacer un uso
fraudulento de ella.

Promociones irresistibles, avisos de mensajeria
de transporte o logistica o informacion de nuestra
entidad bancaria son los mas utilizados.

5% UNIVERSITAT , Area Juridicay de
ANMNEF) POLITECNICA I Delegacién de

Proteccion de Datos

iDisfruta de un trabajo a
tiempo parcial ganando
entre 100 y 300 ddlares
al dia! Es facil. No se
necesitan
conocimientos
especiales. Registro
facil.

por favor, afada mi
WhatsApp: https://

wa.me/
34¢ WhatsA
pp: +34 12
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3. Ingenieria social

Principales vectores de ataque por suplantacion

VISHING La llamada telefonica que puede vaciar tu cuenta del
banco en un plumazo

Voice + phishing: el phishing de la llamada. Andrea Nafiez Torron Stock £)(w)(in) (@) (®

20 jun. 2023 18:15h.

El atacante contacta por teléfono con la victima VISHING ALERT!

para manipularla con alguna treta o excusay que
revele informacion sensible de cualquier tipo.

Para disfrazar su identidad real, pueden utilizar
protocolos VoIP (programas de suplantacion de
los sistemas de identificacion de llamadas) o
software de modificacion de voz).
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3. Ingenieria social

Principales vectores de ataque por suplantacion

QRISHING
QR + phishing: el phishing del QR

Al escanear un codigo QR, la victima es dirigida
a una web fraudulenta, donde se le piden
credenciales, datos u otra informacion sensible.

Ante |la imposibilidad de distinguir la veracidad o
no del QR a simple vista, el delincuente se
aprovecha de la confianza de los usuarios.

~ ® z
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3. Ingenieria social

¢, Como podemos detectarlo?

Revision de sus datos maestros

@ Banco S.A <info@autovisual.com>
Analiza el remitente Para

(i) si hay problemas con el modo en que se muestra este mensaje, haga clic aquf para verlo en un explorador web.
Direcciones gque no se
corresponden con el Sa ntander
presunto remitente del correo
e|eCtréniCO. Estimado Cliente,

Asunto : Su tarjeta sera suspendida !
Remitente : Servicio al cliente.

S

= Expresiones impersonales
h_‘ - Estamos teniendo problemas para verificar la informacion de su tarjeta.
USO de frases como EStI mado Lo invitamos a corregir este problema haciendo clic en el enlace de abajo y siguiendo las instrucciones :
cliente, Querido colaborador,
Sr 0] Sra L. pa ra d | ng | rse a https://www.bancosantander.es/es/particulares
nostros.

Este es un mensaje automatico. Gracias por confiar en nosotros.
s niom e ol B A I | -
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3. Ingenieria social

¢, Como podemos detectarlo?

5 UNIVERSITAT
) POLITECNICA
DE VALENCIA

Errores ortograficos o
gramaticales

Traducciones sospechosas o
con simbologia extraina en el
cuerpo del mensaje suponen
claro sintoma de fraude.

Redireccion a otras webs

Los enlaces sospechosos (http
en vez de HTTPS o dominios
desconocidos) y con presencia
de caracteres extrafios ($, %,
&...) deben activar nuestras
alarmas.

ol z

, Area Juridicay de
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&CORRGOS

Su paquete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on

de envio y mostrarla en |a oficina de correos para recibir |a

carta certificada. CD 438685108339

Descsa gaf nformacion sobre sy envio

Si la carta certificada no se recibe dentro de los 30 d'ias |aborables Correos tendra derecho a
reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada d'ia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en |a oficina m'as cercana. Este es un mensaje
generado autom‘aticamente.

Condiciones y T'erminos del Servicio de localizaci'on de envios

La consulta del estado detallado para envics individuales y del estade final para env'ios masives es un servicio
gratuito que Correos le ofrece para sus envics remitides con caracter registrado. Este servicio es de caracter
informativo sin que en ning'un caso sustituya la informadi'on que ud. puede obtener mediante acuse de recibo ©
certificaci'on de servicios postales. Comeos no s responsabilize de los erores u omisi'on de informaci'on, por lo que

advierte que no se adopten decisiones © acciones derivadas de la informaci'on cbtenida por este servicio

o sou'i pars darse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S A.

.E. Telefdnica Tech



3. Ingenieria social

¢, Como podemos detectarlo?

De: AgenciaTributaria [mailto:noreplysl @eagenciatributaria.es]
Expuesto a las: martes, 20 de meye de 2049 1:18
Expuesto en:: s e

Conversacion: Reembolso del impuesto en valor....

Asunto: Reembolso del impuesto en valor....

GOBIER!
E ﬁ} DE ESPA*

Estimado contribuyente,

Mandamos este e-mail para dar a conocer lo siguiente:

Después del dltimo célculo sobre las actividades fiscales, hemos decidido que
le coresponde un reembolso del impuesto en valor de 512,19 €,

Para recibir dicho reembolso, completar y mandar el formulario del impuesto a devolver.

Pulsar aqui para acceder al reembolso. »

T
O
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3. Ingenieria social

¢, Como podemos prevenirlos?

Evita clicar en ningun enlace sin revisar primero con detenimiento su URL y en ningun
caso accedas a sitios web que no comiencen por HTTPS.

Desconfia de todos aquellos mensajes y llamadas que recibas por cualquier medio y
cuya procedencia sea desconocida, mas aun cuando te soliciten informacion privada o
sensible.

No instales por tu cuenta programas o aplicaciones de sitios web no oficiales o de
dudosa reputacion, y en ningun caso cuando no hayan sido debidamente aprobados por
la entidad.
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3. Ingenieria social

¢, Como podemos prevenirlos?

Sé precavido a la hora de compartir informacion en RRSS. Los ciberatacantes las
utilizan para recopilar datos y utilizarlos contra nosotros.

No utilices en ningun caso tus dispositivos 0 equipos corporativos para fines
personales, ni viceversa. La informacion laboral siempre es sensible y que se vea
comprometida puede resultar fatal.

A UNIVERSITAT
JF) POLITECNICA

S/ DE VALENCIA

J

Sospecha de correos o0 SMS mal redactados o que recojan un contenido demasiado
bueno para ser cierto. No abras adjuntos sospechosos o desconocidos.
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3. Ingenieria social

¢, Como podemos prevenirlos?

Protege tus credenciales de acceso: son la primera linea de defensa contra los
atacantes. Recuerda que son personales e intransferibles y solo tu debes hacer uso de
ellas.

Utiliza contrasefias robustas: con una longitud suficiente, que contengan letras
mayusculas y mindsculas, numeros y caracteres especiales. Que sean diferentes para
cada servicio y actualizalas periodicamente.

Utiliza el sistema de conexion VPN para acceder a los recursos corporativos, anadiendo
una capa de seguridad que proteja la informacion de la organizacion.

AMEF) POLITECNICA ]
SN DE VALENCIA LG ole
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3. Ingenieria social

¢, Como podemos prevenirlos?

Elimina la informacion sensible de tus dispositivos siempre que acabes de utilizarla, y
utiliza para ello sistemas de borrado seguro habilitados a tal efecto.

Evita conectarte a redes Wifi Publicas, como las de aeropuertos, hoteles y centros
comerciales, siempre gque no sea estrictamente necesario.

ety UNIVERSITAT

P poLITECNICA

%/ DE VALENCIA
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Y lo mas importante, ante la menor duda o sospecha de haber caido en un fraude o
detectar el funcionamiento erratico de alguno de tus dispositivos, no dudes en contactar
con el departamento de informatica.
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El puesto de trabajo



4. Protege los sistemas de informacion

Protege tu ordenador y la informacién que contiene.
Asegurate de proteger tu equipo cuando abandonas
tu entorno de trabajo.

Activa el protector de pantalla; presionando la tecla
"Windows" y la tecla "L" (si eres usuario de
Microsoft) bloqueas el entorno y es necesaria la
contraseia personal para volver a acceder

S5y UNIVERSITAT 1 Arealuridicay de *3® Telefénica Tech
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4. Protege los dispositivos moviles

No dejes nunca solos y sin atender tus dispositivos portatiles en
lugares publicos o entornos poco fiables

Aseguralos guardandolos en un lugar seguro bajo llave o
anclandolo a algo que no se puedan llevar.

En caso de pérdida o robo recuerda avisar inmediatamente al
ASIC.

Esta foto de Autor desconocido esta bajo licencia CC BY-SA-NC
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https://www.jesusdml.es/2011/05/03/como-evitar-tu-propio-wikileaks/
https://creativecommons.org/licenses/by-nc-sa/3.0/

4. Uso responsable de los sistemas de informacion

= Utiliza los soportes y equipo que te facilita la
corporacion de forma responsable.

= No alteres la configuracion fisica o logica de los
equipos.

= No instales software no autorizado.

= No utilices soportes portatiles en equipos no
confiables o poco seguros.

No extraigas informacidn sin autorizacion.

Utiliza la CCOO para el envio de emails masivos

Foto de Nadine Shaabana en Unsplash
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https://unsplash.com/es/@nadineshaabana?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/fotografia-de-primer-plano-de-una-persona-levantando-las-manos-DRzYMtae-vA?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash

4. Mesas limpias

No dejes papeles con informacidn personal en la mesa cuando te ausentes
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4. Protege la informacion en papel

Nunca dejes una copia de documentos confidenciales en sitios que puedan
ser publicos o facilmente accesibles.

Elimina correctamente la documentacion confidencial. Todos los documentos
que contengan datos confidenciales y sobre todo aquellos que contengan
informacion especialmente sensible, deben ser depositados en los
contenedores confidenciales disponibles en la entidad.

T
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Esta foto de Autor desconocido esta bajo
licencia CC BY-SA-NC
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https://www.reisoffice.com.br/produtos/equipamentos/fragmentadoras/fragmentadora+profissional/16613/fragmentadora+de+papel+secreta+s300d
https://creativecommons.org/licenses/by-nc-sa/3.0/
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Principales ideas

Utilizar los datos personales aplicando los principios — Reglas
del juego

Sigue el procedimiento de Atencion de Derechos

Notifica inmediatamente al DPD y al ASIC cualquier incidente
de seguridad que pueda afectar a datos personales (accesos
no permitidos, robo de moéviles, ordenadores de trabajo,
contrasenas, etc.).

Aplicar buenas practicas en la proteccion de la informacion

@ OIONC
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Muchas gracias
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