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8.30-9.00

9.00 - 11.00

11.00 - 11.30

11.30 - 13.30

Agenda: 28 de Febrero
Registro

La calidad de servicio al usuario: Lo unico importante

Pausa Café

Cisco I10S NetFlow: El sistema mas completo y eficiente de
controlar el trafico de Aplicaciones

15.00 — 15.30

15.30 - 17.00

17.00 - 17.30

17.30 — 19.00

Registro

Monitorizacion y Analisis de Redes VoIP

Pausa Café

Monitorizacion y Analisis de Redes Inalambricas
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L] e & 80

Gamas de productos

Enterprise Infrastructure Outside Plant
SuperVision (ESV) SuperVision (ISV) SuperVision (OSV)
Sistemas distribuidos Certificacion de la infraestructura Soluciones
y analizadores portatiles de cobre y fibra Telecomunicaciones.

Medicion de enlaces de
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nterprise SuperVision

Sistemas Analizadores
Distribuidos Portatiles
Sondas LAN y WAN Analizadores LAN y WiFi
Analisis VolP Asistentes de Red
Analisis Rendimiento de Sofware de analisis y
Aplicaciones documentacion

Gestién de trafico con NetFlo Comprobadores de Conectividad
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Como obtener la informacion
lel trafico de red... sondas o Netflow?

1.

Sondas de Analisis (RMON2, analizadores protocolos)

+ Posibilidad de analizar tiempos de respuesta de aplicaciones
+ Captura y decodificacién de tramas

- Necesario desplegar sondas en la red

- Acceso a la red mediante taps o réplica de puerto

- Escalabilidad limitada: dependiente del tipo de interfaz

- Escalablidad limitada: necesario despliegue fisico

2. Tecnologia NetFlow

+ El propio router o switch informa del trafico
+ Escalable: independiente del tipo de interfaces
+ Escalable: facil de anadir mas interfaces

- Analisis menos detallados
- Dependiente si la electronica de red soporta NetFlow
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Origen de la tecnologia NetFlow

Desarrollado por Darren Kerr y Barry Bruins de
Cisco Systems en 1996

NetFlow es ahora la tecnologia principal de la
industria para contabilizar el trafico de red

NetFlow version 9 es ahora un estandar de la IETF

El grupo de trabajo dentro de la IETF es el IPFIX
(Internet Protocol Flow Information eXport)

http:// ipfix.doit.wisc.edu
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Versiones NetFlow

NetFlow Version Comments

Estandar y el mas utilizado

7 Especifico de los conmutadores Cisco Catalyst 6500 y
7600

Similar a version 5 pero no incluye informacion AS,
interfaz, TCP Flag & TOS

8 Hasta 11 esquemas de agregacion
Reduce los recursos requeridos al sistema

9 Formato de trama flexible y extensible que facilita el
soporte de campos de informacién adcionales (por
ejemplo BGP next Hop y MPLS “aware”)
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. Qué datos ofrece NetFlow? (Version 5)

Ofrece los siguiente campos de
informacién de los flujos de
trafico en la red:

¢ Quién habla
con quién?

¢ Qué protocolos

y aplicaciones?
Trafico segun su tipo
de priorizacion

; DG ?

¢Donde Datos exportados
via paquetes UDP

¢ Ataques DoS?
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. Como funciona?

Los routers exportan la informacion de los flujos mediante Netflow a
un sistema de colectores.

Las tramas se exportan via UDP. Las tramas son tipicamente de
1500 bytes y cada una contiene informacién de entre 20 y 50 flujos

Colector
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. Como funciona?

Configurar NetFlow en router Cisco:

— En la configuracion global

* ip flow-export source loopback

 ip flow-export version 5

 ip flow-cache timeout active 1

 ip flow-export destination [harvesteriP] 9995
— Para cada interfaz a monitorizar

 ip route-cache flow
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Impacto de habilitar NetFlow

Numero de flujos Utilizacién adicional de
activos CPU

Trafico de datos
10,000 <4%

45,000 <12%

Algunos switches disponen de ASICs
dedicados a NetFlow por lo que no habria
incremento de consumo de CPU

|
/Tra’fico de

-~ — datos + |
Trafico adicional generado por la | notFlow

Exportacion NetFlow: !
Aprox. 1,5% del trafico total ===
real en cada momento de los Colector
interfaces monitorizados
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Jptimizacion de recursos

* Sin embargo conocemos el interfaz origen y destino.

 Podemos por lo tanto calcular el trafico que sale
basandonos en una simple regla:

“Todo lo que entre tiene que salir”.

—

NetFlow es una tecnologia de “ingreso”

Solamente contabiliza el trafico que entra en un
interfaz

Para conocer el trafico total en un enlace por lo
tanto tendriamos que habilitar NetFlow en los
routers de ambos extremos.
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Dptimizacion de recursos: solucion
ReporterAnalyzer

Colector
Con ReporterAnalyzer de
/ Fluke Networks, NetFlow
solamente necesita ser
habilitado en los routers
centrales
Debido a ello se elimina
trafico NetFlow
innecesario y se simplifica

la gestion de los routers

= Router con NetFlow
habilitado

Colector
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SAlguna vez...

... le han encargado reducir los costes WAN pero no disponia de la
visibilidad global para conseguir el objetivo?

... le han exigido resolver problemas de red en el momento que ocurren?

... le han presionado para ampliar el ancho de banda de los enlaces sin
saber si esto resolveria el problema?

... ha tenido que identificar rapidamente los viruses
y usuarios infectados? o oo
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Solucion: ReporterAnalyzer

Sistema escalable de uno o varios f
appliances — depende del numero de T NETFLOW
interfaces a monitorizar

o >

= o~ Colector
Informes en tiempo real e histéricos g
altamante customizables Z

Alertas SNMP e email

Funcionalidades de analisis forénsico
para completar un sistema de seguridad

| ReporterAnaIyzer

Informes histéricos

Instalacion en menos de 2 h.

SRR W HRRRARRRRARRR

Data Storage Appliances
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Solucion: ReporterAnalyzer

Guarda una extensa cantidad de informacién — necesario para poder realizar una
planificacion adecuada basandose en datos historicos.

“Tiempo real”: En la ultima hora se dispone de una granularidad de 1 minuto en los
datos

Analisis Forénsico: 100% de los protocolos y 100% de los usuarios/conversaciones en
las ultimas 4 h.

Histérico: informacion de protocolos hasta 13 meses con 15 min. de resolucion.

(top 200 protocolos de cada 15 minutos)
informacion de conversaciones hasta 2 meses con 15 min. de resolucion.

(top 15 conversaciones para cada uno de los 15 top protocolos + los top 50 conversaciones globales = 275)

Cada colector soporta entre 20 y 200 routers (un total de 1 millon de flujos por minuto)
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Jperations Yiew
Enterprise Crwerview

raffic Analysis

L print
= E-Mail Page

o g © ave. & &
I Houston (1021761271 Serialli s - 512 Kh Frame Relay - Ot 200K 5208 % 97 .65 % T7.84 %
US Link to Singspore
|:| Mewy York (172.16.49.6): Serislli - T1 Link Out 1.54 MM
D Houston (1024761271 Seriallin 2 - 1. 544M Frame Relay Ot 1.54 M . T7.25% 15.39 %
|:| SincEpore (172.13.176.1317: ATM10.5-5815 layer - 236 Kh Out 25600 K 6045 % TH63 % 14.51 %
PYC
|:| Mesw York (17216 49 6:POS0MA - OC-3 In 15500M  S5327 % 72.84 % 1343 %
|:| London (101 1761271 LAN 101 - Finance Qut 100G 5378 % 137 % 1343 %

In Interfaces

1721649 6:POS0A
1721347613531 ATMT 0 5-a8l5
102176127 Serialln 5
1721347613531 ATMT 0 5-a8l5
102176127 FastEthernet0m
101 ATEAZTYLAN 101
17216 449 5. Gigahit Ethernet 01
17216 .49 5 Serial0in
102176127 Serialln 2

1721649 B:Serialnim 1

20 40 60 30
Percent Utilization

Top Protocols

Piv ¢

1721317613531 AThI M0 .5-5815
17216 .49 5 GigahitEthernet0i

17213176131 AT 0 5-8815

Out Interfaces
g Ph

10.2.176.127: Serialli 5 —
172.16.43 5 Serialon
10.2.176.1 27 Serial0n 2 |
:

0Pk COT

101 ATEAZTYLAN 101 4

102176127 FastEthernet0il

1721649 B:POS0A
17216 .49 6:Serialli 1

0 ;
Percent Utilization

Top
interfaces por
- trafico total

Top interfaces
~ trafico de entrada

-Top interfaces trafico
de salida

Top Protocols

dhcp-436-534 -| i

 Top usuarios
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Interfaz de usuario: Pantalla inicial

clic para informacion
detallada de este
interfaz

Enterprise Overview Lo

I_nterfll:e Utilization Configure

i

enviar el informe

192165100 25010000 utp ethernet (cat 303 - 10000mM 041 % 208 % 208 %

de los indicadores

an Anontio (10.5.0.2200063 WPI=1 WCl=042 - In 10000M  135% 2604 % 0.00%

n Anortio (10.5.0. 220015 DALSLC BRPCLO04 5011 - In 10000 347 % 100.00 % 0.00%
BRSLCO0T -0

] .
B | 1221658.100.250:100100 up ethernetd cat-215) - ot 10000M 041 % 1.04 % 1.04 % por e[na”
B | 122.165.100.250:10400 utp ethernet (cat 3/5) - ot 100000 0429% 104 % 104 %
0 | vlondon10.50:213:if3 WPI=3 VCI=980 - Sales In 100000 186% 2604 % 0.00 %
Engineering Lak
0 |London10.5021%:NetFlow 10.10.63.3 - In 100000 1.34% 2604 % 0.00 %
0 [Londoni10.50213:10Mbps backbone PYC to In 100000 345% 100.00 % 0.00 % B
BREED001 ATh4M 5-0ld(3794) - 0
[ [London 105021510 link to BREBCO0T AThid/0 74- In 100000 275% 100.00 % 0.00 % 1
I 3780) - 0 I b I
0ld(3740) cambiar los umbrales
0 | =an anortio (10.5.0221:013 WPI=1 YCI=943 - Sales In 100000 188% 26104 % 0,00 %

Page 1

indicadores de la cantidad de trafico
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5052003 1:45:00 PM COT - 592003 1:45:00 PM COT

1721649 6 P00/ H

AT2A3176 131 ATMD 5-aal5
102476127 Serial0m. 5
17213176131 ATMD 5-5a15
10.2.176.127:FastEthernet0/0
104476127 YLAN 101 4
172.16.49 6 GigabitEthernet0/1
1721649 B:Serisl0m
102176127 Serizl0i0. 2 H

17216 49 6:Serial0m .1

1}

Top Protocols

T T T
20 40 0
Percent Utilization

a0

Top Out Interfaces

S0S/2003 1:45:00 PM COT - S9/2003 1:45:00 PM COT

10.2.176.127:Serialin.5 _
172.16.49 :Serisl0n

102476127 Serialtin .2 4
17213176131 AT 0 5-5a15
101 176127

1721649 E: Gigabﬂgerne’[ﬂﬁ B
10.2.176 127:FastBEthernet0i
T2.13A76.131: AT, 3-5815
172.16.49.6:P0S00

17216.49 6 Serial0i0.1 4

0

T
a0

Percent Utilization

(502003 1:45:00 Ph CDT - S/802003 1:45:00 PM COT

hitt

strtp
Woice 4
nethios-s=n
fingdata
p3

btz
racle
FE-Lipnp
Exterrjal Wigh

1}

20 40
Gigahytes

1]

dhcp-436-534

Internal Wieh Server o

dhcp-056-323 4
ERF Server

sty B

Siebel Server Wl
dhcp-645-347
dnz
dhcp-4350-54 4
dhcp-014-1404

0
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Clic para informacion
| —detallada de
éste interfaz

clic para top interfaces y top
usuarios de este protocolo

clic para ver los top

interfaces y top

protocolos para éste

usuario
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Interfaz de usuario: Informacion detallada
de un interfaz

Summary Chart for London {10.5.0.21)::10Mbps backbone PVC to BREBD001 ATM4/0.5-01d{3794)

WAN Traffic
. Interface: London (10.5.0.217:10Mbps backbone PYC 1o BREBEDOOT ATH4M 5-0ld(3794) - 0
p eri Od 0OS y Last Updated: Mon May 23 17:45:00 2005 GMT
. Protocol Reports: Summary Charts Summary Tables Trend Plots
fl ItrOS d e Calendar Chart Growwth Table Feesal Titme:
tl e 0 Plot as: [ ' Pig (41l " Pie (Top) 1 Ti £ fi
mp  votnes Crses ) ipo de grafico

\m@g Duration: IDain 'I

Reporting Period: L ta nowy Cl i C pa ra Ve r
Time Filter: INone 'I

P roto CO I OS Protocol Legend: Hosts Conversstions
/4 finger (*.ipicp.79) i msp (*iptcp.18)
e n este pop3 Cfiptop110) riglinet (*iptop 107 =mtp (*iptcp 25)

hosts

etrjz-1 (*ipicp. 1)

telnet (*iptop.23)

. TCP-1284 (* jp top.1284) TCP-1500 (* ip top 1500) TCP-27 (*ip tcp 27)
interfaz 0 conversaciones

Top Protocol Trend In
Ll:ll'l 1050217 0

h iSt(’) ri COS \ 2003 L it i i 100 Mbps 7100 Mbps

W zmtp

de tra,fiCO 12 95 samples at 15 min resolution W mzp
por protocolo £ _
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Informes avanzados: Tabla comparativa

¢ Por qué éste interfaz muestra menos consumo de
ancho de banda?

Growth Table csv . s
Comparacién de los
Protocol April 17, 2005 April 24, 2005 May 1, 2005 May &, 2005 May 15, 2005 May 22, 20057 Growth l:l |t| mos 6 meses 0O
all 0.00 bps Faambps  THIMbps  7S59Mbps 751 Mbps 628 Mbps  -3.34%
i 0.00 bps 748Mbops  7EI Mbps  TS9Mbps 751 Mbps 628 Mbps  -3.34% 6 semanas
top Ctip ) 0.00 bp= Fa2nbps  TS4Mbps  7SGMbps 751 Mbps 628 Mbps  -3.10%
simtp (*iptcp.25) 0.00 bps 387 Mbps 394 Mbps 394 Mbps 3.93 Mbps 342 Mhbps  -232%
map (tiptop 18] 0.00 bps 289 Mbps 202Mbps 215 Mbps 2.87 Mbps 227 Mbps -1 .32%
telnet (*.ip top 230 O00kbps 17233 Kbpz 17572 Kbps 175.79Kbps 17505 Kbps 15546 Kbps  -2.00%
TCR-2T (*iptop 27) D00bps 17057 Kbps 11913 Kbps 12831 Khps 17327 Kbps 15406 kKbps 1 .24%
finger (*iptcp 79 0.00 bpz SV 47 Kbpe 8919 Kbps 8923 Kbps 5885 Khps 7 70kKbp: 001%
netriz-1 (*ipicp 71 O00kps  G486Kbps 5927 Kbps 6384 Kbps  865.20 Kbps B7.52 Khps  -0.91%
TCP-88 (*ip top 88 000bps 82965 Kbps 8383 Kbps 8556Kbps  S595Kbps  BE23Kbps -378%
popS (*ipiop 110 O00kbps  51.42Kbpz 3530 Kbps 7445Kbps 9220 Kbps 46.21 Khps  9.04%
relnet (*.ip top. 107 0.00 bps 67 Kbps GO05Kbps  652Kbps 581 Kbps 7EG Kbps  0.84%
Ldp (%ip17) 0.00 bps 0.00 bps 0.00 bps 0.00 bps 0.00 bps 000 bps  0.00%
Folp (i 27 D00kbps  B589Kbps 6640 Kbps  35.37 Kbps 0.00 bps 000 bps -2316%
UDP-25 (* i udp 25) 0.00 bps 000bps  000bps  000bps 0.00 bps 000bps  0.00%
TCP-4000 (*ip top 40007 0.00 bps D00kbps  1.01 Mbps 844435 Khps 0.00 bps 000 bps 16 63%
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Flow Forensics: Informes de seguridad

CUrity Reports Traffic Analysis Reports

Application Clients - Which clients are connecting to the specified ports? B Server Protocols -What protocols are active on the specified host(s)?

Example: Shov me any infected hosts uzing UDP-1434 (port used by SCL Slammer Y Exampie: Show me all protocols in use on an SMTF server.

cliert-application port with a flov rate above the specified threshald. O Hetwork Protocols - Which pratocols are active on the network?
Application Servers - Which servers are hosting the specified ports?y Example: Showy me the traffic wolume for all of my enterprize network applications.

Example; Show me any infected hosts using UDP-1434 (port used by SOL Slammery B Host Access -Who iz accessing the specifisd host?

server-application port with a flow rate above the specified threshald. Example: Show me any hosts thet are communicating with my proxy servers.

Unauthorized Servers - Which unauthotized servers are hosting a specified port? g Server Volume - ‘What is the total valume of traffic toffrom & specified hast?

Example: Specify authorized FTP servers and then look for any unautharized servers Example: Shove me the traffic volume for each of my DNS servers
FTP zervers.

Peer Count - Who communicates with many other hosts?

Example: Show me any potentisl worm attacks by identifying hosts attempting to communicate
with & large number of ather hosts.

Port Count - VWhat hosts are using many pnr‘tD’

Example: Shov me any hosts that may be port scanning.

TCP Resets -What hosts are experiencing & high number of TCP resets?

Example: Show me any hosts that may be under a DoS attack as indicated by a large number of
TCP resets.

Conmversation Report - What hosts are cammunicating with other hosts

Example: Shov me any conversation pairs using the specitied port(s) above a specified
threshold.
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Ejemplos de analisis

¢ Qué interfaces han soportado un trafico NetBIOS de mas de un 70% en el
ultimo mes en horario laboral?

Interface Hame Time over Total Percent Time Average Average Maximum Maximum Longest
Threshold Time over Rate In Rate Out  pRate In® Rate Out’ Violation
¥ Threshold {bp=) {bps) {bps}) {bps)
4| Houston (102176127 Serial0in 2 1072 days 30,00 days 36% G.A6 K 1826 K G037 K 12875K  2200hrs
London (1011764271 Serial0i 4 155 days 3000 days 5% 1048 K TAGK 120033 K 118.08 K 325 hrs
Singapore (17213176131 1 ATW0 3 585 laver 5.50 hrs 30000 days 1% 1.05K 425K 4066 K G574 K 1.50hrs
Py ork (172.16.49 61 Serial0id 4 7.50hrs 30000 days 1% 12234 1.83K 1280K 20 49K 1.50hrs
Houston (10.2.176.1 271 Serial0n .4 5.25 hrz 30000 days 1% 634K TEIK 15901 K 107 69K 250 hrs
London (1011764271 Serial0in.3 250 hrs 30000 days 0% 148K 327K 4048 K S9.56 K 30,00 ming
Houston (10.2.176.1 27 Serial0n 4 2.00hrs 30000 days 0% 22313 199.30 1477 K S4TK 100 hrs
Houston (10.2.176.1 271 Serial0 .3 1.00 hrs 30000 days 0% 226K 374K 4728 K 61.33K 30,00 ming

¢, Cuando ha ocurrido y cuanto ha durado?

|}n-nnm.m1mmm.unﬁmm
In or Out Utilization Above 70.00 Percent
|m|lﬂﬂmhm-ﬂ1lﬂnﬂ“’ Capacity (In'Out): 32 Kbps | 32 Kbps

Times in ¥iolation of Analusis Threshold

24
2z
20
18
16
51_1
» | 124
Ew -
Lol
f
&
2
0
5 2 AHNOZNAGEEAdHEEEAELERE maum e w @
B bk b BB EBE B EEBEREBESRBRERBEERE R P2 LE LT P L
fETTECITCITEETCaTETEEETEETETETEEEEELE EE B
FEE3AENBEEESEASEERAEFREHENEE
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Algunos clientes referencia

| PG
\VEFI/MI CiSCO SYSTEMS ProctereGamble a w

ChevronlTexaco HALLIBURTON

invent

. l~l JDS Uniphase
CiTRIX

Schiumberger
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,aso practico: Planificacion de ancho de banda

Caso real ocurrido en un cliente:

Las aplicaciones a través de un enlace transoceanico experimentan
una rendimiento muy bajo.

Las estadisticas SNMP del router muestran un tratico muy elevado

Se propone un incremento de ancho ¢ n coste adicional

de €120.000 al ano
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,aso practico: Planificacion de ancho de banda

Desde la pantalla inicial confirmamos que el enlace en
cuestion (Houston a Singapore) presenta un 90% de consumo
de ancho de banda.

I_nterfi:e Utilization

Litilization == 90.00 % I |ttilization == S0.00 %% for 25.00 % of reporting period
5/8r2005 2:45:00 Al CDT to /920045 8:45:00 Ak CDT
| o ‘ & | & | & | & T
Houston (1021761271 Serial0i0 5 - 512 Kb Frame Relay™ Cot S1200K 9205 % 97 65 % 7784 %
Link to Singapore

|:| M ork (1721649 6y Serislio - T1\ink Cost 1.54 M B2.75% 7961 % 1833 %

|:| Houston (102176127 Serial0n 2 - 1.584M Frame Relay ot 1.54 M B2.63 % 7725 % 15239 %

|:| Singapore (172131761310 ATMT 0 5-5313 layer - 256 Kh ot 256.00K 6045 % 75.63 % 14.51 %
P

|:| Mes Yark (172.16.49 B POS0M - OC-3 In 18500M 5527 % 72.84 % 1343 %

|:| Londaon (1001 1761270 WLAN 101 - Finance Cot 1.00G 5375 % 71.37 % 1343 %

clic para ver detalles del interfaz



) networks NETWORKSUPERVISIO

,aso practico: Planificacion de ancho de banda

Este enlace esta en la lista de los top interfaces con mas
trafico.
Clic para ver un grafico de calendario con los consumos de

ancho de banda.
Top Out Interfaces

SSE2005 1:45:00 Ph COT - 57252005 1:45:00 Ph COT

102176127 Serialdi .5
1721649 B Serial0i
102176127 Serial0nn.2
1724376131 AT S5-aal5
101472 LAM 101
17216 .49 & GigabitEthernet0/
102176127 FastBthernet0m
1724376131 AT 3-aal5
1721649 6:PO=0M
172.16.49 B:Serial0n .1
I 1 1
0 L0 100
Percent Utilization




~ networks.

NETWORKSUPERVISIO

,aso practico: Planificacion de ancho de banda

El grafico calendario muestra que el excesivo consumo de ancho de
banda comenzoé el 8 de Abril y ha continuado asi desde entonces.

Clic para mas detalles.

Calendar Chart
Houston (102176127 Serialln.5
Utilization Chart
24
2o Legend
| 0 - 10
ot - - 10 - 20%
18 i 20 - 30
2 1 = | B e L
=] — — — I -
- 14 =t o I I
& 12 = T == — B - T
£ 10 = ™ 70 - 80
c e - = B0 - 90
e == = WMo - o0
4_
ay -
0
o L O L R~ o oo LY o R v e e O o A = | LY I (S v m I o
o I TR L B~ o o B Y e m v R S B = = B B B = I B B O ot I o B Y Ot B e Y It I Y I Y [
e A T T T s
[ R I v R v R v R v R v R R R v R R v R R R N v R N v R v N v R v R R v v R v R v R v R
< < < < < <L + L <« <L L L L < L L <L < <L < I <L < <L L I L I T
v T I - &2 LT I~ 42 C C LT 5+ 2 o LT IS+ o4 o b
e e e e L L e e e e I e L e . |
F =Z2FF L 0 Z - ZFL060ZFF=2FFLLLc0EZFF=22FLOOgZ -
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,aso practico: Planificacion de ancho de banda

La distribucidén de protocolos muestra que el 70% del trafico es
HTTP.
Clic en H para ver los usuarios de éste protocolo.

Daily Trend

Serislnin s FR Traffic
1T - 2005-05-09 08:45 COT 212 Khps a1l Kbps

osibilidad

e mejora bt [*.Ip.t;:Fl.BD] O 1.80 Ghytes  FO59%
o 20 £9.59 Mbvytes 3.53%
B nethios-zsn (tp top.139) 7702 Mbytes 3.053%
B =mtp (*iplocp.25) B7 .45 Mbvtes 2.65%
B hitps (o top 443) 43.72 Mbytes 1.72%
M “voice (*ip.udp B3003) 40.81 Mbvytes 1.60%
B windows_media *ptop1755) 35.49 Mbvytes 1.51%
B m=-onz (*ipiocp.4ds) 3773 Mbytes 1.48%
dnz (*ip.udp 530 31.06 Mbvytes 1.22%
paps (Hiptop 100 30357 Mbytes 1.19%
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,aso practico: Planificacion de ancho de banda

El servidor proxy “US Web Proxy Server” es el dispositivo que mas trafico HTTP
recibe/genera en el enlace a Singapur.

Esto no deberia ser asi pues los empleados en Asia tienen su propia salida a
Internet.

Conclusién: alguién modificg la configuraciéon proxy en los exploradores web para

Daily Bytes Frnm Daily Trend
Hl wston (102176127 Seris iptc

: 12 Khpsra1Z Khps

B US ek Proxy Server 1.80 Ghytes B2E7%

B =oitnh houcom.net 11062 Mbytes 5.09%

B =mtpdh native.com 2910 Mbytes 2.72%

B dnz =awdink net 31.99 Mbvtes 1.47%

B foapps freedlink net 31.55 Mibvytes 1.45%

B CRM Local 26.01 Mvtes 1.20%

B linuxeseh singsporede.com .20 Mibvtes 0.33%

B ERF Server 6.45 Mbytes 0.30%

lab3a centcam local 5.53 Mibvtes 0.25%

linuxswweb akbingdon.netgos .com 3.96 Mibvtes 0.158%
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,aso practico: Planificacion de ancho de banda

El problema se pudo resolver en unos pocos minutos.

En este ejemplo real ReporterAnalyzer ahorro en un unico
incidente €120.000.

Ademas ayudo a prevenir futuros incidentes de éste tipo
al sentirse los usuarios advertidos y saber que el
departamento de comunicaciones puede conocer el
trafico en la red.
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,aso practico: Deteccion de virus

Caso real ocurrido en un cliente:

Los usuarios de repente empiezan a quejarse de que no pueden
acceder a la red y a sus aplicaciones criticas de negocio ubicadas en
un CPD en Londres.
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,aso practico: Deteccion de virus

Seleccionamos los informes en tiempo real y visualizamos en enlace
Con Londres.

Detectamos un incremento drastico de ancho de banda hace apenas
10 minutos - > Clic para mas detalles.

Hourly Bytes In & Out

London (101 A7E 12705 LAN 101 - Finance

2005-05-09 07 45 to 08:45 COT 1.00 Ghps f1.00 Ghps

61 zanples at 1 ninute resolution
300,00 - - . :

In ERate

275 00 Out Eate

150,00

Kbps

.00l

a7 a0y 5(3 (J? 35 05 00 (JEi 05 lilEi 10 (JEi 1505 EIDEJEI 25 06 150 (JEI FE05: .4EJ 05 143 C0T
F 0508

Highlighter width (min): o (1 O2 @3 O4 Os OrF Oa0 O1s Ooo
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,aso practico: Deteccion de virus

Durante el intervalo de 3 minutos seleccionado el protocolo
principal causante del trafico fué ms-sql-m, originando un 92%
del consumo.

Una rapida busqueda en la web nos informa que el protocolo
en realidad es un virus, el SQL Slammer virus.

Top Out Protocols for IP:ALL

London (101 176 101 - Finance g
2005-05-09 08:34 36 CO 1.00 Ghps[1.00 Ghps
. me-gqlm (*.ip.udp) 357 MB 9241 %
. http (*.ip.tcp) 150.66 KB 3.90 %
. MetMesting (*.ip.tcp) 116.51 KB 3.02 %
. mz-dnz (*.ip.tcp) §.42 KB 0.17 %
[l =nmp (*ip.udp) 573 KB 0.15 %
. idap (*.ip.tcp) 3.21 KB 0.08 %
. zmitp (*.ip.tcp) 2.01 KB 0.05 %
. netbioz-z=n (*ip.tcp) 1.95 KB 0.05 %
icmp (%.ip) 1.70 KB 0.04 %
kerberos (*.ip.udp) 1.39 KB 0.04 %
B wFs tiptcp) 848 bytes 0.02 %
dns (*.ip.udp) 652 bytes 0.02 %
Other 2.06 KB 0.05 %
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,aso practico: Deteccion de virus

Detectada la razon de los problemas debemos ahora identificar los

usuarios infectados.

Utilizamos las herramientas Flow Forensics de ReporterAnalyzer para
generar un informe con los infectados.

Report Type

Folder

Mame

Description

Duration

Interfaces

Protocol*

C—

®
O

@ [AddRemove Protocols]

O

Flow Forensics Wizard

Cliert-Application Ports - What client(s) are using the specified protocol(z)?

Flowy Forensics %

SGL Zlammer Traffic

Identify ALL hosts with UDP-1434 traffic above a specified threshold rate

4 Hours (% 115 mins, 4 hrs]

[&ll Irterfaces)

Protocol
SEL Slammer

Encapsulation Description
*ipudp SGL Slammer (UDP-1434)

reshold Flow Rate % |Inor Cut % | Exceeds » [1000 flovysizecand




networks. NETWORKSUPERVISIO

,aso practico: Deteccion de virus

El informe nos muestra todos los usuarios que en las ultimas 4 h
han generado trafico ms-sql-m con una tasa anormalmente alta.

SQL Slammer Hosts
shiowy all SGL Slkammer Hostz that have been active for the last 4 hours
A05-05-09 03:4500 COT to 2005-05-08 074500 COT

& = | o @ °| | | d %
721422685 appsqlld houcentlb.cam 70K 11817 K 12646 K 23000 K 381 M 4.04 i 3066 K G35.34 K G76.93 +
72.11 160 226 abosgld] houcentlb.cam 37K 11354 K M723K 1M3.00K 363 M 373 M 1933 K GOG.26 K G27 .55 F
721422632 ngsgllZ2 houcertlbh com 243K 10316 11059 K TEET K 46 M 354 M 1283 K TSI 292 64 b
721211347 ngsgl0s houcertlb.com 182K 10291 K 104 .85 K a7 .a0 K 329M 335 M 973K 25130 K S61.02 |

7212113193 appsqlt 1 houcentlb.com 154 K 9734 K 99.07 Kk 46.00K 312 M 37 M 7.8 K 222K 53056 b
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,aso practico: Deteccion de virus

Para prevenir proximas infecciones y vigilar la posible propagacion de este
virus se programa una alerta.

Recibiremos un trap SNMP de forma automatica cuando se detecte de
nuevo un exceso de trafico de éste protocolo.

MNetwork Virus Scan Wizard

Protocol & Threshold - Select the protocal to be scanned for
and =et a threshold for the trap and analyszis.

ma-2gl-m C*p.udp) Mz S0 Monitar (and kS S0

Protocol
Wiarm)

Threshold Rate w1 | bps | W

|Elan:k | |Ne:-:t |
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,aso practico: Deteccion de virus

Utilizando la informacion en tiempo real se pudo detectar
la causa del problema, identificandolo como un virus.

Se localizaron los usuarios infectados para aislarlos y
eliminar el virus. Ademas se programo una alerta para
avisar de préoximas infecciones.

ReporterAnalyzer permitio una rapida resolucion del
problema, previniendo una posible perdida de datos y de
productividad de los empleados.
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iUn poco de customizacion ofrece

nuevas posibilidades! (1)

Jn poco de customizacidn permite mejorar la representacién de los

Jatos.

A menudo aplicaciones como web tlenen dlversos usos

lependiendo a donde vayan.

Por ejemplo si salen a Internet o van
al proxy lo Iégico es poner

‘Internet Web” como descripcién.

5in embargo si va a la Intranet, lo
ogico seria utilizar “Internet”.
-inalmente si fuese el interfaz de
Isuario de una aplicacion de negocio
o mas util seria ponerle ese nombre.

Etp=data (¥, 1p.ton, 200 A86.17 Fhutes
Fadzay 0, 1p.top, 26 11,59 Fhutes
lmr-:m:., Lk Tn:lﬂ:lc ah (teip. Z.46 Mhytes

z wp, 1372 Z.14 Mhutes

ERP IJrh FrcnI;-EHcJ EI':I (tip.tep 1.9 Fhutes

» htip Cx.ip.top.E00 1.5 Fhytes
icrp (X ip.id 593,50 Rhytes
https (k.ip.tcp.dddd 263,61 Ehytes
s CE.ip.udp 161 145,63 Bhuytes
Web Portal Traffbe - 80 (f.ip.tec 5152 Ebytes

- o & @ 4 @ @ @

De ésta forma apareceran como aplicaciones separadas y sera mas

acil identificarlas.
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iUn poco de customizacion ofrece
nuevas posibilidades! (2)

Algunas aplicaciones no utilizan todo un rango de puertos
>ustomizados. Estos puertos incluso podrian ser utilizados por otra
aplicacion en otro servidor para otros usos.

>odemos mapear el trafico hacia un serwdor a una descripcion
jue elijamos.

oo lm.mmmumunmnnm .

.‘.J_ L

L ul._ 2t '.."a

I-.J-I-Il 2 _.!. 2004 GMIT -._ [ !...I._ 1
Total 74 3l':‘= JI1I L i e -:'I'E; IfF .-'E- 39 (96,2420, | LIZIIJI 2. 25-' i: B Mhutes

Je esta forma sera sencillo identificar

| trafico y tendremos los diferentes Ftp-data ¢¥.1p.60p.20) 5617 Mogtes 73,
. . . .7 [CP=3205 (%, 1p.Lop, 2389) 1195 Mhytes 130

orotocolos bajo la misma descripcion. Incraret eh Traffic - 80 CHip, 2.6 Mhutes .
methios-ns (¥, ip.udp.137) Z.14 Mhytes 2,

ERP Web Front-End - 80 (%, ip.tcp 1,596 Mhutes 2,

http (X.ip.tcp.800 1.52 Mhytes 1.

icrp (X ip.in 595,50 Rhytes i

https (k. ip.kop.dddd 203,61 Kbytes g,

s CE.ip.ud 161 145,63 Bhutes 0.

web Portal Traffbic - 80 dd.ip.tc 01.52 Ebuytes b
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iUn poco de customizacion ofrece
nuevas posibilidades! (3)

Dtras aplicaciones como VolIP no utilizan a menudo unos puertos
JDP predeterminados. Pueden utilizar practicamente cualquier
uerto.

=n este caso podemos utilizar la informacion de priorizacion (TOS —
[ype of Service) para mapear la aplicaciéon a una descripcion.

/oIP suele priorizarse y tiene por lo tanto un TOS diferente con lo
jue resulta sencilla esta operacion.

Daily Bytes In Daily Trend

Houston (10.2.176.127)::POS0M WAN Traffic

2005-01-08 08:45 COT - 2005-01-09 08:45 COT 1.54 Mbps / 1.54 Mbps
3452 G S57.09%

M =mip Fipfop2s) 17597 G 12.14%
M netbioz-z=n (*ip.top.139) 8556 5.45%
M nhtip (* ip.tcp 80) 6.16 G 4.16%
M hitps (*.ip.tcp.443) 250G 1.69%
B cracle (*.ip.tcp.1521) 24206 1.64%
M dn= (*.ip.udp.53) 242G 1.43%
B Citrix ICA (*.ip.tcp.1478) 180G 1.22%
windows_media (*.ip.tcp.1735) 196G 1.06%
idap (*.ip.tcp.389) 154G 1.04%
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Les enviaremos por correc
podra descargar esta \
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genviaremos por email el sitio donde podra
descargar la presentacion

Por favor, no se



