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INSTRUCCIONES FIRMA ELECTRONICA
PROGRAMAS DE INTERCAMBIO Y MOVILIDAD

DOCUMENTACION ERASMUS / EUROMOVEX / PROMOE

Tanto estudiantes como UPV firmaran electrénicamente todos aquellos documentos que
formen parte de la documentacion de la beca y que requieran firma legal.

Es importante que obtengas cuanto antes el certificado digital o actualices tus claves de DNI
electrdnico (si tienes lector de DNI-e). Como te explicamos abajo, recomendamos el uso del
certificado digital descargable, mas que el DNI-e, aunque ambos son aceptables.

LA FIRMA ELECTRONICA AVANZADA

Es una firma electrénica validada por un organismo certificador externo. Una imagen de tu firma
manuscrita (escaneada o dibujada de forma electrénica) no es una firma con validez legal y no
podemos aceptarla para tu documentacion.

Necesitaras un certificado digital, para lo cual tienes dos opciones:
1. Archivo descargable e instalado en carpeta de certificados de tu ordenador (la mejor opcidn)

2. DNI electronico

CERTIFICADO DE FIRMA ELECTRONICA (ARCHIVO DESCARGABLE EN ORDENADOR)

Implican una comprobacién personal de tu identidad, bien mediante una visita presencial a una
administracion publica (con cita previa), donde se acredita la identidad de la persona que lo solicita,
bien (desde 2022) por videollamada. La administracion de da instrucciones con enlaces vy
contrasefias para generar y descargar el certificado como un archivo. Deberas instalarlo en tu
ordenador y podras exportarlo para instalarlo en otros ordenadores si hace falta (muy
recomendable).

A. Certificado ACCV (Generalitat Valenciana)

Web oficial Certificado de Ciudadano en soporte software - Agencia de Tecnologia y
Certificacion Electronica, ACCV

Sitios donde puedes obtenerlo

e Campus de Vera de la UPV (Oficina Acreditaciones, edificio 2E, junto a Rectorado, planta
baja, antigua Escuela de Doctorado).

e Presencialmente en los centros PRU (Punto Registro Usuario) de administraciones
publicas (oficinas de la Generalitat, Ayuntamientos, etc.) y algunos colegios profesionales.

En este este enlace se indica cdmo encontrar tu PRU en toda la Comunitat Valenciana.
e Proceso 100% online (identificacidon personal videollamada), con un coste de 6€

Certificado de ciudadano mediante video ID (accv.es)

Certificado de ciudadano mediante video ID (accv.es — PREGUNTAS FRECUENTES)



https://www.accv.es/certificados/ciudadano-software/
https://www.accv.es/certificados/ciudadano-software/
https://www.accv.es/encuentra-tu-pru/
https://www.accv.es/tu-certificado/videoid/ciudadano/
https://www.accv.es/tu-certificado/videoid/ciudadano/#faqs
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B. Certificado electrénico expedido por entidades privadas
(orden del Orden ETD 465/2021 de 6 de mayo, del Gobierno de Espafia)

Web oficial: https://certificadoelectronico.es/

e Se solicita completamente online

e Sin visita en persona a ninguna administracién. La entidad hace una comprobacién de la
identidad de forma 100% online (con cdmara web y viendo tu DNI).

e Una vez comprobada la identidad, en pocos minutos puedes descargar e instalar el
certificado en tu ordenador.

Es una buena opcidn para quien tenga mucha urgencia en tener un certificado digital y no tiene
tiempo o posibilidad de ir a una administracién publica autorizada para que comprueben su

identidad en persona. Coste: 2,95€ + IVA por aiio de validez

C. Certificado FNMT (Fabrica Nacional de Moneda y Timbre) — Certificado Software

Web oficial Informacion FNMT

e Se solicita un cddigo online, que se recibe por correo electrénico

e Sevaen persona a una de las oficinas de registro para acreditar la identidad

e Una vez acreditada la identidad, se puede descargar e instalar el certificado

e Videotutorial: https://www.youtube.com/watch?time continue=15&v=p19J0TOplks&feature=emb logo

DNI ELECTRONICO - DNIe (REQUIERE LECTOR DE DNIe / MOVIL CON NFC)

Web oficial Portal del DNI Electronico, Cuerpo Nacional de Policia

Todos los DNI con chip tienen un certificado electrénico asociado, con unas claves que se dan en
el momento de su expedicidn. Los certificados tienen una fecha de caducidad (de varios afos). Si
no recuerdas las claves o ha caducado el certificado, puedes actualizarlo en las los puntos de
actualizacion del DNI que hay en Oficinas de Policia Nacional que tramiten DNI’s y Pasaporte. No
es necesario pedir cita para usar las maquinas (son ordenadores de uso auténomo fijados en un
soporte vertical).

Renovacion Certificados (dnielectronico.es)

Cambiar el PIN (dnielectronico.es)



https://www.sede.fnmt.gob.es/certificados/persona-fisica
http://mapaoficinascert.appspot.com/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
https://www.youtube.com/watch?time_continue=15&v=p19J0TOpIks&feature=emb_logo
https://www.dnielectronico.es/PortalDNIe/
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1028&id_menu=30
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_330&id_menu=15
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¢COMO FIRMO UN DOCUMENTO CON CERTIFICADO DIGITAL?

Videotutorial: firmar digitalmente un documento con Acrobat DC

(previamente deberds haber instalado el fichero de certificado digital en la carpeta de
certificados de tu ordenador)

Si usas software Adobe asegurate que FIRMAS el documento, no lo CERTIFIQUES porque
después tenemos problemas para afiadir otra firma.

Subwencion

Archivo  Edicidn

o Edicin Ver Firmar Ventana Ayuda

Ver Firmar Ventana Ayuda

Herramientas

ConvSub3certpdf %
Inicio Herramientas Subwvencién Guiller... x

e G B a

l A& Firmado y todas las firmas son wvélidas. I

ERHSMUS+ - MOVILIDAD DE ESTUDIANTE

@ Entre Universitat Politécnica de Valega (E VALENCI02), con domicilio en Camino ¢

firma del presente convenio porgfla M¥%a Boquera Matarredona, Directora Are

Q’ ERASMUS+ - MOVI estudiante con una ayuda finag gs de la UE combinada con una beca
i bancaria para los pagos de [#a

los Anexos que se mencionan a continuacion,
Anexo | Acuerdo de Aprendizaje Erasmus+ para la movilidad
Anexo Il Condiciones Generales » -

Anexo Il Carta del estudiante Erasmus - / 1.1 La insti.tlfcién proporcicnara apoyo al .panicipante péra realizarltfna tivida
Lo dispuesto en las Condiciones Particulares prevalacers sob 1.2 El participante acepta la ayuda financiera en la cantidad especlflcaN

También puedes usar el programa AutoFirma disponible para su descarga en esta web del
Ministerio de Asuntos Econdmicos y Transformacion Digital:
https://firmaelectronica.gob.es/Home/Descargas.html

Guias y manuales de uso en web UPV Certificados Digitales: UPV y UPV

COMPROBAR FIRMAS ELECTRONICAS EN DOCUMENTOS

e En Adobe Acrobat:
Al abrir un documento firmado con certificado electrdnico, normalmente aparece el panel

de firmas, donde podemos ampliar informacion y comprobar si nuestra firma o la de otra
persona es valida y segura.

Si no aparece, en el menu superior de Acrobat entra en “Ver” y en “Mostrar / Ocultar”
veras las opciones para mostrar el Panel de Navegacidn “Firmas”.

e Enlaweb VALIDe (redsara.es)

Esta web de permite comprobar la vigencia de tu certificado electrénico (el archivo
software que tengas guardado en tu ordenador o en USB), asi como cargar un documento
en formato PDF y comprobar si las firmas electrénicas son (Validar Firmas).



https://www.youtube.com/watch?v=2p3fcOswhRc
https://firmaelectronica.gob.es/Home/Descargas.html
http://www.upv.es/contenidos/CD/indexc.html
https://sede.upv.es/oficina_tactica/?idioma=es_ES#/tramita/15/86
https://valide.redsara.es/valide/validarFirma/ejecutar.html
https://valide.redsara.es/valide/validarCertificado/ejecutar.html
https://valide.redsara.es/valide/validarFirma/ejecutar.html

0JO: a veces detectamo sque alguna personas “autocertifican” su identidad en Adobe con una
cuenta de correo privado, y cuando abren en archivo en Adobe ven su firma digital como valida.

Sin embargo, esa firma no tiene valor legal y cuando lo revisemos en la UPV, nos aparecera
como ves en la imagen de abajo, con un mensaje de error en la parte superior.

En casos asi, cuando pinchamos con el ratén (botén derecho) para ver las propiedades de la
firma digital, nos sale claramente que el emisor de esa firma digital es un email privado, no una
entidad oficial de certificacidén de identidad digital.

El emisor de un certificado digital legal nunca es un correo electrénico particular.

Todas les herremientes ~ Editar ~ Converir  Firma electronica

Q Hay al menos una firma que presenta problemas.
136 El parteppante ne podra reclamar daios y penuicios debido a la resolt
CLAUSULA 14 - CONTROLES Y AUDITORIAS

14.1 Las partes del Convenio s ualquier i

Buscar texto o herramientes Q) B2 & =

Este cuadro de didlogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles

a

organismo autorizado por la Comision Europea o la Agencia Nacional
nvenio.

142 Toda constatacién relacionada con el Convenio podra revertir en |
legislacion nacienal aplicable.

CLAUSULA 15 - DANOS Y PERJUICH

151 Cadauna de las partes del pr
ejecucién del present

152 La Agencia Nacional de Espafia, la Comision Europea o su personal,
Ia efecucion del periodo de moviidad. En consecuencia, la Agencia N
que acompaiie a tal reclamacion.

CLAUSULA 16 - FUERZA MAYOR

16.1 La parte que se encuentre en una situacién de fuerza mayor no se col
182 Por «fuerza mayors se entendera cualquier situacion o suceso que:

RN~ |

- impida a cualquiera de las partes cumplir sus obligaciones en virtud |
- constituya una situacion excepcional e imprevisible, ajena a la voluni
-no se deba a error o neghgencia de su parte (o de parte de otras ent
- resulie inevitable a pesar de ejercer la debida diligencia.

16.3 Cualquier situacion constitutiva de fuerza mayor deberd ser notifica
previsibles.

164 Las partes deberan adoptar inmediatamente todas las medidas neces
reanudar |a ejecucion de la accion lo antes posible.

CLAUSULA 17 - LEGISLACION APLICABLE Y TRIBUNALES COMPETEN

171 El convenio se regira por la legisiacién espafiola
172 Los Tribunales que se det
yel en todo lo

en o
£on la interpre

mistosa.
CLAUSULA 18 - ENTRADA EN VIGOR
18.1 £l Convenio entrara en vigor a partir de su ﬁmvafl la ditima de las dt

Firmado digitalmente
por

Fecha: 2025.03.12
10:31:26 +01'00"

FIRMAS
El participante

ala entrada e estin do varias cadenas de emision porque ninguna de ellas se
emitié por un anclaje de confianza.

astrar todas las rutas de certificacion encontradas
Guzman Alia <alia guzman09( Resumen Detalles Revocacién Confianza Normativas Aviso legal

Datos del certificado:

Nombre Valor
B Version 3
& Aigoritmo de firma SHA256 RSA
B Asunto ¢=ES, email= Bgmail com, cn
& Emisor ¢=ES, email= Rgmail com, cn

28 F8 FAOE 8F D4 6D E7 05 DE
2025/02/05 13:20:13 +01'00"
2030/02/05 13:20:13 +01'00"
Firma digital

B Namero de serie
B Inicio de la validez
[E3 Fin de la validez
[E Uso declave

@ Este es un certificado con firma personal. La ruta del certificado seleccionado es vélida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma
2025/0312 10:31:26 +01'00°

Aceptar

Comp:

‘rmas = o

.1: Firmado por [N
1validez de la firma es desconocida
No ha habido modificaciones en: documento
La identidad del firmante es desconocida pot
La hora de la firma procede del reloj del equi
ztalles de la fima
fima comprobacion: 2025 03 13 13:45:29 +01
ampo: Signature2 en la pagina 2

30a clic para ver esta versién

Debes usar un certificado electrénico expedido por una administracidon o empresa espafola
autorizada, e instalarlo en tu ordenador.

Eso requiere una comprobacién de tu identidad bien en persona o mediante videollamada.

Los certificados que proporcionan entidades oficiales autorizadas, quedan reflejados de forma
completamente distinta en las propiedades de la firma.
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