UNIVERSITAT
POLITECNICA

DE VALENCIA Procedimiento de cambio de contrasefia UPVNET

PROCEDIMIENTO DE COMUNICACION DE CONTRASENA
EN CASO DE OLVIDO O PERDIDA PARA USUARIOS DE UPVNET

Cuando un usuario UPVNET pierde u olvida su contrasefia, debe seguir el siguiente
procedimiento y seleccionar alguna de las siguientes opciones para la obtencién de una nueva
contrasefa:

Opciodn 1.- En autoservicio, accediendo a la pagina de autenticacion de la Intranet y pulsar en
el enlace “Ha olvidado su clave”, tal y como se muestra en la siguiente figura:
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1 Acceso identificado

como Alumno como Personal como externo
DHI* I \ DNI* ID*
PIN* Clave UPVnet* Clave*
Acceso con certificado

| Acceso con certificado ‘ | Acceso con certificado

+ Los alumnos extranjercs consignaran el
nimero de su pasaporte o NIE en lugar del
DNI.

+ Enla casilla del PIN, se incluird el nimero
PIN de I3 autematricula.

+ Suidentidad, asi como los privilegios que
lleva asociados, serd recordada durante
toda la sesidn de trabajo. No olvide pues
cerrar su sesidn antes de abandonar el
ordenador.

+ ¢Ha olvidado su PIN?

+ Enla casilla de Clave de UPVnet, los
usuarios introducirdn su contrasefia de
usuario de UPVnet.

+ Suidentidad, asi como los privilegios que
lleva asociados, sera recordada durante
toda la seqidn de trabajo. No olvide pues

SU sesion alitPege abandonar el

ordenador.

- ¢Ha {,ﬁidado su clave?

- Los usuarios esparfioles consignaran su
DNI, mientras que los usuarios extranjeros
introduciran su nimero de pasaporte o NIE.

+ Enla casilla de Clave, los usuarios
introduciran su contrasefia de usuario de
extraNET.

-+ Suidentidad, asi come los privilegios que
lleva asociados, sera recordada durante
toda la sesidn de trabajo. No olvide pues
cerrar su sesidn antes de abandonar el
ordenador.

- ¢Ha olvidado su clave?

IMPORTANTE: Necesitamos haber registrado previamente el movil en la Intranet o también
podemos registrarlo ahora, sin disponer de la contrasefia de UPVNET, entrando a la Intranet
mediante Certificado Digital del DNI o la GVA. El registro del teléfono movil en la Intranet estd
disponible en la opcién: Informacion de Recursos Humanos -> Consulta del Expediente Personal
-> Datos Personales
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Admisién Estudios Investigacion Organizacion

Inicie UPW

¢ Has clvidado tu contrasefia?

Datos de identificacion de seguridad

Sino recuerdas tu contrasefia de acceso (clave o pin, dependiendo de los casos), completa los datos gue
seincluyen a continuacidn. Recibirds en tu teléfono mavil un mensaje SMS con instrucciones para acceder
atu cuenta.

DNI*
Teléfono movil*

% @ Personal UPY o asimilado (clave deminie UPVNET)
Tipo usuario™® @ alumno (PIN)
@ Externo (clave)

selitf

shape
Frase de verificacion *

c
| | Cretaprom
s ( : g

Enviar

®) Sisres extranjero, introduce en la casila del ONI &l nimero de pasaports o MIE utiizado en la documentacion gue
rellenaste al entrar a formar parte de la UPY.
En la casilla del teléfono movil, teclea el ndmero faciltado en la documentacion gue rellenaste al entrar a formar parte de
la UPW.

Al completar este formulario, le enviremos a su teléfono movil su dominio, su login y un PIN
TEMPORAL de un solo uso para que pueda establecer una nueva contrasefa.

Opcidn 2.- Telefonear al Centro de Atencion a Usuarios (CAU) a la extensién 77750 o +34 963
877 750 si llama desde fuera de la UPV.

Desde el CAU le enviaremos a su direccion de email de la UPV o a su teléfono movil registrado
su dominio, su login y un PIN TEMPORAL de un solo uso.

Opcidn 3.- Personarse en el Centro de Atencién a Usuarios (CAU) de Valencia situado en el
Agora (Edificio 4H), o bien en Alcoi y Gandia ante la secretaria del Centro, con el DNI o el carné
UPV donde se identificard. Con ello se le proporciona su dominio, su login y un PIN TEMPORAL
de un solo uso mediante uno de los siguientes métodos

a) Un email que el usuario proporciona.

b) Un SMS a un nimero de mdvil que el usuario proporciona.
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Opcién 4.- Enviar un Fax a la atencién del ASIC - CAU (+34 963879883), en el que debe indicar
que solicita un cambio de su contrasefia de UPVNET debido a su perdida u olvido; y donde
debera incluir: Nombre y Apellidos, fotocopia DNI o el carné UPV por ambas caras y su firma.
Ademas deberd indicar su numero de mdvil o la direccién de correo al que quiere que le
enviemos su dominio, su login y un PIN TEMPORAL de un solo uso. El Formulario de Fax a
utilizar debe descargarlo de la pagina web http://www.upv.es/id/192

ESTABLECIENDO UNA NUEVA CONTRASENA

Una vez obtenidos los datos necesarios por cualquiera de las opciones anteriores, deberd
acceder la pagina Web https://www.upv.es/id/167 para establecer su nueva contrasefia.

___________________________________________________________________________________________________________________|
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Q.::.

Admision Estudios Investigacion Organizacion

Inicie UPV :: Servicios: establecimiento de contrasefias

Generacion de contrasefias

¢ Qué ofrece este servicio?

Mediante este formulario, los miembros de la UPY pueden generarse una nueva contrasefia si han seguido
el 'Procedimiento de comunicacion de contrasefia en caso de olvido o pérdida para usuarios de UPYMNET.

Generar contrasena

Introduzea los siguientes datos para establecer una nueva contrasefia:
Dominio; *

Login (usuario): *

Clave temporal: *

Mueva contrasefia: *

Confirme la contraserfia: *

Ver las contrasefias: % ]

En esta pagina el usuario debe autenticarse con su dominio, su login y con el PIN temporal
que se le ha proporcionado e introducir su nueva contraseia. Dicha contraseiia debera cumplir
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las medidas de seguridad establecidas en la “Politica de contrasefias de la Universidad

Politécnica de Valencia”, concretamente las referidas a:

e Debe tener al menos 15 caracteres y no podra superar los 128 caracteres.

e Deberd ser distinta de las 2 Ultimas contraseias de UPVNET que haya utilizado.
e No podrid incluir el nombre de su usuario de UPVnet.

e No podra tener espacios en blanco.

Debera utilizar cardcteres de tres de los cuatro grupos siguientes, y SIEMPRE UNO DE
LOS CARACTERES DEBERA SER UN SIMBOLO.

o Letras mindsculas.
o Letras mayusculas.
o Numeros (por ejemplo, 1, 2, 3).

o Simbolos (por ejemplo, i, @, N, =, -, etc.).

Consideraciones adicionales a la utilizacion del formulario de inicializacion de contraseiia

Solo se envian a correos de cuentas del dominio de la Universidad (@upv.es).

El PIN temporal podra ser utilizado Unicamente, durante los dos dias naturales después de
su generacion. Pasados estos dos dias el PIN quedara inutilizado.

En caso de que el envio sea por correo se realizard firmado digitalmente por la Universidad
para garantizar su autenticidad e integridad.

Siempre que cambie su contrasefia se le enviard al final del dia, un correo firmado
digitalmente por la Universidad, avisando al usuario de que ha realizado el cambio de
contrasefia. En caso de que usted no haya realizado dicha operacién, avise
inmediatamente al ASIC de dicha situacion.

Se disponen de un maximo de 3 intentos para establecer su nueva contrasefia utilizando el
PIN Temporal. En el caso de realizar 3 intentos fallidos el PIN temporal queda inutilizado. Si
desea volver a obtener un nuevo PIN temporal deberd volver a solicitarlo siguiendo el
mismo procedimiento.
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